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 ات اعتباریـها و مؤسسکـارت بر بانـکل نظمدیریت

 اداره ارزیابی سلامت نظام بانکی
 

 اطلاعات یفناور ریسک بر ارتـنظ گروه
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 یبسمه تعال

 (49)ماده  (لف)ابند مفاد قانون پولی و بانکی کشور و  (37)و ماده  (14)ماده  (2)(، بند 11)ماده )ب( بند  به استناد مفاد

 سسات اعتباری در حوزه فناوریؤاطمینان از صحت عملکرد محصول ، به منظور کشور قانون برنامه پنجم توسعه

« الزامات»که از این پس به اختصار  «سسات اعتباریؤاطلاعات م فناوری ریسک الزامات ناظر برحداقل »اطلاعات، 

 گردد:به شرح زیر تدوین می ،شودنامیده می

 تعاریف –فصل اول 

 رود:می به کاراصطلاحات در معانی مشروح زیر  الزاماتدر این  -1 ماده

یا با مجووز بانوک مرکوزی و غیربانکی که به موجب قانون یا مؤسسه اعتباری  بانک مؤسسه اعتباری: -1-1

 باشد؛تأسیس شده و تحت نظارت بانک مرکزی می

گروهی متشکل از اشخاص حقیقی منتخب سهامداران مؤسسه اعتباری کوه مسولولیت  مدیره: هیئت -1-2

گذاری و نظارت بر نحوه اداره، حسن اجرای قوانین و مقوررات و مودیریت ریسوک مؤسسوه سیاست

 باری را بر عهده دارد؛اعت

هوای عبارت است از انواع خودمات بوانکی و اعتبواری از طریوگ درگاه خدمات بانکداری الکترونیکی: -1-3

 الکترونیکی؛

 افزار برای ارائه خدمات بانکداری؛افزار و سختی از نرمامجموعه :سامانه -1-4

 ؛نیسازماسازمانی و برونبرداران سامانه اعم از درونبهره تمامی کاربر: -1-5

 منظور به که مؤسسه اعتباری مودیره هیلت ذیل تخصصی است ایکمیته اطلاعات: فناوری عالی کمیته -1-6

 در شوده، تشوکیل اطلاعوات فنواوری حووزه راهبری و گذاریسیاست امر در هاآن به دنیرسان یاری

 ؛نمایدمی وظیفه انجام الزامات این در شوده تعیین اختیارات و وظایف حداقل چارچوب

 بوه کوه اطلاعوات فنواوری عوالی کمیته ذیل تخصصی است واحدی اطلاعات: فناوری حسابرسی احدو -1-7

 چارچوب در شده، تشکیل اطلاعات فناوری حوزه حسابرسی امر در کمیته این به دنیرسان یاری منظور

 نماید؛می وظیفه انجام الزامات این در شوده تعیین اختیارات و وظایف حداقل

 و ساختار سازمانی معماری -فصل دوم 

و چوارچوب ملوی  2، بایوان1مؤسسه اعتباری موظف است معماری فناوری اطلاعات را بر مبنوای توگوف -2 ماده

، طراحی 3گرازه سرویس با رویکرد معماری سرویسمعماری سازمانی ایران و یا ترکیبی از آنها و در حو

 نماید. تدوین و

                                                           
1 TOGAF 
2 BIAN 
3 SOA 
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مؤسسه اعتبواری را تصوویب و در فواصول  1است طرح جامع فناوری اطلاعات کلفممؤسسه اعتباری  -3 ماده

 ی نماید.روزرسانبهزمانی مناسب 

 فنواوری اطلاعواتحووزه  و شرح وظوایف و اختیوارات موظف است ساختار سازمانیمؤسسه اعتباری  -4 ماده

و تصویب ( این الزامات 2) جهت دستیابی به معماری فناوری اطلاعات موضوع مادهرا  مؤسسه اعتباری

 نماید.اجرا 

 «معاونت فناوری اطلاعات»عنوان  بامعاونتی را  ،است در ساختار سازمانی خود کلفتباری ممؤسسه اع -5 ماده

 مؤسسه اعتباری باید واجد معاون فناوری اطلاعاتایجاد نماید.  )پیوست( تحت نظر مستقیم مدیرعامل

  باشد: حداقل شرایط زیر

 ؛یبانکدر حوزه  فناوری اطلاعاتسال سابقه کار مرتبط با  8حداقل  -5-1

مهندسووی کووامپیوتر، مهندسووی  هایرشووتهدر  ارشوود حووداقل کارشناسووی ،تحصویلات دانشووگاهی -5-2

 اطلاعات؛مدیریت فناوری و اطلاعات، علوم کامپیوترفناوری

 صلاح.احراز صلاحیت توسط مراجع ذی -5-3

در حووزه فنواوری اطلاعوات  خوود وظوایف دقیوگ و صحیح انجام منظور به مدیره موظف است هیلت -6 ماده

  .)پیوست(ایجاد نماید را «کمیته عالی فناوری اطلاعات»نوان ای تحت عکمیته

 به شرح زیر است:« کمیته عالی فناوری اطلاعات»های وظایف و مسلولیت -7 ماده

گذاری و توسعه خدمات فنواوری ریزی و راهبری سرمایهگذاری، برنامهتدوین اهداف کلان، سیاست -7-1

 ها؛اطلاعات و نظارت بر حسن اجرای آن

ات( در حوزه فناوری امالز این اجرای مقررات ابلاغی از سوی بانک مرکزی )از جملهنظارت بر حسن  -7-2

 اطلاعات؛

 اطلاعات؛ فناوری حوزه در مدیره هیلت مصوبات موقعصحیح و به اجرای نظارت بر -7-3

 مدیره در حوزه فناوری اطلاعات؛ هیلتارائه نظر مشورتی در خصوص موضوعات ارجاعی از سوی  -7-4

 سابرسی فناوری اطلاعات در مؤسسه اعتباری؛نظارت بر فرآیند ح -7-5

 نظارت بر فرآیندها و منابع فناوری اطلاعات از منظر توجیه اقتصادی، کارآیی و اثر بخشی؛ -7-6

 ؛در مؤسسه اعتباری های فناوری اطلاعاتریسک بر فرآیند مدیریت نظارت -7-7

 نظارت بر حسن اجرای تمامی فرآیندهای امنیت اطلاعات مؤسسه اعتباری؛ -7-8

بوا رویکردهوای  اطلاعوات فنواوری توسوعه جهوت در پژوهشی کلان آموزشی و هایبرنامه نتدوی -7-9

 .تخصصی

                                                           
1 IT Master Plan 
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 :باشد داشته را زیر هایویژگی باید اطلاعات، فناوری عالی کمیته -8 ماده

 شوند؛ انتخاب مدیره هیلت توسط آن یو اعضا رئیس، نایب رئیس -1-8

فناوری  با کافی دارای آشنایی و دشو انتخاب مدیره هیلت اجراییرغی اعضای میان از باید آن رئیس -2-8

 ؛باشد بانکی عملیات و اطلاعات

 نفر و فرد باشد؛ 5بایست حداقل می« کمیته عالی فناوری اطلاعات»تعداد اعضای  -3-8

 باشند؛ داشته عضویت آن در با احتساب رئیس کمیته مدیره هیلت اعضای از نفر دو -4-8

و حداقل یوک بوده  فناوری اطلاعات مینهز در لازم تجربه و تخصص دارای باید آن اعضای اکثریت -5-8

 ؛نفر از اعضاء از خارج موسسه اعتباری انتخاب شود

 شود؛ انتخاب فناوری اطلاعات عالی کمیته ریاست به همزمان تواندنمی مدیره هیلترئیس  -6-8

 اعضای مسلولیت مدت تصدی اتمام فناوری اطلاعات با عالی کمیته اعضای مسلولیت تصدی مدت -7-8

 ؛است بلامانعاعضاء  هریک از مجدد انتصابیابد. می ایانپ مدیره هیلت

عنوان دبیر کمیته و بدون حگ رأی در جلسات کمیته حضور معاون فناوری اطلاعات مؤسسه اعتباری به -8-8

 داشته باشد؛

 نیواز )از موورد های تخصصیمهارت و دانش دارای کارشناسان از تواندمی کمیته لزوم، صورت در -9-8

 .آورد عملبه دعوت ،به منظور مشاوره( سسه اعتباریمؤ از خارج و داخل

واحودی را تحوت  ،تواند در راستای وظایف نظارتی کمیته عالی فنواوری اطلاعواتمیمؤسسه اعتباری  -9 ماده

 با شرح وظایف زیر تشکیل دهد: ذیل کمیته مزبور« حسابرسی فناوری اطلاعاتواحد »عنوان 

 های مرتبط فرآیندسسه اعتباری و هدایت و راهبری تهیه برنامه جامع حسابرسی فناوری اطلاعات مؤ -1-9

 ؛1اساس آخرین نسخه چارچوب حسابرسی فناوری اطلاعات ایساکا بر

 هایگزارش و هاپروژه معاملات، قراردادها، اسناد، فناوری اطلاعات حداقل شامل فرآیندها، حسابرسی -2-9

 مؤسسه اعتباری؛ اطلاعات فناوری حوزه به مربوط شده تهیه

ارائوه  و الزاموات مفواد بوا اعتبواری مؤسسوه اطلاعات فناوری عملکرد انطباق ای میزاندوره ارزیابی -3-9

 ماهه؛ 6 مقاطع بانک مرکزی و کمیته عالی فناوری اطلاعات در معاونت نظارتگزارش به 

و مصووبات هیلوت مودیره در حووزه  مؤسسه اعتبواری هایها و برنامهسیاست تحقگ میزان ارزیابی -4-9

 ؛ارائه گزارش به کمیته عالی فناوری اطلاعات ت وفناوری اطلاعا

 اثربخشی؛ و کارایی اقتصادی، اطلاعات از منظر توجیه فناوری هایفرآیندارزیابی  -5-9

 ها؛انسانی، تجهیزات و سامانه نیروی اطلاعات از قبیل فناوری منابع کارآمدی ارزیابی -6-9

                                                           
1 ISACA IT Audit Framework (ITAF™) 
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 شده(؛ سپاری خارجی )برون اطلاعات فناوری حسابرسی بر نظارت -7-9

 و حوزه فنواوری اطلاعوات با ارتباط در مستقل حسابرسان هایتوصیه و پیشنهادها دریافت و بررسی -8-9

 ها؛آن پیگیری

بانک مرکزی و یا کمیتوه  معاونت نظارتدر صورت لزوم بنا به درخواست  موردی هایحسابرسی انجام -9-9

 ؛عالی فناوری اطلاعات مؤسسه اعتباری

 اطلاعات. فناوری حسابرسیحوزه  در پژوهشیهای انجام فعالیت -10-9

را زیرمجموعه معاونت فناوری اطلاعات به همراه « 1تیم پاسخ به رخداد»موظف است مؤسسه اعتباری  -10 ماده

های کمیته پدافنود غیرعامول کشووری تعیوین ها و شرح وظایف، مطابگ با دستورالعملتبیین مسلولیت

 نماید. 

 هاها و برنامهسیاست/هامشیخط–فصل سوم 

فناوری اطلاعوات مشوتمل بور  های حوزهها و برنامهها/سیاستمشیطمکلف است خباری مؤسسه اعت -11 ماده

های سپاری، امنیت، مدیریت شناسایی و تایید مشتریان، سامانه جامع بانکداری متمرکز، سوامانهبرون

 اتبانکداری الکترونیکی، مدیریت ریسک، شبکه و ارتباطات و مرکز داده را در چارچوب مفاد این الزام

 ربط ابلاغ نماید.تدوین، تصویب و به ارکان ذی

را تهیوه و در  2رمترقبوهیغطرح کنتورل و مودیریت رخودادها و حوواد  اعتباری موظف است  مؤسسه -12 ماده

دارای حوداقل بایود یواد شوده و مورد آزمون قرار دهود. طورح  نمودههای زمانی مناسب بازنگری بازه

 های زیر باشد:ویژگی

  ؛امکان کشف سریع منشاء -1-12

  توانایی ارزیابی دامنه رخداد و شدت بالقوه آن؛ -2-12

 مدیره در صورت بروز ریسک شهرت یا زیان مالی؛ هیلتدهی سریع به امکان گزارش -3-12

 رسانی مناسب به مشتریان؛امکان اطلاع -4-12

 امکان بازیابی اطلاعات و خدمات در کمترین زمان ممکن؛ -5-12

 ترونیکی.امکان دسترسی مشتریان به خدمات کلیدی بانکداری الک -6-12

هوای مورتبط بوا و همچنوین دارایی 3کاتالوگ خدمات فناوری اطلاعواتاعتباری موظف است  مؤسسه -13 ماده

مودیریت  فرآیندتواند از فناوری اطلاعات را مشخص و مکتوب نماید. بدین منظور مؤسسه اعتباری می

 استفاده نماید. ITIL4 ها در آخرین ویرایش چارچوبکاتالوگ خدمات و مدیریت دارایی

                                                           
1 CIRT (Computer Incident Response Team) 
2 DRP (Disaster Recovery Plan) 
3 IT Service Catalog 
4 ITIL (Information Technology Infrastructure Library) 
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آنها را داده، حداقل موارد زیر را پوشش  1وکارکسببرنامه تداوم در تهیه اعتباری موظف است  مؤسسه -14 ماده

 :های زمانی مناسب بازنگری نموده و مورد آزمون قرار دهددر بازه

اضوطراری را داشوته  ، امکان توداوم در شورایط عوادی واعتباری مؤسسهخدمات فناوری اطلاعات  -1-14

 باشند؛

ی از نظور کوارآیی موورد اوج کواربرای مواقع بحرانی و مؤسسه اعتباری،  طلاعاتخدمات فناوری ا -2-14

 سازی قرار گیرند؛آزمون و بهینه

 برخوردار باشند؛ 2پذیریاز قابلیت مقیاسمؤسسه اعتباری،  خدمات فناوری اطلاعات -3-14

و هفت  روزشبانهساعات تمامی امکان دسترسی به خدمات بانکداری الکترونیکی برای مشتریان در  -4-14

 .شود( فراهم 7×24روز هفته )

های رسانی و اصلاح سامانهروزاز میزان وقفه احتمالی که در اثر تغییر، بهاعتباری موظف است  مؤسسه -15 ماده

وقفه در خدمات،  هرگونهآید تخمین مناسبی داشته باشد. در صورت احتمال بروز بانکداری به وجود می

 شرایط زیر ضروری است: نیتأم

 ،فته کاری قبل از ایجاد هرگونه وقفوه بوا ذکور دقیوگ زموان و مودت احتموالی وقفوهحداقل یک ه -1-15

 رسانی کافی و شفاف به مشتریان صورت گیرد؛اطلاع

المقودور مودت آن در سواعات ریزی شود که زمان شوروع وقفوه و حتیای برنامهگونهتغییرات به -2-15

 ی یا تعطیل باشد؛ادارریغ

نیکی، واحود اموداد مشوتریان بوا تووان پاسوخگویی مناسوب برای ارائه خدمات بانکداری الکترو -3-15

 ی شود؛اندازراه

رسانی به کاربران به دلیل نقص یوا توقوف های مناسب جبران خسارت ناشی از عدم خدمتروش -4-15

 سازی شود.های ممکن در این حوزه پیادههای خدمات بانکداری الکترونیکی و دیگر ریسکسامانه

های منظور ارتقاء دانش و مهارت کارکنان در سطوح مختلوف، برناموهبه اعتباری موظف است  مؤسسه -16 ماده

 آموزشی لازم را به صورت مستمر اجرا نماید.

 سپاریبرون -فصل چهارم 

 بر اسواس آخورینرا سپاری خدمات فناوری اطلاعات دستورالعمل بروناعتباری موظف است  مؤسسه -17 ماده

دسوتورالعمل یواد  مدیره برساند. هیلتیب نموده و به تصو تدوین  37500ISO استوانودارد ویرایش

 موارد زیر باشد:حداقل شامل  شده باید

  ؛هاشرح نیازمندی -1-17

                                                           
1 BCP (Business Continuity Plan) 
2 Scalability 
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 جدول و معیار ارزیابی و انتخاب پیمانکار؛  -2-17

 طرح توجیهی؛  -3-17

 سپاری؛ های کلیدی عملکرد مرتبط با برونشاخص -4-17

  ؛1پیشنهاد درخواستتهیه و نحوه انتشار  -5-17

 ؛ مناقصه کنندگاننحوه بررسی پاسخ شرکت -6-17

 کنندگان؛ نحوه ارزیابی شرکت -7-17

 معیارهای نهایی انتخاب پیمانکار؛ -8-17

 رتبط با تدارکات، خرید و قرارداد؛موارد م -9-17

 سپاری؛برون فرآینددر  هاحدود اختیارات و مسلولیت -10-17

 .سپاریهای نظارت بر روابط برونرویه -11-17

 سوازمانیبرونپیمانکواران  و هااز شورکتدریافت خدمات فناوری اطلاعات مؤسسه اعتباری مجاز به  -18 ماده

 .باشدنمیبدون عقد قرارداد 

بالادسوتی را ضووابط های فناوری اطلاعوات مفواد سپاری پروژهدر بروناعتباری موظف است  مؤسسه -19 ماده

 رعایت نماید.

هر بخش از خدمات در خصوص  سپاریبرونانعقاد هرگونه قرارداد  قبل ازاست  مکلفاعتباری  مؤسسه -20 ماده

مووارد زیور اطمینوان حاصول رعایت حداقل نسبت به  ،های داخلی و خارجیشرکت به اطلاعاتفناوری

 نماید:

 سپاری؛های ناشی از برونگیری در ارتباط با مدیریت ریسکمناسب تصمیم فرآیندوجود  -1-20

های عموومی، موالی، خدمات و برخورداری شرکت از صلاحیت کنندهنیتأم احراز هویت کامل شرکت -2-20

 ؛ امنیتیو اخذ تأییدیه از مراجع ذیصلاح  خدمات پشتیبانی فنی و توانایی ارائه

خودمات  کننودهنیتأمهای مناسب و کافی برای بررسی پیشنهادهای اولیه شرکت کارگیری روشبه -3-20

 ها؛های فنی و عملکردی و معیارهای لازم جهت انتخاب صحیح آنفناوری اطلاعات با نظرداشت شاخص

عایوت مفواد قراردادهوای کاری لازم برای نظارت مؤثر بور ر یندفرآبرخورداری از منابع، تخصص و  -4-20

 سپاری؛برون

انعقواد در خصووص  مقرراتویمنوع عدم وجود بر  مبنی بانک مرکزی معاونت نظارتاز  تأییدیه اخذ -5-20

 . فناوری اطلاعات خدمات کنندهنیتأمشرکت سپاری با قرارداد برون

                                                           
1 Request for Proposal (RFP) 

https://abadis.ir/entofa/r/Request-for-Proposal-(RFP)/
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ی حووزه فنواوری اطلاعوات، سوند سوپاربرونی هافرآینودتمامی اعتباری موظف است برای  مؤسسه -21 ماده

هاد نپیش ITIL از آخرین ویرایش چارچوباستفاده داشته باشد. بدین منظور  1توافقنامه سطح خدمات

 شود.می

هوای حفوا اطلاعوات مشوتریان توسوط است اطمینان حاصل نماید که روش مکلفمؤسسه اعتباری  -22 ماده

 .بانک مرکزی مطابقت دارد ضوابطو  ی مؤسسه اعتباریهااستیس باخدمات  کنندگاننیتأم

ها و جلووگیری امنیت اطلاعات و داده نیتأمتضامین لازم را برای تمامی اعتباری موظف است  مؤسسه -23 ماده

، خودمات کننودهنیتأمشرکت  ها بهاز افشاء هر نوع اطلاعات مرتبط، پیش از واگذاری خدمات و پروژه

 اخذ نماید.

، توافقناموه محرموانگی خدمات کنندهنیتأمشرکت راردادها با قتمامی در  است مکلفاعتباری  مؤسسه -24 ماده

 .نمایدبه شکل شفاف تبیین  را قرارداد نیز این موضوع متن امضاء نموده و در

 موارد زیر را لحاظ نماید: حداقل سپاریقراردادهای بروندر متن اعتباری موظف است  مؤسسه -25 ماده

ضووابط بانوک مرکوزی در اعتباری با  مؤسسهها و خدمات فناوری اطلاعات ضرورت انطباق سامانه -1-25

 ؛حداقل زمان ممکن

کننوده خودمات بوه ممنوعیت واگذاری تمام/بخشی از خدمات فناوری اطلاعات عهده شرکت تامین -2-25

 اشخاص ثالث؛

 ؛ی دادههاگاهیپاهای ذخیره شده در مالکیت مؤسسه اعتباری بر دادهلزوم تصریح  -3-25

یوا اخوتلال در ارائوه و وقفوه هرگونه بروز خصوص رداد در ها و تعهدات طرفین قرامسلولیتتعیین  -4-25

 رسوانی سوریع بوه ذینفعواناطلاع لزوم خدمات و دسترسی غیرمجاز به اطلاعات و حساب مشتریان و

 ؛کننده خدماتمینأتوسط شرکت ت

 بندیانجام آن، برنامه زمان فرآیندها به همراه نمودار روند و ، فعالیتیخدمات درخواستدرج تمامی  -5-25

 ؛طور شفافدمات فناوری اطلاعات بهرسانی خو حداقل سطح خدمت

خدمات متناسب بوا نیواز مؤسسوه اعتبواری بوا نظرداشوت  کنندگاننیتأمهای مسلولیتبینی پیش -6-25

 ؛ین و خسارات احتمالی به شکل دقیگها و مستندات، تبیمحرمانگی داده

بعد از انقضاء یوا خاتموه  هایابی دادهشرایط پوشش احتیاطی و حقوق مؤسسه اعتباری در بازتعیین  -7-25

 ؛قرارداد

خودمات در چوارچوب موضووع  کنندهنیتأمحدود نظارت مؤسسه اعتباری بر عملکرد شرکت تعیین  -8-25

 قرارداد منعقده و شرایط فسخ قرارداد؛

                                                           
1 SLA (Service Level Agreement) 
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از خودمات  کننودهنیتأمشورکت  تخطویدر صوورت مشخص  وجه التزامیا و جریمه تعیین و درج  -9-25

  ؛ار از مسلولیت و یا عدم انجام تعهداتشرایط قرارداد، فر

 کننودهتأمینشورکت  بانک مرکوزی در مواقوع لوزوم از معاونت نظارتامکان انجام بازرسی توسط  -10-25

  .خدمات برون سپاری شده حدوددر خدمات 

  ،قراردادهای قبلی منعقدهضوابط بانک مرکزی در اعتباری موظف است در صورت عدم پوشش  مؤسسه -26 ماده

 الحاقیه و یا متمم نسبت به رعایت کامل ضوابط مزبور اقدام نماید.  انعقاداز طریگ 

تمدید یا  ،بانک مرکزیابلاغی خدمات فناوری اطلاعات از ضوابط کننده در صورت تخطی شرکت تأمین -27 ماده

 مزبور ممنوع می باشد. با شرکت اعتباری مؤسسه قرارداد مجدد انعقاد

 امنیت -فصل پنجم

را  لازمهای سازی نموده و گزارشظام مدیریت امنیت اطلاعات را پیادهمکلف است، ن یمؤسسه اعتبار -28 ماده

 دهد. ارائه «عالی فناوری اطلاعات کمیته»به ای دوره صورتبه

مدارک مستندات و سازی نموده و را پیاده ISO 27001 موظف است استاندارد مرجع یمؤسسه اعتبار -29 ماده

 معتبر در این زمینه اخذ نماید.

سازی مدیریت امنیت اطلاعات ای پیادهبه منظور دریافت خدمات مشاورهف است مکل یاعتبار مؤسسه -30 ماده

27001ISO ،  ًرا دارنوددر زمینه مشاوره  (نما)اطلاعات  یکه مجوز سازمان فناور ییهابا شرکتصرفا 

 عقد قرارداد الزامی است.  فرآیندصلاح امنیتی در قرارداد منعقد نماید. اخذ مجوز صلاحیت از مراجع ذی

 DSSPCI1 در حوزه پرداخت از اسوتانداردموظف است به منظور ارتقاء سطح امنیت  یاعتبار مؤسسه -31 ماده

 .دیاستاندارد را اجرا نما نیمرتبط با اضوابط  یو تمام نمودهاستفاده 

های رخدادها و حواد  امنیتی را بوه محوو وقووع بوه معاونوت گزارشمؤسسه اعتباری موظف است  -32 ماده

 نماید. نظارت بانک مرکزی اعلام

های امنیت اطلاعات، اقدامات زیر است با هدف حصول اطمینان از اعمال کنترل مکلف یاعتبار مؤسسه -33 ماده

 را انجام دهد:

ها و های موودیریت امنیووت اطلاعووات مشووتمل بوور رویووهفرآینوودها و تصووویب و ابوولاغ سیاسووت -1-33

عوات عملیوات بوانکی، ها و اطلاهای مدون و مکتوب در مورد سطوح دسترسی افراد به دادهدستورالعمل

هوا بوه صوورت ها و نحوه مدیریت این مخاطرات و ارزیابی و بوازنگری آنمیزان مخاطره مرتبط با داده

 ادواری؛

                                                           
1 Payment Card Industry Data Security Standard 
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های امنیتوی سیاسوت بر اساسها های آنهای مدیریت و کارکنان و کنترلتبیین و تفکیک مسلولیت -2-33

 مؤسسه اعتباری؛

 های امنیتی؛و کنترل ارزیابی و بازنگری منظم و مستمر معیارها -3-33

رسوانی و آمووزش های مربوط به شناسایی نیازهای مورتبط بوا اطلاعها و دستورالعملتصویب رویه -4-33

 کاربران.

 

است موضوع صیانت و حفا امنیت اطلاعات را در ضوابط مربوط به نحوه جذب،  مؤسسه اعتباری مکلف -34 ماده

 دمت کارکنان را مدنظر قرار دهد.نگهداری، جابجایی، اخراج، بازنشستگی و یا هر نوع خاتمه خ

مؤسسه اعتباری موظف است به منظور اطمینان از تقسیم وظایف مناسب و حفا امنیت اطلاعات، موارد  -35 ماده

 زیر را رعایت نماید:

هوای موالی توسوط کارکنوان مؤسسوه اعتبواری و تراکنش فرآینود( در دوگانهاصل کنترل دو نفره ) -1-35

 خدمات؛  کنندگاننیتأم

 ها؛ها و اطلاعات و مسلول بررسی و تأیید صحت آنین مسلول ورود دادهتفکیک وظایف ب -2-35

 های بانکداری الکترونیکی؛سازی از راهبری سامانهتفکیک وظایف مسلولین طراحی و پیاده -3-35

 .هاآنتفکیک وظایف مسلولین پردازش اطلاعات از مسلولین پایش  -4-35

یکوی لازم جهوت جلووگیری از دسترسوی برای ایجاد و ارتقاء امنیت فیزمؤسسه اعتباری موظف است  -36 ماده

ی ارتباطی تدابیر مناسب اتخاذ نماید. این تودابیر حوداقل هاشبکهغیرمجاز به تجهیزات کامپیوتری و 

 شامل موارد زیر باشد:

های کنترل اندازی تجهیزات ثبت و کنترل تردد افراد مانند دربها، راهایجاد حفاظ مناسب برای درب -1-36

انودازی نگهبوانی بوه های احراز هویت و یا در صورت لوزوم راهت یا سایر روششده با کارت، اثر انگش

 منظور ثبت ورود و خروج دستی؛

ها و منوابع آن بوا رعایوت کمتورین حساسویت بورای های امن برای حفاظوت سوامانهایجاد مکان -2-36

 بازدیدکنندگان؛

صرفاً براساس درجه نیواز موضوع بند قبل یات اماکن ئاطلاع کارکنان مؤسسه اعتباری از وجود و جز -3-36

 ها به این اطلاعات؛آن

 ؛شودسازی ی به منظور مدیریت ورود/خروج و امحای تجهیزات و اطلاعات طراحی و پیادهفرآیند -4-36

ای صورت پوذیرد های مناسب کنترلی تشخیص و اعلام نفوذ در محل به گونهنصب و آزمون سیستم -5-36

های هواساز، مجاری موجود در کف یا سقف کاذب یوا نالها و کاهای نفوذ به داخل )داکتدرب تمامیکه 

 های دسترسی به سایت و نظایر آن( از حیث نفوذ، محافظت گردد؛ تونل
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های فاضلاب و سایر مجراهای طبیعی یا شهری که پتانسیل امکان نفوذ به سایت ها، کانالساختمان -6-36

 رد؛آورد باید از حیث نفوذ مورد بررسی قرار گیامن را فراهم می

 ثبت ،فیزیکی یا الکترونیکیطور بهها اعم از موفگ و ناموفگ جهت ورود به سایت امن باید دسترسی -7-36

 بندی نگهداری گردد؛شده و در مکان امن با رعایت طبقه

توسوط واحودهای  مداربستهتمامی نقاط حساس از جمله درب ورودی سایت، باید از طریگ دوربین  -8-36

 راست کنترل شود؛ربط مانند اداره انتظامات/حذی

های انتقال کابل به شکل مناسبی های تقسیم و داکتها، جعبهمحافظت فیزیکی از دسترسی به کابل -9-36

 انجام شود.

سوازمانی از ی شبکه داخلی و ارتباطات برونسازامنسازوکار لازم برای است  مکلفمؤسسه اعتباری  -37 ماده

 های عمومی مانند اینترنت را پیاده نماید. طریگ شبکه

های مودیریت شوبکه و تجهیوزات آن ماننود ارتباطوات میوان دسوتگاهسسه اعتباری موظف است مؤ -38 ماده

 ها را رمزگذاری نماید.برای حفاظت جریان داده 2آتشهایو دیواره 1هامسیریاب

های شوبکه پایانوه تموامیها، منابع و یا خودمات بورای دسترسی به دادهاست  مکلفمؤسسه اعتباری  -39 ماده

 ها و طرح کنترل سطوح دسترسی کارکنان تعیین نماید.اس سیاستداخلی را صرفاً براس

های متصل به شبکه پوس از گذشوت زموان ترتیبی اتخاذ نماید تا پایانهمؤسسه اعتباری موظف است  -40 ماده

گوردد و بورای  رفعوالیغمشخصی از عدم استفاده توسط کاربران به صورت خودکار از شبکه، قطوع و 

 انجام عملیات احراز هویت مجدد باشند.اتصال دوباره، کاربران ملزم به 

سازوکار مناسب و امن به منظور مدیریت هرگونه اتصال خوارج از شوبکه است  مکلفمؤسسه اعتباری  -41 ماده

و کنترل دسترسی  4، مجازسازی3های مناسب احراز هویتداخلی را تهیه و اجرا نماید. استفاده از روش

 باید در اولویت باشد.

هوای و مودم WiMAXای بیرونی )مانند اتصال هرگونه تجهیزات شبکهمؤسسه اعتباری موظف است  -42 ماده

کننود بوه می نیتأمارتباط اینترنتی( را  الخصوصیعلای دیگر )اینترنتی( که ارتباط به زیرساخت شبکه

 شبکه داخلی غیرممکن نماید.

قول و انتقوال دیوواره آتوش، نو  UTM5برداری از ابزارهایی نظیر با بهرهاست  مکلفمؤسسه اعتباری  -43 ماده

 اطلاعات شبکه سازمانی را به/از بیرون کنترل، نظارت و مدیریت نماید.

                                                           
1 Router 
2 Firewall 
3 Authentication 
4 Authorization 
5 Unified Threat Management 
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، اقودام بوه طراحوی و اسوتقرار بیرونیهای آتش اندازی دیوارهضمن راهمؤسسه اعتباری موظف است  -44 ماده

DMZ1  های خارجی، داخلوی و ها میان شبکهجهت کنترل و تفکیک جریان داده هادهندهسیسروبرای

 ت اینترنتی خود نماید. ارتباطا

ی بنودزمانای و با های آتش را به صورت دورههای دفاعی دیوارهمکانیزماست  مکلفمؤسسه اعتباری  -45 ماده

های های آتوش بور مبنوای پیشورفتروزرسانی و بهبود دیوارهنماید. توانایی به روزرسانیبهمشخص، 

 تهیه و خرید باید مورد ارزیابی قرار گیرد.فناوری توسط فروشندگان و یا ارایه دهندگان خدمات، قبل از 

 منظوربوهاقدام بوه اجورای آزموون نفووذ  شدهیبندزمان فرآیندطی یک است  مکلفمؤسسه اعتباری  -46 ماده

ها بوه پذیریهای مقابله بوا آسویبهای خود نماید و روشهای سامانهپذیریو شناسایی آسیب 2پویش

 شکل مناسبی شناسایی و اعمال گردد.

ها در سواعات ورود بوه سوامانه Logی تعریف نماید که طوی آن فرآیندتباری موظف است مؤسسه اع -47 ماده

موورد بررسوی و تحلیول قورار  Logغیراداری را در ابتدای روز کاری بعد با استفاده از ابزارهای تحلیل 

 دهد.

ه با استفادرا )به تشخیص مؤسسه اعتباری(  محرمانهحساس و های دادهاست  مکلفمؤسسه اعتباری  -48 ماده

از دهد. همچنوین قرار  امن های دادهبر روی پایگاه نموده و رمزگذاریهای رمزنگاری معتبر از الگوریتم

 وب خودداری نماید. کاربردی/ دهندهسیسروهای محرمانه بر روی ذخیره داده

دهنده پایگواه های محرمانه بر روی سرویسترتیبی اتخاذ نماید که دادهمؤسسه اعتباری موظف است  -49 ماده

های تهیه شده توسط مؤسسه اعتباری باید حاوی افزاری پایگاه دادهده مجزا ذخیره گردد. بسته نرمدا

های امنیتی و مدیریتی لازم برای ایجاد امنیت در سطح پایگاه داده برای ذخیره و بازیوابی ماژول تمامی

 اطلاعات به صورت امن باشد.

های مورد استفاده ترسی کاربران به پایگاه دادهطراحی سازوکار کنترل دس است مکلفمؤسسه اعتباری  -50 ماده

را به ترتیبی انجام دهد که کاربران صرفاً براساس سطوح تعریف شده امکان دسترسی بوه مجموعوه 

 مشخصی از اطلاعات )جداول اطلاعاتی خاص( را داشته باشند.

افوزار یوا سورویس بودون کواربرد یوا اضوافی بور روی هرگونوه نرماسوت  موظوفمؤسسه اعتباری  -51 ماده

 را غیر فعال نماید. هادهندهسیسرو

های حاصل از ایجاد تغییرات در منوابع منظور جلوگیری از سوءاستفادهبه است  مکلفمؤسسه اعتباری  -52 ماده

ابول پیگورد، را به صوورت یکپارچوه و ق 3افزاری، رویه مدیریت تغییراتافزاری، پیکربندی و سختنرم

 سازی نماید.تدوین و پیاده

                                                           
1 DeMilitarized Zone 
2 Scan 
3 Change Management 
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کامول و قابول  دهندگان، نسوخه پشوتیباناز اطلاعات با اهمیت سرویساست  موظفمؤسسه اعتباری  -53 ماده

 های لازم به منظور بازیابی اطلاعات پشتیبان باید انجام پذیرد.بازگشت تهیه نماید. آزمون

چه از لحاظ فیزیکی  هادهندهسیسروی به دسترس ترتیبی اتخاذ نماید که است مکلفمؤسسه اعتباری  -54 ماده

 و چه از لحاظ پیکربندی صرفاً برای افراد مجاز قابل تعریف و اعمال باشد.

تجهیزات  تمامیبرای  فرضشیپهای کاربری نام ترتیبی اتخاذ نماید که است موظفمؤسسه اعتباری  -55 ماده

 کامپیوتری و ارتباطی، غیرفعال شده یا به شکل امن، تغییر یابد.

به لحاظ امنیتوی و صوحت عملکورد، موورد  را شده افزارهای طراحینرماست  مکلفسسه اعتباری مؤ -56 ماده

 . نماید و مستندات لازم را تهیه هاو گزارشداده ارزیابی قرار 

هوای )بوه طوور خواص تراکنش را محرمانه بوودن اطلاعوات مشوتریاناست  موظفمؤسسه اعتباری  -57 ماده

ها و شوبکه داخلوی یوا خوارج از یا انتقال اطلاعات در سامانهسازی بانکداری الکترونیکی( حین ذخیره

 . نماید تضمین مؤسسه اعتباری

نگواری، های رمزبرای حصول اطمینان از حفا اطلاعات مشتریان از روشاست  مکلفمؤسسه اعتباری  -58 ماده

بینی و ها را به صورت ادواری مورد بوازهای امنیتی استفاده نموده و آنهای خاص و سایر کنترلپروتکل

 رسانی قرار دهد.روزبه

 تجهیزاتو  هادهندهسیسروخصوصاً میان اطلاعات حساس برای انتقال است  موظفمؤسسه اعتباری  -59 ماده

 استفاده نماید. 1انتها به انتها المللی به شکلی شناخته شده و معتبر بینرمزگذارهای مشتریان از روش

ی فناوری رمزگذاری مورد استفاده، نسوبت بوه به منظور افزایش اثربخشاست  مکلفمؤسسه اعتباری  -60 ماده

مشترک برای رمزگذاری های مدیریت کلیدهای رمزگذاری اقدام نماید. استفاده از کلید ی روشریبکارگ

 .است ممنوعبیش از یک برنامه 

به منظور  پایش، مدیریت و کنترل مؤثر رخدادهای امنیتی، مرکز عملیات است  موظفمؤسسه اعتباری  -61 ماده

 حداقل وظایف زیر ایجاد نماید: با 2امنیت

به منابع و تجهیزات  تهدیدات و حملات امنیتیها، پذیریآسیبای شناسایی، مدیریت و پایش لحظه -1-61

 ؛7×24به صورت  در کمترین زمان ممکن و ارتباطی ایرایانه

 ؛های امنیتی در سطوح مختلف آوری و آنالیز ترافیک شبکه و تولید گزارشجمع -2-61

 ؛اس متمرکز برای رسیدگی به مشکلات امنیتی ذینفعانایجاد نقطه تم -3-61

 .مرتبط دهی به مشکلاتپاسخپردازش رخدادهای امنیتی و  -4-61

                                                           
1 End to End 
2 SOC (Security Operations Center) 
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 تموامیی امنیتی لازم بورای هاستیلچکارزیابی ترتیبی اتخاذ نماید که است  مکلفمؤسسه اعتباری  -62 ماده

 .خدمات که به نقاط حساس دسترسی دارند، انجام شود کنندگاننیتأمکارکنان و 

افزارهوای برای مدیریت عملیات مالی و ارائه خدمت به مشوتریان از نرماست  موظفمؤسسه اعتباری  -63 ماده

 . و با مجوز استفاده نماید 1نسخه اصلی

ها اسوتفاده دهندهدر سرویس عاملستمیسمعتبر های افزار و نسخهاز نرماست  مکلفمؤسسه اعتباری  -64 ماده

افزارهای کواربردی بور عهوده و نرم عاملستمیسشده های دستکاری نماید. ریسک استفاده از نسخه

 باشد.می مؤسسه اعتباری

را برای  2هاروزرسانی و نصب آخرین وصلهبه فرآیندمؤسسه اعتباری موظف است در شبکه داخلی خود  -65 ماده

 نماید. سازیافزارهای کاربردی پیادهها و نرمتجهیزات، سیستم عامل

با توجه به ماهیت خدمات بانکداری الکترونیکی  را منیتی لازمهای اتوصیهاست  مکلفمؤسسه اعتباری  -66 ماده

 رسانی حداقل باید موارد زیر را در برگیرد: . این اطلاعدهد ها قرارارائه شده به مشتریان در اختیار آن

 انتخاب نام کاربری و گذرواژه مناسب؛ -1-66

 اهمیت حفا اطلاعات شخصی از جمله شناسه کاربری و گذرواژه؛ -2-66

 در هنگام بهره برداری از خدمات بانکداری الکترونیکی؛ هاروسیویآنت استفاده از -3-66

 و نظایر آن؛ Phishingهای الکترونیکی جعلی، و پست 3رسانی درخصوص تارنماهااطلاع -4-66

های عموومی پرخطور بورای اسوتفاده از خودمات بانکوداری عدم اسوتفاده از کامپیوترهوا و شوبکه -5-66

 الکترونیکی؛

 ارنمای سامانه بانکداری الکترونیکی مؤسسه اعتباری.خروج صحیح از صفحات ت -6-66

 مدیریت شناسایی و تأیید مشتریان -فصل ششم 

ضووابط ارائه هرگونه خدمات بانکداری الکترونیکی به اشخاص حقیقی و حقوقی منوط به رعایت کامول  -67 ماده

 . باشدیمبانک مرکزی  شناسایی مشتریان ابلاغی از سوی

وری، مؤسسه اعتباری بایود از اصوالت هویوت مشوتری، اطمینوان به منظور پذیرش مشتریان غیرحض -68 ماده

 حاصل نماید. 

به منظور دسترسی به خدمات بانکداری الکترونیکی لازم است مؤسسه اعتباری حداقل یک یا ترکیبوی  -69 ماده

 کار گیرد:هها یا ابزارهای احراز هویت الکترونیکی از قبیل موارد زیر را باز روش

 کلمه عبور، شماره شناسایی؛ -1-69
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 امنیتی؛ 1کارت، شناسه فیزیکی الکترونیکی، امضاء دیجیتال و توکن -2-69

 خصوصیات منحصر به فرد زیستی مانند اثر انگشت و عنبیه چشم؛ -3-69

 های متناسب با فناوری روز.سایر روش -4-69

های بانکداری الکترونیکی تعیین شده و دسترسوی فهرست تمام کاربران مجاز به دسترسی به سامانه -70 ماده

هوویتی( بودون احوراز هویوت  –های مبتنی بر تراکنش و تبادل اطلاعوات )موالی انهاز سام کیچیهبه 

 پذیر نباشد.امکان

های بانکداری ی، حگ دسترسی، ورود کاربر جدید و تغییر سطح دسترسی به سامانهمجوز کاربرتعریف  -71 ماده

و بازنگری الکترونیکی باید توسط افراد مسلول صورت گرفته و به طور مرتب و به موقع تحت بازرسی 

 گیرد.قرار 

های منحصور بوه کنترل سطح دسترسی برای هر کاربر و گروه کاربران باید براساس هویت و شناسوه -72 ماده

 ها، زمان و نوع تراکنش تعیین شود.فرد، وظایف و مسلولیت

پایگاه داده مربوط به مجووز کواربری و شناسوایی و احوراز هویوت مشوتریان بایود در مقابول نفووذ،  -73 ماده

 سازی شود. ، مقاومخرابکارانهغیرمجاز، کدهای مخرب، ویروس و حملات های دسترسی

بوازبینی و آزموون  فرآیندضروری است هرگونه تلاش برای نفوذ )موفگ یا ناموفگ( در پایگاه داده، طی  -74 ماده

 روزرسانی و مستند شود.مداوم، کشف، اصلاح، به

ذرواژه کاربران و تعیوین حوداکثر ای و موردی گهای تغییر دورهمؤسسه اعتباری موظف است سیاست  -75 ماده

 مدت مجاز استفاده از آن را تدوین و اجرا نماید.

طور مستمر تحت  اصالت مشتریان از طریگ سامانه باید به تأییدهای احراز هویت، مجازسازی و روش -76 ماده

 :ی که مؤسسه اعتباری نسبت به موارد زیر اطمینان حاصل نمایداگونهبهپایش و بازنگری قرار گرفته، 

ای باشد که امکوان گونهمشتری در سامانه بانکداری الکترونیکی باید به دییتأهای شناسایی و شیوه -1-76

 ورود کاربران غیرمجاز به سامانه با استفاده از هویت مشتریان بانکی را ناممکن سازد؛

اده ننمایود هنگام کار با سامانه بانکداری الکترونیکی، چنانچه کاربر برای مدت معینی از سامانه استف -2-76

 لازم است برای ادامه کار، مجدداً عملیات احراز هویت انجام شود.

رسانی به مشتریان، حداقل موارد زیر را در تارنمای خود درج مؤسسه اعتباری موظف است جهت اطلاع -77 ماده

 نماید: 

و  ها در صورت وجوود(ای یا نمایندگینام، نشانی و تلفن دفتر مرکزی مؤسسه اعتباری )دفاتر منطقه -1-77

 واحدهای امداد مشتریان؛

                                                           
1 Token 
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 عنوان مقام ناظر بر مؤسسه اعتباری؛معرفی بانک مرکزی به  -2-77

 طرح و رسیدگی به شکایت مشتریان؛ فرآیندمشخص نمودن  -3-77

هایی برای آموزش مشوتریان در خصووص کواربری، نکوات امنیتوی و حفواظتی و استفاده از روش -4-77

 بانکداری الکترونیکی؛ های حقوقی طرفین درخصوص استفاده از خدمات مسلولیت

  رسانی به مشتریان برای هر یک از خدمات بانکداری الکترونیکی؛مشخص نمودن سطح خدمت -5-77

های لازم به مشتریان درخصوص مخاطرات ناشی از ورود عوامل نفووذی، آلوودگی توصیه و آموزش -6-77

 ویروسی، جعل هویت و موارد مشابه.

  1جامع بانکداری متمرکز طراحی، نگهداری و مدیریت سامانه -فصل هفتم 

بوا دارا بوودن حوداقل نسبت به استقرار سامانه جامع بانکداری متمرکوز مؤسسه اعتباری موظف است  -78 ماده

 :اقدام نمایدزیر  عملکردی هایویژگی

 بندی سیستم؛مدیریت اطلاعات پایه و پیکر -1-78

 مشتریان؛ مدیریت -2-78

 واحد؛ ذینفع مدیریت -3-78

 صندوق؛ و داریخزانه مدیریت -4-78

 پرداخت؛ و ویلداریتح مدیریت -5-78

 سپرده؛ مدیریت -6-78

 دفترکل؛ و حسابداری مدیریت -7-78

 تعهدات؛ و اعتبارات مدیریت -8-78

 چک؛ مدیریت -9-78

 ارزی؛ عملیات مدیریت -10-78

 ها؛گزارش و اطلاعات پشتیبانی مدیریت -11-78

 بازرسی؛ و نظارت -12-78

 کارت؛ مدیریت -13-78

 الکترونیکی؛ فیزیکی هایدرگاه و سوئیچ مدیریت -14-78

 مدرن؛ بانکداری مدیریت -15-78

 از؛ب بانکداری -16-78

 . 2 فنی پشتیبانی -17-78

                                                           
1 Core Banking 
2 Help Desk 
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  بانک مرکزی. معاونت نظارت های ابلاغیهای مورد نیاز براساس بخشنامهسیستم و ضوابط سایر -18-78

 زیر باشد: فنی هایسامانه جامع بانکداری متمرکز باید حداقل دارای ویژگی -79 ماده

 باشد؛ یکپارچه ماژولار و -1-79

 دارای پایگاه داده مشترک و متمرکز باشد؛ -2-79

 آیندهای کسب و کار باشد؛مبتنی بر مدیریت فر -3-79

 استفاده نماید؛ تالیجید یامضاو  امن یسیکد نواز  -4-79

 خواص افزاریو سوخت افوزارینرم 1یسوکو، عاملسوتمیبوه س یکاربرد هایسرور پایگاه داده و -5-79

 نداشته باشد؛ یوابستگ

د آن ی که انتخاب الگوریتم رمزنگاری، متناسوب بوا کواربراگونهبهمنطبگ بر قوانین رمزنگاری باشد  -6-79

 شود؛انجام 

وجوود  در آن یمال هایتراکنش زمانثبت همو  یو حسابدار یمتفاوت مال هاینگیکد فیتعر تیقابل -7-79

 ؛دیفرآهم نما ،ازیرا با دقت مورد ن حیصح جینتای که اگونهبهداشته باشد 

 ؛گردد تیریو مدعملیات سامانه، ثبت  تمامی -8-79

 باشد؛ داشته یقابل قبول یاتیزمان پردازش و توان عمل -9-79

 ؛دیمشخص، اجرا نما یدوره زمان کی یو برا نیمع طیشده را در شرا فیتعر اتیعمل -10-79

 میسر باشد؛ زمان نیحالت و کمتر نیخطا در بهتر حیامکان تصح -11-79

بووده و  2خطوا پوذیریافوزاری، دارای قابلیوت تحملافزاری و یا نرمدر صورت بروز خطاهای سخت -12-79

 افزونگی اجزاء نداشته باشد؛

ی کوه اگونوهبهوجود داشوته باشود  هاتحقگ آن یبررسبرای  آزمون یارهایمعو اجرای  ادجیامکان ا -13-79

 فراهم باشد؛ قابلیت اجرای انواع آزمون

الحواقی، تحوت  هایهای جدیود و وصولهروزرسوانی نسوخهسوازی سوامانه و بهقبل و بعد از پیاده -14-79

 گیرد؛قرار  امنیت و 6نفوذپذیری ، 5پایداری ،4بحران، 3های بارآزمون

 و ارتقاء باشد؛ به صورت منظم قابل توسعه -15-79

فوراهم شوود  هواآن اریمتناسب با نوع و سطح اخت ها،ستمیس ریافراد و سامدیریت دسترسی امکان  -16-79

 به شکل جامع صورت پذیرد؛ها حفاظت سامانه از اطلاعات و داده ی کهاگونهبه

                                                           
1 Platform 
2 Fault tolerance 
3 Load test 
4 Stress test 
5 Stability test 
6 Penetration Test 
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 را داشته باشد؛ موجود زاریافنرم یهاسامانه ریبا سا و یکپارچه شدن ارتباط تیقابل -17-79

 باشد؛ی سازیسفارش تیقابلواحد با ی کاربر دارای واسط -18-79

 متناسب با کاربرد باشد؛ اطلاعات یبندطبقهدارای قابلیت  -19-79

وجود داشته  از اشتباه کاربر جلوگیری به منظور صفحات در نقاط ورود داده یهوشمندامکان توسعه  -20-79

 باشد؛

 زیابی آن قابل انجام باشد.با مراحل و خطا توصیف کامل کدهای -21-79

استفاده نماید  گراسیسرومؤسسه اعتباری مکلف است در طراحی سامانه بانکداری متمرکز از معماری  -80 ماده

 ها داشته باشد.لفهؤم ریرا در سا ریتأث نیلفه کمترؤم کیدر  رییتغی که اگونهبه

تغییرات و ارتقاء و روابط  اندازی،مستندات مربوط به طراحی، نصب و راهمؤسسه اعتباری موظف است  -81 ماده

 های داده سامانه جامع عملیات بانکداری را تهیه و نگهداری نماید.پایگاه

بوه  جامع عملیات بانکوداری را سامانه ی از اطلاعاتریگپشتیبان فرآیندمؤسسه اعتباری مکلف است   -82 ماده

 .دهدانجام ی اصورت دوره

ار کاربران، دسترسی موقت به سامانه جامع درصورت نیاز به تفویو اختیمؤسسه اعتباری موظف است  -83 ماده

 عملیات بانکداری را به صورت سیستمی تعیین و پایش نماید.

سوازی، تمام و یا بخشی از عملیات طراحی، پیاده سپاریاست در صورت برون کلفمؤسسه اعتباری م -84 ماده

صول را در موتن موارد الزام شوده در ایون فکلیه سامانه جامع بانکداری متمرکز،  نگهداری و پشتیبانی

 قرارداد خود با پیمانکار به نحو مقتضی درج و بر حسن اجرای آن نظارت نماید.

 های بانکداری الکترونیکی طراحی، نگهداری و مدیریت سامانه -فصل هشتم 

 بانک مرکزی باشد.ضوابط ارائه خدمات بانکداری الکترونیکی باید مطابگ با استانداردها و  -85 ماده

سوازمانی و برونهای بانکوداری الکترونیکوی اعوم از درون م شده در سامانههای انجاتراکنشتمامی  -86 ماده

ترین زمان ممکون، ها در کوتاهداری شود که قابلیت بازیابی، پردازش و ردیابی آنای ثبت و نگهگونهبه

 میسر باشد.

سازی شود که دهای طراحی و پیاگونهو برون سازمانی به های بانکداری الکترونیکی اعم از درونسامانه -87 ماده

 ها و مستندات تولید شده آن، قابلیت طرح و دفاع در محاکم قضایی را داشته باشد.تراکنش

سازی شود توا هرگونوه تولاش جهوت ای طراحی و پیادهگونههای بانکداری الکترونیکی باید بهسامانه -88 ماده

 .نماید شثبت و گزار ،دسترسی غیرمجاز و یا مداخله غیرمسلولانه در سامانه را ردیابی

ای صورت گیورد گونهها، اطلاعات و اسناد بانکداری الکترونیکی باید بهانتقال، پردازش و نگهداری داده -89 ماده

 که در مقابل هرگونه دسترسی غیرمجاز محافظت شود.
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های پرداخت جعلی مشابه درگاه مؤسسه اعتبواری، های احتمالی، درگاهبه منظور مقابله با سوء استفاده -90 ماده

 شود. یمعرف یبه مراجع قضائ ،یو قضائ یمنظور اقدامات حقوق بهو  شناسایی

خدمات بانکداری الکترونیکی باید بنا به درخواست مشتری و براساس قرارداد منعقوده بوین مؤسسوه  -91 ماده

 اعتباری و مشتری ارائه شود. لازم است در متن قرارداد موارد زیر به طور شفاف تبیین شود:

 مدید آن؛های تمدت اعتبار قرارداد و روش -1-91

 تعیین محدوده زمانی مشخص ارائه خدمات بانکداری الکترونیکی به مشتری؛ -2-91

 برای کاربری شخصی مشتری؛ صرفاًتأکید بر استفاده از ابزارهای احراز هویت  -3-91

 از مشتری؛ تأییدذکر خدمات قابل ارائه توسط مؤسسه اعتباری و اخذ  -4-91

 استفاده سوءروز هرگونه مشکل یا احتمال رسانی مشتری به مؤسسه اعتباری در صورت بنحوه اطلاع -5-91

 ؛از اطلاعات کاربری یا حساب وی

 .اخطار و پیامدهای ناشی از قراردادن اطلاعات کاربری یا حساب در اختیار افراد غیر توسط مشتری -6-91

 ی طراحی شوند که:اگونهبههای بانکداری الکترونیکی باید سامانه -92 ماده

 کاربران مجاز به حداقل برسد؛ های ناخواسته توسطاحتمال انجام تراکنش -1-92

رسوانی از قبیول رسانی به موقع به کاربران هنگام انجام تراکنش با استفاده از ابزارهای اطلاعاطلاع -2-92

  پیامک انجام شود؛

 ها به طور دقیگ یکدیگر را مورد شناسایی قرار دهند؛دهنده تراکنشهر یک از طرفین انجام -3-92

 اطلاعات کلیدی مؤسسه اعتباری لحاظ شود.  داشتنها و محرمانه نگهاصالت داده -4-92

های بانکداری الکترونیکی تدابیر ها و سامانهمؤسسه اعتباری باید به منظور پشتیبانی و حفاظت از داده -93 ماده

ای مورد بازبینی قرار گیرد. به همین منظوور امنیتی لازم را اعمال نماید. این تدابیر باید به صورت دوره

 ضروری است:

 ها باید در داخل کشور قرار داشته باشد؛ها و پشتیبان آنهتمامی سامان -1-93

 های پشتیبان تهیه شود؛های عملیات بانکداری الکترونیکی، نسخهداده تمامیاز  -2-93

جایگزینی سوریع بوا پایگواه داده اصولی در سوایت امکان با  قابل اتکاء حداقل یک نسخه پشتیبان -3-93

 عملیاتی وجود داشته باشد؛

 در محلی مجزا از سایت عملیاتی، نگهداری شود؛ داده بانحداقل یک نسخه پشتی -4-93

گیری با توجه به میوزان اهمیوت اطلاعوات ذخیوره شوده، از طریوگ قوراردادن های پشتیبانرسانه -5-93

 سازی شود؛های مناسب دیگر، امنها یا روشگذرواژه
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افوراد  های پشتیبان، اعموال شوده و نبایود در دسوترسهای کنترل دسترسی بر روی نسخهفرآیند -6-93

 غیرمجاز قرار گیرد؛ 

افزاری، مستندات و نسخ پشتیبان به دقت تودوین و افزاری، نرمرویه امحاء و دفع تجهیزات سخت -7-93

 اجرا گردد. 

مؤسسوووه اعتبووواری موظوووف اسوووت اقووودامات لازم جهوووت مقابلوووه بوووا تهدیووودهای امنیتوووی  -94 ماده

 شرح زیر انجام دهد:های بانکداری الکترونیکی را به سازمانی( سامانهسازمانی/برون)درون

 تموامیافزارهای ضود بودافزار، پوایش امنیتوی، تشوخیص و جلووگیری از نفووذ در استفاده از نرم -1-94

 های بانکداری الکترونیکی؛ی سامانههادهندهسیسرو

های بانکووداری منظور حفاظووت سووامانهافزاری بووهافووزاری و سووختآتووش نرماسووتفاده از دیووواره  -2-94

 الکترونیکی؛

ها داخلی و خارجی به شبکه ای امنیتی نظیر آزمون بحران، آزمون پایداری و نفوذپذیریهانجام آزمون -3-94

 سازمانی؛ های امنیتی درونهای مستقل از گروهای و موردی توسط گروهصورت دورهها، بهو سامانه

 .94-3ی بند هاآزمونانجام اقدامات اصلاحی مورد نیاز بر مبنای نتایج  -4-94

 کمدیریت ریس -فصل نهم 

و یا چوارچوب   31000ISO ، 27005ISOیکی از استانداردهای سری مؤسسه اعتباری موظف است  -95 ماده

سوازی مودیریت ریسوک فنواوری اطلاعوات را به عنوان مرجوع پیاده ریسک فناوری اطلاعات ایساکا

 استفاده نماید.

داشوته  ی منظم سالانه برای مدیریت ریسک فنواوری اطلاعواتهابرنامهمؤسسه اعتباری مکلف است  -96 ماده

 باشد.

برنامه و راهکارهای مدیریت ریسک فناوری اطلاعات را همسو با برنامه مؤسسه اعتباری موظف است  -97 ماده

 تداوم کسب و کار و برنامه مقابله با حواد  غیرمترقبه مؤسسه اعتباری،تهیه و تدوین نماید.

ت به شناسایی و قبل از ارائه هر نوع خدمت جدید فناوری اطلاعات نسبمؤسسه اعتباری مکلف است  -98 ماده

 ارزیابی ریسک ناشی از ارائه یا انتشار خدمات جدید اقدام نماید. 

در صورت تحمیل هرگونه زیان ناشی از ارائوه خودمات جدیود فنواوری مؤسسه اعتباری موظف است  -99 ماده

 .نماید برای مشتریان مؤسسه اعتباری پیش بینی را ای متناسباطلاعات، پوشش بیمه

های شناسوایی شوده را بوه ترتیوب های اجرایی مرتبط با ریسکبرنامهمؤسسه اعتباری مکلف است  -100 ماده

 اهمیت و اولویت، به شکل مداوم مورد پایش قرار دهد. 
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ی مرتبط بوا فنواوری هاسکیرهای آموزشی شناسایی و سنجش برنامهمؤسسه اعتباری موظف است  -101 ماده

 سطوح مؤسسه تدوین و اجرا نماید. تمامیاطلاعات را در 

 و ارتباطات شبکه -فصل دهم 

های منطبگ و یا مورتبط بوا پونج لایوه پروتکول استاندارد و یا چارچوبمؤسسه اعتباری موظف است  -102 ماده

TCP/IP  و یا هفت لایهOSI سازی و اجرا نماید.در حوزه شبکه و ارتباطات را پیاده 

را طراحوی و FCAPS 1سامانه مودیریت شوبکه بور مبنوای چوارچوب مؤسسه اعتباری مکلف است  -103 ماده

 ی نماید.سازادهیپ

طراحوی  Core-Distribution-Accessرا به شکل خود شبکه داخلی مؤسسه اعتباری موظف است  -104 ماده

بندی نموده و تجهیزات پشتیبان لازم به منظور حداقل نمودن قطعی شبکه را پیکربندی و آماده و لایه

 ی نماید.برداربهره

ایش، کنتورل و مودیریت رخودادهای را به منظور پ 2مرکز عملیات شبکهمؤسسه اعتباری مکلف است  -105 ماده

 سازی نماید. شبکه ارتباطی به صورت متمرکز پیاده

فهرست کامل و دقیگ همه تجهیزات شوبکه و ارتباطوات را بوه شوکل مؤسسه اعتباری موظف است  -106 ماده

 مدون، مصور و مکتوب تهیه و نگهداری نماید.

را به شکل دقیوگ، کامول و مستندات مربوط به طراحی و معماری شبکه مؤسسه اعتباری مکلف است  -107 ماده

 مکتوب تدوین نماید.

را بوه شوکل  3سازی اتصالات مسیریاب، سوئیچ و دروازهمستند فرآیندمؤسسه اعتباری موظف است  -108 ماده

 مکتوب و مصور انجام دهد.

های محلی و گسترده و همچنین نحوه ارتباط مستند و نقشه دقیگ شبکهمؤسسه اعتباری مکلف است  -109 ماده

 کدیگر را به شکل مکتوب تهیه نماید.ها با یشعب و ساختمان

های خود از ها و مسیریابسوئیچ IOS 4ی روزرسانبهی به منظور فرآیندمؤسسه اعتباری موظف است  -110 ماده

 از سازنده تجهیزات، تدوین و اجرا نماید. IOSطریگ دریافت آخرین نسخه 

لب سامانه مودیریت مدیریت تغییرات پیکربندی در حوزه شبکه را در قامؤسسه اعتباری مکلف است  -111 ماده

 ی نماید.اندازراهتغییرات، 

بورای  VLANهایی مانند با توجه به شرایط پیکربندی شبکه از تکنیکمؤسسه اعتباری موظف است  -112 ماده

 استفاده نماید. شبکهامنیت  جداسازی منطقی و ارتقاء

                                                           
1 FCAPS (Fault, Configuration, Accounting, Performance, Security) Management 
2 NOC (Network Operations Center) 
3 Gateway 
4 IOS (Internetwork Operating System) 
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ی شوبکه خطوط ارتباطی غیرفعال و بلااسوتفاده را مسودود و از معموارمؤسسه اعتباری مکلف است   -113 ماده

 حذف نماید.

به منظور حداقل سازی قطعی شبکه از خطوط ارتباطی پشتیبان استفاده  مؤسسه اعتباری موظف است -114 ماده

 نماید.

از نیروی انسانی متخصص و آموزش دیده کوافی بوا مودارک تخصصوی  مؤسسه اعتباری مکلف است -115 ماده

 ید.های کامپیوتری استفاده نمامعتبر در زمینه مدیریت، راهبری و نظارت شبکه

 مرکز داده -فصل یازدهم 

 مؤسسه اعتباری موظف است نسبت به فراهم نمودن مراکز داده زیر اقدام نماید: -116 ماده

 مرکز داده اصلی؛ -1-116

 مرکز داده بحران با قابلیت جایگزینی سریع با مرکز داده اصلی؛ -2-116

 مرکز داده پشتیبان با قابلیت جایگزینی با رعایت فاصله جغرافیایی مناسب. -3-116

نامه سوطح توافگقراردادهای خدمات مراکز داده استیجاری را در قالب موظف است مؤسسه اعتباری  -117 ماده

 تدوین نماید.  TIA942در استاندارد  Tier2، حداقل در سطح خدمت

سازی و مدیریت مراکز داده از چارچوب معرفوی به منظور طراحی، پیادهمؤسسه اعتباری مکلف است  -118 ماده

تموامی استفاده نماید به گونه ای که  DC-100عنوان  شده توسط سازمان فناوری اطلاعات ایران با

های مختلف مراکز داده منطبگ بر یکی از سطوح تعریوف شوده در چوارچوب در سطوح و رتبه ضوابط

 مذکور باشد.

بورداری از خودمات مراکوز داده اصولی، پشوتیبان و بحوران در بهرهمؤسسه اعتباری موظوف اسوت  -119 ماده

 ها و امنیت فیزیکیمالکیت داده، دسترسی به اطلاعات و داده موضوعات: حفاظتی و حراستی، قرارداد

 . نماید به شکل کامل و دقیگ منظور را

مؤسسه اعتباری موظف است به منظور مقابله با خطرات احتموالی، مراکوز داده پشوتیبان و بحوران را  -120 ماده

 ود داشته باشد.سازی نماید که در هر دو سطح داده و سرویس، پشتیبان وجی طراحی و پیادهاگونهبه

 موارد زیر را رعایت نماید: مؤسسه اعتباری موظف است در مراکزداده -121 ماده

 در نظر گرفتن تهدیدات و حواد  قهری برای انتخاب محل؛ -121-1

 سپاری؛مراحل ساخت یا برون تمامیکشوری در  رعاملیغرعایت ملاحظات کمیته پدافند  -121-2

 مرکز داده؛رعایت ملاحظات ارتفاع تا سطح زمین، استحکام و استتار  -121-3

 های مختلف مرکز داده.های مدیریت دسترسی به بخشاعمال سیاست -121-4
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مؤسسه اعتباری موظف است تمامی قراردادهای مرتبط با مراکوز داده را بوا رعایوت بنودهای بخوش  -122 ماده

 سپاری این الزامات منعقد نماید. برون

 سایر –فصل دوازدهم 

های ابلاغی بانک مرکوزی را بوا رعایوت امههای متناظر با بخشنمؤسسه اعتباری موظف است سامانه -123 ماده

 سازی نماید.مهلت زمانی مقرر، به قید تسریع پیاده

ی فناوری اطلاعات و یا ارزیوابی بلووغ ابیخودارزمؤسسه اعتباری باید حداقل هر دو سال یکبار پروژه  -124 ماده

 زیر باشد: فناوری اطلاعات کل مؤسسه اعتباری را انجام دهد. این ارزیابی باید حداقل شامل موارد

 سامانه عملیات بانکداری؛ -1-124

 ریسک فناوری اطلاعات؛ -2-124

 امنیت فناوری اطلاعات؛ -3-124

 شبکه و زیرساخت؛ -4-124

 مرکز داده. -5-124

عدم رعایت مفاد الزامات موجب اعمال اقدامات انضباطی زیر در موورد مؤسسوه اعتبواری متخلوف و  -125 ماده

 گردد:مدیران آن می

 ؛ولی و بانکی کشور( قانون پ44های انتظامی موضوع ماده )اعمال مجازات -1-125

سواله ششوم توسوعه قوانون برناموه پونج( 14بند )الف( ماده )های انتظامی موضوع اعمال مجازات -2-125

 .رانیا یاسلام یجمهور یو فرهنگ یاجتماع ،یاقتصاد

تشخیص موارد تخلف از الزامات با بانک مرکزی بوده و با متخلفین، مطابگ با قوانین و مقررات رفتوار  -126 ماده

 خواهد شد.

ماهه به منظور تطبیگ حوزه فنواوری اطلاعوات بوا  24بندی اعتباری موظف است برنامه زمانمؤسسه  -127 ماده

 .ارائوه دهود بانک مرکوزی به معاونت نظارتماه از تاریخ ابلاغ  3مفاد الزامات را حداکثر ظرف مدت 

 ت.قابل پذیرش اس الزامات ماهه پس از ابلاغ 3در بازه زمانی  بندیزمان بدیهی است شروع برنامه
 

 31/5/1400مواده در جلسوه موور   127در « یفناوری اطلاعات مؤسسوات اعتبوارریسک الزامات ناظر بر حداقل »

 الاجورالازمکمیسیون مقررات و نظارت مؤسسات اعتباری به تصویب رسید و از تاریخ ابلاغ آن به مؤسسات اعتباری، 

 .باشدیم
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 جایگاه  نمودار

 معاونت فناوری اطلاعات/  فناوری اطلاعات حسابرسی واحد /ه عالی فناوری اطلاعاتکمیت

  مؤسسه اعتباریسازمانی  ساختار در 

 

 ت مدیرهلهی

 اطلاعاتکمیته عالی فناوری 

لمدیرعام  

 حسابرسی  واحد

 فناوری اطلاعات

 

 معاون 

 فناوری اطلاعات
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