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  پیشگفتار

اطلاعات  آوری فن ،پیش روی سازمانها، موسسات و شرکتهای دولتی و خصوصییکی از مفاهیم جدید 
و چگونگی استفاده از آن به منظور تسریع در رسیدن به اهداف و جنبه های رقابتی بازار است که صاحبان و 

از اینرو . اطلاعات مینماید آوری فنن بخشهای مختلف را تشویق در بکارگیری و توسعه سامانه های مدیرا
اطلاعات در هر سازمانی به عنوان مهمترین و حساس ترین بخش آن نهاد شمرده شده و  آوری فنقسمت 

ت کلی از نقش بنابر این شناخ. آید آگاهی از چگونگی عملکرد این بخش از الزامات نظارتی به شمار می
اطلاعات و چگونگی ارزیابی عملکرد آن از ضروریات دست اندرکاران سازمانها، موسسات و  آوری فن

اطلاعات را بیان و نحوه  آوری فنهای  مولفه ها و عملکردکلی این نوشتار سعی دارد مفاهیم . می باشدشرکتها 
  .ارائه نماید اطلاعات را به تشریح به صورت عملی آوری فننظارت و حسابرسی 

  : با مطالب زیر آشنایی پیدا خواهید کردشما نوشتار در پایان این 

  .اطلاعات آوری فناصلی  ردعملکپنج توصیف ویژگی های  •
جهت ی که بانک ها باید به طور موثر یکنترل های داخلی و روش هامفاهیم اجمالی  •

 .اطلاعات اتخاذ نمایند آوری فنناشی از های مدیریت ریسک 

 اطلاعات آوری فن بر نظارت اجزای برنامه  موثر فتعری •

  هاپیش نیاز

آشنایی مبانی بانکداری و مدیریت ریسک با ، شما باید نوشتاراز این  فایدهبه منظور کسب حداکثر 
و ریسکهای بانکی در کتب مختلف و یا  داریه را در زمینه بانکمربوط موضوعاتشما می توانید . داشته باشید

  .دنبال نمایید   FSI Connectاز طریق سایت 

  مقدمه 

. هستنداطلاعات  آوری فنصنعت با شتاب زیادی در پی استفاده از بانک ها و سایر موسسات مالی 
خوبی هستند که نشان میدهند بانکها با چالشهای عمده ای در حفظ و تداوم ارائه خدمت  یادآور اخیر  حوادث

بسیاری  وبوده خودکار به صورت  یفعالیت های بانکاغلب تقریبا  امروزه . دمی باشنبه مشتریان خود روبرو 
. انجام می شوند مدارک کاغذیارائه یا بدون تبادل وجه نقد وبه صورت الکترونیکی و  معاملات از 
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الکترونیکی با استفاده از سیستم های به شیوه انتقال نقل وو ها ، پردازش سازی اطلاعات ذخیره، ها تراکنش
جهت تدوین استراتژیها علاوه بر این ، بانک ها . اطلاعات صورت می پذیرد آوری فنهای   سامانهاطلاعات و 

در حقیقت، . متکی به سامانه های اطلاعات الکترونیکی هستند به طور مداومو اتخاذ تصمیمات مدیریتی خود 
های  بنابراین تهدید .اطلاعات است آوری فنهای بانکی وابسته به  فعالیت بنواجدر همه مدیریت عملا 

نکته با   .اند افزایش یافتهداخلی و خارجی از طریق منابع امنیتی ناشی از قابلیت های الکترونیکی  ریسکی و
مدیریت ریسک اطلاعات توسط  آوری فنضرورت مواجهه و تلاش در جهت کاهش ریسک های  ،اهمیت

  .بانکها است

  آزمون دانسته ها

 تا دریابید کهررسی کنید اطلاعات ب آوری فناهی های خود را در زمینه آگقبل از مطالعه این نوشتار  
ها  برای کاهش این ریسکو اقدامات بانک ها اطلاعات  آوری فنریسک های  چقدر بادر حال حاضر 
، آشنا ارائه شده استنوشتار که در این سر فصلهایی از برخی  را با شما آزمون کوتاه این  .آشنایی دارید

ت به معنای آگاهی شما از تمامی موضوعات ارائه سوالاصحیح شما به به خاطر داشته باشید که پاسخ  .سازد می
  .شده در این نوشتار نیست

   ؟را بر عهده دارداطلاعات  آوری فننگهداری از تجهیزات زیر وظیفه  موارددامیک از ک 
   
  توسعه و اکتساب  -1
  مدیریت عملیات و پشتیبانی  -2
   آسیب دیده  موارد بازیابی/ ب و کار داوم کست  -3
  مدیریت امنیت  -4
  اطلاعات آوری فن برون سپاری  -5

  ؟استاطلاعات  آوری فنریسک های   به ریسک های زیر مربوطکدام یک از 
   
  ریسک های استراتژیک  -1
   ریسک های بانکی  -2
  ریسک شهرت   -3

 3و2و1موارد : پاسخ

 4و3و1موارد : پاسخ



 

۶ 
 

  قانونی های  ریسک  -4
  1ترکیبیریسک های   -5

  
مورد زیر ممکن است  مواردازدامیک ، کبانکاطلاعات  آوری فنداخلی  عملکرد حسابرسیام بررسی هنگ

  ؟توجه قرار گیرد

  .عمل حسابرسیاستقلال  .1
  .است  مستقر اطلاعات آوری فن در ساختمانمحل کار حسابرسی  .2
  . اطلاعات وابسته است آوری فنمحیط به تعداد پرسنل حسابرسی خصص و ت .3
  .اطلاعات آوری نفحسابرسی  دامنه .4
  .اطمینان از روند پیگیری و حل به موقع نقاط ضعف گزارش شدهفرآیند  .5
  .اطلاعات آوری فنمراحل حسابرسی مستندات  .6

 که هر یک ازاطلاعات ترسیم شده است  آوری فندر نمودار زیر به صورت اجمالی دامنه نظارت بر 
  :ندآنها در فصول سه گانه به تفصیل مورد بررسی قرارگرفته ا

                                                 
١ Synthetic risk 

 6و5و4و3و1موارد :پاسخ
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  :فصل اول 

  آوری اطلاعات فن و عملکردهای وظایف
 
 

    وری اطلاعاتآ بانکداری و فن

بط و نگهداری، پردازش و توزیع ضاستفاده از رایانه به منظور دریافت، را میتوان آوری اطلاعات  فن
 .ی استاطلاعات در بانکداری فراگیر و ضرور آوری فناستفاده از در قرن حاضر  .نموداطلاعات تعریف 

بروز هرگونه اطلاعاتی الکترونیکی ذخیره می شوند ،هنگام  های امروزه ،با توجه به اینکه داده ها در پایگاه
، تعداد معدودی از بانک ها می توانند گردد اطلاعات آوری فنسامانه های  مشکلی که منجر به از کار افتادن 

  .خود را ارائه نمایندحساب سپرده مشتریان  مربوط بهبه سرعت  اطلاعات دقیق 
، بانکها و دیگر موسسات مالی را مجبور می سازد فنیفشارهای رقابتی و در دسترس بودن راه حل های 

   .های جدید وابسته گردند آوری فنتا به شدت به 
بانکی، مسئولیت طراحی ، مدیریت و نگهداری از سیستم های  موسساتدر حال حاضر در اکثر  

 پنججزئیات بیشتری از  در ادامه .اطلاعات بعهده دارد آوری فنرا بخش  فنیهای  کامپیوتری و زیرساخت
  :می گردداطلاعات بررسی  آوری فنعمده  عملکرد

 توسعه و تملیک : عملکرد اول

و  اکتساب، نصب و نگهداری مناسب سیستمها ،عملکرد توسعه و تملیک به عنوان توانایی  شناسایی
  .عریف شده است اطلاعات ت آوری فن تجهیزات

توسعه بسط و  همچنین، و کاربردیپروژه توسعه شامل ایجاد برنامه های نرم افزار 
در  دپروژه های نرم افزار می توانتوسعه  .گردد میبرنامه های کاربردی یکپارچه 

  .مورد باشد استفاده از ترکیبی از هر دو بصورت برون سپاری و یا، یا داخل موسسه
سیستم در داخل شرکت بوده که شامل خرید توسعه ژه های پروجایگزین تملیک 

از فروشندگان  ی است کهیا خدمات و  های سخت افزار، نرم افزار، بسته های یکپارچه
مشابه  دقیقا از نظر مفاهیم کنترلی باید پروژه های تملیک  .تهیه می گرددتخصصی 

  .داخل شرکت باشدروشهای توسعه در 
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  های توسعه و تملیک پروژه موفقیت و شکستآمار جالب 

مواجه می شکست با وری اطلاعات آ فنبرنامه های کاربردی درصد از پروژه های توسعه  18 •
وقت مورد استفاده قرار و هیچ لغو شده تحویل  یا این پروژه ها قبل از تکمیل . شوند
  . یرندگ نمی

آن با تاخیر صورت یل تحو ا کهمعناین ، به شوند روبرو میچالش  با درصد از پروژه ها  53 •
و و یا با امکانات رود  گیرد، و یا قیمت تمام شده آن از بودجه پیش بینی شده فراتر می می

  .شوند تحویل داده میکمتری کارکرد 
، که به معنی تحویل به با موفقیت روبرو شدند 2004سال  از تمام پروژه های درصد 29فقط  •

   .بوده استمورد نیاز های  ارکردو ک بودجه و با ویژگی هامطابق با موقع، 

  مدیریت تغییر

متقابل  بین  های با توجه به تعدد وابستگی. استدر بانک ها پیچیده و پویا  اطلاعات  آوری فنعملیات 
برنامه های کاربردی ، حتی کوچکترین تغییر در محیط نرم افزار یا سخت افزار می تواند تاثیرات  بزرگی 

  .پی داشته باشد در
فرآیند برنامه ریزی ، زمانبندی،  اطلاعات به مجموعه اقدامات مربوط به  آوری فندر  ت تغییرمدیری

های  های برنامه های کاربردی، نرم افزار، سخت افزار، سیستم سامانهو پیگیری تغییرات در  ساختاربندی، جراا
 مواردی نظیر  دیریت تغییرحوزه م. گردد اتلاق میاطلاعات  آوری فنامکانات و تجهیزات  ای و دیگر شبکه

  .گیرد در بر مینیز را تغییر در کنترل و مراقبت، بومی سازی و تبدیل 
 آوری فنیکپارچگی و قابلیت اتکاء در محیطهای   موجبات اطمینان ازمدیریت تغییر  موثر روند 
  :فرایند مدیریت تغییر موثر باید موارد زیر را فراهم آورد. می آوردوجود را ب اطلاعات

  طبقه بندی و اولویت بندی تغییرات

  اطلاعات  آوری فنتعریف روشنی از نقش هر یک از عملکردهای ارائه  •
تعمیر و نگهداری از نسخه های قدیمی برنامه ها ، داده ها و سخت افزارها برای تضمین  •

  .ارائه خواهند شد لازم، اینکه در هنگام بروز مشکل نیز خدمات
  عالیت برای مقابله با مشکلات بالقوهبرنامه های تداوم ف ارتقاء •
  انجام شده تغییراتکیفیت برای تایید عملیات بازرسی  اجرای •
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  آوری فن تغییرات 

کنون در صبح روز شنبه که تا  خود نرم افزارسیستم در  یکوچک ات ، بانک تغییرمثالبه عنوان 
های  ثبت صحیح تراکنشاز  مانع تغییر نرم افزار .عوارض جانبی ناخوشایندی در بر داشته ایجاد میکند

شد تا مدیریت نیز از طریق رسانه ها در بانک منجرکند اصلاح روشهای . خودپرداز در دفتر کل بانک گردید
 بانک عمومی یداد مشکل جزئی را به کابوسرواین از منفی تبلیغات  . در جریان بروز این مشکل قرار گیرد

بازگشت به و برای ه اختلال شدبه دنبال این اشکال دچار عات اطلا آوری فنهمه سیستم های  .نمودتبدیل 
  .دو روز زمان صرف گردید حالت عادی

ایمن ذخیره می شد و تمام معاملات جدید  به صورت حتی اگر تمام اطلاعات قدیمیبا این توصیف 
  .نیستبرگشت ی که از ناحیه تخریب شهرت به بانک رسید قابل تکرار شود ، آسیبست مجددا توان می

  مدیریت عملیات و پشتیبانی :عملکرد دوم

در  مذکورعملکرد . در حال اجرا است  در مرکز داده بصورت روزانه مدیریت عملیات و پشتیبانی   
گان  ممکن است در داخل و یا از طریق ارائه دهنده کرداین عمل .نیز کاربرد داردپردازش اطلاعات حوزه 

سپاری بر مبنای استانداردها و یا  بصورت برون موسسه هه ارائه خدمات بتوافق نام .انجام گردد فنیخدمات 
  . انجام می پذیرد درون سازمانی مفیداستفاده از تجربیات 

  :موارد زیر میباشد توافق نامه ارائه خدمات شامل
  عملکرد مورد نیازارائه سیستم و  بودندسترس در   •
  ارتقاءظرفیت رشد و  دارا بودن   •
 ائه خدمات پشتیبانی به کاربرانارتعیین سطح   •

  
  آوری اطلاعات دستورالعمل راهنمای عملیات فن
ای  تدوین شده اطلاعات دستورالعمل آوری فنکتابچه راهنمای عملیات 

عملیاتی از جمله وظایف اپراتور کامپیوتر ، برنامه ریزی کار است که  انجام 
مراحل و  نظیر نکاتیهمچنین . را نشان میدهد اجرای دقیق کارنحوه و 

داده ها و پشتیبان  داخلی و خارجی از  سایت ایجادمورد نیاز برای الزامات 
  .را در بر دارد هانرم افزار
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 سامانه های حل مشکل

آوری  در فنملیاتی عحوادث به پاسخ سریع ی برای ابزارحل مشکل امانه س
دث مربوطه به حوادهی گزارشهای سریع  شامل روشاین سیستم . می باشداطلاعات 

برای ضبط تمام وقایع ابزاری همچنین این سامانه . است مدیریت فناوری اطلاعات
در این . و پیگیری اقدامات صورت گرفته برای اصلاح مشکل فراهم می کند

ه کاربران در تمام مسائل مربوط ب )Helpdesk(فنی  واحد های اطلاع رسانیسیستم 
ور شناسایی و بررسی مشکلات عملکرد های به منظارتباط برقراری به فناوری و 
 .کند اوری اطلاعات کمک شایانی می مختلف فن

  و نگهداری پشتیبانی ، نظارت بر اجرا

بانک را  قادر می سازد تا  مشکلات را درست  ،نظارت بر اجرا و گزارش دهی به موقع از رویکردها
حجم کار این فرآیند شامل پیش بینی . نماید ح و اصلا قبل از اینکه  سیستم را تحت تأثیر قرار دهد شناسایی

، اطلاعات لازم برای ارتقاء ظرفیت برنامه ریزی را یافته هااین . نیز میگردد مسیر های انجام کار و شناسایی 
  .فراهم می آورد

زار ، از قبیل سخت افاطلاعات آوری فنبا  بانک ها باید برنامه منظم نگهداری و پشتیبانی از تجهیزات مرتبط
تهیه ... و دستگاه تهویه هواو ) یو پی اس(کامپیوتر ، دستگاه های شبکه ، توزیع برق ، تامین برق اضطراری 

 آوری فنبرنامه نگهداری منظم و مرتب بر طبق توصیه های عرضه کننده تجهیزات و استانداردهای . نمایند
این  .اطلاعات می گردد آوری فنخدمات  اطلاعات متضمن توانایی ادامه فعالیت در  تمام عرصه های ارائه

به سهولت میسر  سخت افزار و نرم افزارعیوب برنامه همچنین کمک می کند تا تمام کنترلها و ردیابی های 
 .رددگ

  خساراتتداوم فعالیت و بازیابی : عملکرد سوم

تداوم فعالیت  منجر به این شد که توجه و تمرکز بیشتری در زمینه نیاز به  های سالهای گذشتهرویداد
  :یابی موارد آسیب دیده معطوف گرددموثر و برنامه ریزی جهت باز
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  های کامپیوتری مشکل محدودیت کاراکتر های در نظر گرفته شده برای نمایش سال در تقویم برنامه
کاراکتر برای نشان دادن سال  4مشکلی بود که به دلیل عدم پیش بینی نیاز به  Y2Kرویداد معروف به 

کاراکتر برای نشان دادن سال  2در تقویم برخی از برنامه های کامپیوتر اتفاق افتاد چون در آن زمان  0020
 00بصورت  2000و طبعا نمایش سال ) نمایش داده می شد 99بصورت  1999سال (در نظر گرفته شده بود 

 31ستم های نرم افزاری در جهت ارتقاء سی. باعث اختلال در محاسبات و انتقال داده ها به سال جدید میشد
  .آمددپدیوقفه ای چند ساعته در انجام خدمات بانکی  1999دسامبر 

 )11/9(سپتامبر  11واقعه 

  .سپتامبر اطلاعات تجاری بیشتر شرکتهای مستقر در ساختمان تجارت جهانی نابود شد 11در واقعه 
  
  ویروس سارس 

هزاران نفر به این بیماری بر مناطق جغرافیایی میلادی شیوع ویروس سارس و مبتلا شدن  2003در سال 
وسرایت  زیادی از جمله کانادا و هنگ کنگ تاثیر گذاشت و موجب اختلال در انجام امور بانکی و تجاری

  .گردیدآن به دیگر مناطق جغرافیایی 
حساسیت و اهمیت موضوع تداوم کسب و کار و برنامه های بازیابی موارد آسیب  این وقایع یادآور

  .دیده می باشد
  
  چیست؟ 2طرح تداوم فعالیت 

برای اطمینان از نگهداری و یا بازیابی  )BCP( طرح تداوم فعالیت
مانند  و یا حوادث غیر مترقبه  عملیات هنگام مواجه شدن با عوارض جانبی

موسسات  دربلایای طبیعی ، ناتوانی فنی، خطای انسانی و اعمال تروریستی 
  .ر می گیردمالی مورد استفاده قرا

باشد؛ معطوف به بازیابی فعالیت  فنیطرح تداوم فعالیت قبل از آنی که معطوف به بازیابی آسیب های 
  .و کسب و کار است

  
   : اهداف طرح تداوم فعالیت

  به حداقل رساندن ضررهای مالی موسسه  •
  کمک به ادامه ارائه خدمات به مشتریان و فعالین بازارهای مالی •

                                                 
٢ Business Continuity Plan (BCP)   
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الیت باید نقشه راهی را  برای کمک به موسسه به منظور کاهش اثرات اختلالات ایجاد طرح تداوم فع
شده  در برنامه های استراتژیک ، برنامه های عملیاتی ، شهرت ،کیفیت مدیریت نقدینگی ، کیفیت مدیریت 

  .اعتباری ، موقعیت بازار و فرآیند انطباق با قوانین و مقررات فراهم کند

  تداوم فعالیتمراحل تدوین طرح 

  تجزیه و تحلیل آثار حاصل از انجام فعالیت - مرحله اول

شناسایی تاثیرات بالقوه وقایع خارج از کنترل بر  وظیفه  , تجزیه و تحلیل آثار حاصل از انجام فعالیت
تمام  اهنگی باید با همروش این  .فرآیندها را بر عهده داردروی فرآیند کسب و کار موسسه و اولویت بندی 

است برآوردی از لازم  .اکتفا نشودپردازش داده ها به بخش تنها  دوایر موسسه انجام پذیرد، و ادارات و 
و هزینه های مربوط به نقطه هدف در بازیابی موارد آسیب دیده  ،  در روند فعالیت موسسهمجاز حداکثر وقفه 

 .آسیب های احتمالی بصورت مداوم انجام پذیرد

  یسکارزیابی ر -مرحله دوم

بر اساس شدت و  روند فعالیت موسسه در به منظور اولویت بندی اختلالات بالقوه ریسک ارزیابی 
تهدید استفاده  سناریوهای مختلفبا فرض وقوع  3مون فشارآز در این مورد از . آن انجام میگیرد احتمال وقوع

 یاهتهدیدبیشتر  .ه میشوندبزرگ احتمالی توسط طرحهای تداوم فعالیت پوشش داد هایتهدیداغلب  .میشود
جدی که بدان اشاره شده است  تاثیرات بزرگی را بر موسسه تحمیل مینمایند ولی احتمال وقوع آنها کم 

  .است
 انواع اختلالات اببیشترطرح تداوم فعالیت   یو سازگارپذیری انعطاف موجب ستفاده از ارزیابی ریسک ، ا

پیش بینی و  بین فاصله( 4گافد منجر به تجزیه و تحلیل این فراینتجارب کسب شده . سیستمی می گردد
 .الزام به روز رسانی طرحهای تداوم فعالیت میگردندبرای تعیین  )واقعیت

  طرح پیاده سازی –مرحله سوم  

انعطاف مذکور  که طرح  نماید، مدیریت باید اطمینان حاصل در مرحله پیاده سازی طرح تداوم فعالیت
را بوجود آمده شرایط  در  تغییرایجاد خ دادن به سناریوهای تهدید پیش بینی نشده و برای پاس ی لازم پذیر
فهرست و  طرح تداوم فعالیت تشریح مربوط به هر یک از گروه های  وظایف  باید مسئولیت ها و . استدار

  .کلیدی تهیه و به موقع به روز رسانی شودافراد اسامی و راههای تماس با 
                                                 

٣ Stress Testing  
Gap Analisys٤  
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گی حفظ و انجام عملیات در شرایطی که امکانات و یا عملکردهای معمول مختل بر روی چگون تمرکز
  .بر شناسایی دقیق آسیب های وارده ارجحیت دارد، گردیده اند

  

  آزمون طرح  - مرحله چهارم
برنامه ملاحظات  . مرتبا مورد آزمون قرار گرفته و ضعف های آن ترمیم شود طرح تداوم فعالیت باید

همسان  فرآیند ،ی، تغییر در سیاست های کنترلحیاتسیستم چرخه شامل توسعه باید سه فعالیت موسریزی 
 .باشد و ارتباطاتان کارمندآموزش  ،٥)سنکرون کردن داده ها( اه داده سازی

  ؟چیست 6خساراتطرح بازیابی 
و  این طرح ترمیم. زیر مجموعه ای ازطرح تداوم فعالیت است )DRP(آسیب دیده  مواردطرح بازیابی 

اطلاعات و یا اطلاعات نگهداری شده به شکل الکترونیکی را دربر  آوری فنازیابی خدمات و سامانه های ب
    .گیرد می

           برنامه ریزی تداوم فعالیت چیست؟ 

  و کار بازیابی فعالیت های کسب -الف 
    بازیابی فنی - ب
  اجرای عملیات در شرایط سخت  -ج
  
و خدمات تنها بخشی از  یابی فنيباز .گردند می طراحی کسب و کار های  پشتيبانی از فعاليتهای تداوم فعاليت برای  برنامه"
  ". استتداوم فعاليت زی يبرنامه ر

  
  مدیریت امنیت :عملکرد چهارم

آید و  دارایی های بانک به حساب می اطلاعات یکی از  مهمترین
 امنیت. حفاظت از آن جهت  حفظ اعتماد به بانک ها ضروری است

که اطلاعات عبارت است از حفاظت از سیستم ها ، رسانه ها وتجهیزاتی 
امنیت . پردازش و نگهداری از اطلاعات حیاتی را به عهده دارند
ی حفظ ایمنی و صحت اطلاعات، و محرمانه اطلاعات و سیستم های بانکی  ضرورتی تردید ناپذیر برا

  .ماندن اطلاعات مربوط به مشتریان مالی است

                                                 
٥ Data Synchronization procedures  
٦ Disaster Recovery plan (DRP)  
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Information Classification and Protection 

بیایید  سه عرصه مهم مدیریت . میسر می سازدرا امنیت فرایندی است که امنیت اطلاعات  مدیریت
  :امنیت را مورد بررسی قرار دهیم

  طبقه بندی و حفاظت اطلاعات •
  احراز هویت و کنترل دسترسی •
  امنیت فیزیکی و پرسنلی  •

  

  طبقه بندی و حفاظت اطلاعات 

. حساسیت، طبقه بندی نمود توان با توجه به درجه اطلاعات را می
  :مقوله های مختلف ممکن است به شکل زیر طبقه بندی گردند

  عمومی •داخلی   •  حساس •  بسیار حساس •

ای مناسب از روشهای حفاظت  موسسات باید با بسط سیاست ها و تعاریف هریک از طبقات، مجموعه
کاغذ و رسانه های  های مختلف، از قبیل ی رسانهبندی اطلاعات باید تمام طبقه. از اطلاعات را تعریف نمایند

  .الکترونیکی و از جمله نسخه های پشتیبان را شامل گردد
اطلاعات و مدیریت ریسک به  آوری فنواحد دارنده اطلاعات باید ارتباط کاری تنگاتنگی با مدیریت 

  .باشد منظور حفاظت از اطلاعات  مطابق با سطح ریسک فعلی وریسک پیش بینی شده داشته

  

  احراز هویت و کنترل دسترسی

به افرد  دسترسی به اطلاعات و سیستمهای کاربردی  باید محدود
نیل به این امر با استفاده ازایجاد مکانیزم سطوح دسترسی و  .باشدخاصی  

  .تدوین مقررات کنترل دسترسی امکان پذیر است
و روشهای مناسب  شناسایی، از جمله رمز کد شناسایی منحصر به فرد کاربر، از قبیل شناسه کاربری 

  .عبور، محدودیت دسترسی را تضمین و نیز پاسخگویی برای هر فعالیت را  فراهم می آورد
بکار گیری قواعد کارآی  رمزگذاری ، مانند اطمینان از تغییر کلمه عبور به صورت دوره ای و 

برای . دن می باشند، اساسی و حیاتی می باشدجلوگیری از استفاده ازکلمات عبوری که به آسانی قابل حدس ز
بطور مثال . پر خطر، روشهای سطح دسترسی قوی تری باید به تصویب برسد تراکنش هایفعالیت ها و 

استفاده از کارت هوشمند و یا سخت افزارهای امنیتی نظیر توکن وکلید های سخت افزاری میتواند در ارتقاء 
  .شودسطح کیفی فضای امنیتی موثر واقع 

Authentication and Access Control 
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  امنیت پرسنلی و فیزیکی

تجهیزات پردازش اطلاعات حساس باید در حوزه های امن و مطمئن 
از قبیل مراکز داده،  با موانع و کنترل های مناسب امنیتی ورود و خروج  

دسترسی به این حوزه ها باید صرفا  به پرسنل مجاز محدود . قرار داده  شود
ورود و خروج پرسنل خارجی ، از جمله ارائه . طور مرتب به روز شود حق دسترسیها باید مرور و به. گردد

) مراقبت(دهندگان خدمات فنی، پرسنل تعمیر و نگهداری و نظافت،  باید به درستی تایید و از نزدیک مانیتور
  .شوند

برخی از . باید شرایط محیطی نیز در نظر گرفته شود مراکز داده ها در هنگام انتخاب محل استقرار 
این مناطق . تهدیدهای فیزیکی محیطی عبارتند از آتش ، مواد منفجره ، حرارت شدید ، آب و گرد و غبار

و  ژنراتورهای ) یو پی اس(منبع برق اضطراری استفاده از  .قرار گیرند) مانیتور(باید به طور دائم مورد پایش 
  .پشتیبان، خطرات ناشی از قطعی برق را کاهش می دهد

 
   

  فیزیکی عدم کنترل
ان در یک موسسه مالی مفقود شده اطلاعات شخصی مشتری پشتیبان های دادهدرایو هارد  در یک مثال ،

استفاده از بازیهای کامپیوتری  کارکنان تعمیر و نگهداری برایپسر یکی از  نشان داد کهبانک تحقیقات . بود
بر روی کامپیوتر خود در خانه نصب آن ات اطلاعبزرگتری نیاز داشته و این هارد درایو را با ارد دیسک ه هب

بلکه می توانست  مطرح نیست، یکپارچگی اطلاعات بانک تنها به خطر افتادن  در این مثال، . کرده است
  .ی در بر داشته باشدنتایج فاجعه آمیز

ت جنبه مثببا این حال،   .خود نبوده استبه حفاظت از اطلاعات بسیار حساس در این مورد، بانک قادر 
ز دست ا درایوهارد  شناسایی باعث  مسئلهاین . است بوده موجودی تجهیزات بانک به روزقضیه این است که 

  .مطالبه دستگاه به سرقت رفته گردیدو در نهایت، دستگاه رفته با استفاده از شماره سریال 

    اطلاعات آوری فنبرون سپاری  : عملکرد پنجم  

و خدمات وسیعی را در اختیار  ها را  قادر می سازد تا محصولاتبانک اطلاعات،  آوری فنپیشرفتهای 
استفاده از ارائه دهندگان خدمات خارجی ، عموما با عنوان برون سپاری، توانایی بانک .  مشتریان قرار دهند

  .را در ارائه خدمات وسیع تر با هزینه کمترافزایش می دهد
 های و یا فعالیت) اطلاعات آوری فن( IT ط با اساسی مرتب ریسک های برون سپاری، با این حال ، 
خطراتی مانند زیان های مالی ، از دست دادن مزیت رقابتی ، از دست . در معرض خطر را کاهش نمی دهد

Physical and Personnel Security  
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 آوری فنخدمات   میزان ریسک. دادن شهرت، افشاء اطلاعات نادرست  همچنان درجای خود باقی است
ارائه دهنده خدمات و تکنولوژی بکار گرفته شده عملکرد سپاری،  بروننحوه به  ،اطلاعات برون سپاری شده

  .توسط ارائه دهنده خدمات بستگی دارد
اطلاعات به  آوری فنمدیریت ریسک اجرای صحیح  علیرغم برون سپاری خدمات، مسئولیت تضمین

  .طور موثر بر عهده بانک باقی می ماند
  اطلاعات ریآو فنگان خدمات  دهندهعملکرد ارایه کنترل نحوه 

بصورت را  )TSP(اطلاعات  آوری فنخدمات  ارائه دهندهشرکتهای  ،)به عنوان مشتری(بانکها معمولا 
می تواند حسابرسی ها این  .ارزیابی و نظارت قرار می دهند دمجزا توسط بخش حسابرسی داخلی خود، مور

 .ائه دهنده خدمات تحمیل نمایدموجب دوباره کاری شده و بار سنگینی را بر مدیریت و منابع موسسات ار
از یک موسسه مستقل به بار به منظور کاهش این ند نمی توا اطلاعات آوری فنخدمات  گان ارائه دهنده

به عنوان موسسه کنترل های داخلی  اطمینان  و قابلیتعنوان شخص ثالث برای تشریح وضعیت خود 
شخص اطلاعات به عنوان  آوری فن حسابرس، به طور کلی . اطلاعات استفاده نمایند آوری فن حسابرسی

 Data ( مرکز دادهتمامی سیستم های کنترل داخلی کفایت میزان ارزیابی و به صورت کاملا مستقل به ثالث 

Center(،  داده ها می پردازدخروجی / ورودی کنترل ، و هابرنامه  ،از جمله عملیات کامپیوتری، سیستم ها.  
حسابرسی ارائه دهندگان  راهنمای ) AICPA(سابداران خبره عمومی در ایالات متحده ، انجمن ح

در کانادا  . تدوین نموده است برای حسابرسان مستقل ) SAS70(اطلاعات  را تحت عنوان  آوری فنخدمات 
یی بانکها .است ارائه شده) CICA 5900(تحت عنوان ، راهنمایی مشابه توسط مؤسسه حسابداران خبره کانادا 

اطلاعات  آوری فنموسسات ارائه دهنده خدمات داخلی حسابرسی  فرایندتکمیل  ممیزانی برای  یناز چنکه 
 آوری فنررسی گزارشات ممیزان  بجهت که حسابرس مستقل  داشته باشند باید اطمینان  استفاده می نمایند،

ه و نقصان های اعتماد رضایت بخشی از اهداف حسابرسی حاصل آمد تا ، می باشندجد شرایط اطلاعات وا
 آوری فنگزارشات ممیزان واحد های نظارتی نیز می توانند از .حسابرسی مالی از این طریق جبران شوند

  .اطلاعات استفاده نمایند
 آوری فنکه مبادرت به انجام امور ممیزی  برای نمونه تعدادی از موسسات و اشخاص صلاحیت داری 

  :اطلاعات مینمایند عبارتند از
 administer  –Certified Information Systems Auditor (CISA)بره سیستم های اطلاعاتحسابرسان خ

by Information Systems Audit and Control Association 
  مدیر خبره امنیت اطلاعات

Certified Information Security Manager (CISM)   
  متخصص خبره امنیت سیستم های اطلاعات

Security Professional (CISSP) ion SystemsCertified Informat 
  ارائه دهنده مستقل خدمات شبکه
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National Association of Communications Systems Engineers  -Vendor Neutral Network 
(NACSE)  

  تحلیلگر خبره کیفیت نرم افزار 
ty Assurance Instituteadministered by Quali –Certified Software Quality Analyst (CSQA)   
  مهندس خبره  تست نرم افزار

administered by Quality Assurance Institute –Certified Software Test Engineer (CSTE)   

  دیریت ریسک برون سپاری  م 

اطلاعات، درست مانند زمانی  آوری فندر صورت برون سپاری وظایف 
باید  اطلاعات را بعهده دارد،  آوری فنکه خود بانک مسئولیت اجرای وظایف 

مدیریت ریسک ، امنیت ، حریم خصوصی و دیگر   مفاهیمتمامی مسئولیت 
  .به عهده بگیردرا  سیاست ها

  مراحل برون سپاری

  تعیین نیازمندیها : گام اول
برون  ها جهتیا فعالیت وظایفشناسایی  ذینفعان دربرون سپاری توسعه همکاری همه یکی از شرایط 

   .اری، ارزیابی ریسکهای متوجه برون سپاری و سنجش کنترل های مناسب در این زمینه استسپ
  :عبارتند از برون سپاریشرایط  مولفه های کلیدی

  دامنه و ماهیت پروژه •
  خدمات ها وسطح استاندارد •
  خدمات ارائه دهنده حداقل ویژگی های قابل قبولتعیین   •
  دهیو گزارش مراقبت •
  نحوه گمارشفسخ و نحوه قرارداد ،  طول مدت •
  ایجاد تضمین در قبال عدم مسئولیت پذیری شرکت ارائه دهنده خدمات •

  
  )RFP7(گزارش درخواست پیشنهاد تهیه  : دومگام 

گیری در  تصمیم  .استی از نیازمندیها شرح مفصل درخواست پیشنهاد،
ینان از تطابق خدمات و بررسی مستندات، پس از حصول اطمسپاری  برونمورد 

  .ها صورت میگیرد کالا و خدمات شرکت ارائه دهنده خدمات با نیازمندی
  

                                                 
٧  Request For Proposal  
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  ارزیابی طرح های دریافتی : سومگام 
موارد پاسخ داده شده توسط ارائه دهنده خدمات باید ایفا کننده تمامی نیاز 

درخواست  میان طرحها وتفاوت  .باشد )RFP(درخواست پیشنهاد های مندرج در
اختلاف در فرآیند گردش کار یا رویه های ممکن است شامل  )RFP( ادپیشنه

مشاهده  یاگر تفاوت .تفاوتهای فنی باشد گذاری و یا قیمت روشهای گزارشدهی،
تاثیری را که این تفاوت در رسیدن به اهداف و انتظارات  ، موسسه بایدگردید

دهندگان خدمات بابت جبران خسارت ناشی از  ارائهتوانایی   .دارد را مورد ارزیابی قرار دهد سرویس دهی
  .ها محسوب می شودبخشی از این ارزیابی اشتباهات و قصور نیز 

  
  قراردادنوشتن  : چهارمگام 

همه جوانب سند لازم الاجرا است که  قرارداد برون سپاری از نظر قانونی
 باید انکبمشاور حقوقی  . ارائه دهنده خدمات فنی را تعیین می نمایدبا ارتباط 

را بررسی و از انطباق آن با مقررات و استانداردها و قرارداد پیش نویس 
موافقت نامه رئوس مطالب مورد نیاز  .حاصل نمایداطمینان ادستورالعمل ها 

جرائم مربوط به زمان و نحوه ارائه خدمت را مشخص می موسسه و مشوق ها و 
  .نماید

  
  مراقبت مستمر : پنجمگام 

دوره طول خدمات در عملکرد ارائه دهنده باید بر نحوه بانک  مدیریت
نیازهای موسسه  ناشی از تغییراتبالقوه تغییرات . قرارداد نظارت داشته باشد

توافق در صورت تغییرات  این. دوره ای مشخص شوند ترصونیز باید به 
 .ارائه دهنده خدمات قابل اجرا می باشدو  بانک بین 

  
  برون سپاری   ددر موار یملاحظات نظارت 

 که در دسترسی به اطلاعات بانکها دارند اختیاراتی که ناظرین از همان این نکته مهم و بدیهی است
  . به اطلاعات نگهداری شده نزد ارائه دهندگان خدمات فنی نیز برخوردار باشند

ق افتاده باشد به این مورد می تواند  در هنگامی که هم پوشانی و یا زنجیره ای از برون سپاری ها اتفا 
، در غیر می شودتضمین  کشورهاناظران ، توسط قانون در برخی از  اختیارات . چالش بزرگی تبدیل شود

  .قید گردد  ارائه دهندگان خدمات،باید در مفاد قرارداد بین بانک و  های نظارتی حقوق واحداینصورت 
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تاییدیه رسمی واحد  ،ی خدمات خود، بانک ها موظف هستند قبل از برون سپار کشورهادر برخی از 
در . ناظر را کسب نمایند، یا حداقل واحد ناظر را قبل از انجام هرگونه اقدامی در جریان امر قرار دهند

.  گیرد می اری خدمات در خارج از کشور اقدامات و الزامات دیگری نیز مد نظر ناظرین قرارسپصورت برون 
غیر قابل ر داخل کشور و یا پردازش داده ها به صورت کد شده و این امر شامل نگهداری کپی داده ها د

  .می گرددعملی  شناسایی
در مورد تمرکز برون سپاری خدمات به تعداد کمی از ارائه دهندگان خدمات  بایدناظران همچنین 

   .توجه لازم مبذول دارند فنی، که احتمال وقوع ریسک تمرکز را زیاد مینماید
نان حاصل نماید که بانکها و موسسات بطور کامل استراتژی های جایگزین و ناظر باید اطمیواحد 

  .خروج از قرار داد برون سپاری را مد نظر قرار داده اند
  ئولیت نهایی در قبال برون سپاری خدمات با کیست؟سم

 هیات مدیره - الف

  مدیران ارشد - ب
  اطلاعات آوری فنمدیریت  -ج
  ارئه دهندگان خدمات فنی - د 
شرکت ارائه  .ولی مسئوليت آن بر عهده خود بانک است کند میسپاری  برون خود رابانک خدمات عين حالی که در "

خدمات نحوه ارائه ت و نظارت بر يريمدآوری اطلاعات مسئوليت  مدير فنو بر طبق مفاد قرارداد مسئول کار خود  دهنده خدمات 
  ".موسسه مالی است هريئت مديی با هيت نهاي، اما مسئولرا بر عهده دارد

  : جمع بندی
  

  .اطلاعات مورد بررسی قرار گرفت آوری فندر این فصل پنج عملکرد اصلی 
  توسعه و خرید 1

  .اطلاعات آوری فننصب و نگهداری سیستم های  تحصیل شناسایی ، 
  مدیریت عملیات و پشتیبانی. 2

  .عتباریدر بانک یا موسسه ااطلاعات  آوری فنسیستم های  عملیات روزانه 
  تداوم فعالیت و بازیابی موارد آسیب دیده . 3

  .بازیابی طرح های و توسعه ریسک   یاحتمالسناریو های تجزیه و تحلیل 
  مدیریت امنیت. 4

  اطلاعات در تمام سطوح آوری فنامنیت  حفظ سطح مناسب
  اطلاعات آوری فن برون سپاری. 5

 .برون سپاری شدهو خدمات اطمینان از کنترل های کافی با توجه به محصولات 
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  :فصل دوم 

  اطلاعات آوری فنحاکمیت  
   

 حاکمیت و ریسک فن آوری اطلاعات  

از  یاست و یکبانک یا موسسه اعتباری مدیره  هیأتاطلاعات به عهده  آوری فنحاکمیت مسئولیت 
به ساختار  اطلاعات آوری فنحاکمیت . بانکها محسوب میشود) سهامی(ء حیاتی حاکمیت شرکتی اجزا

عملیات بانکی را  ،اطلاعات بانک آوری فنتا اطمینان حاصل شود که اشاره دارد سازمانی وشرح وظایف آن 
اطلاعات به طور موثر  آوری فنمی نماید که  منابع تضمین  همچنین  .پشتیبانی و تسهیل  می نمایدبه  خوبی 

تعدادی از .مدیریت می شوند ه نحو احسن ب  آوری فنمورد استفاده قرار گرفته و ریسکهای مرتبط با 
  :اطلاعات ، عبارتند از آوری فنریسکهای مرتبط با 

  ریسک استراتژیک

بانک یا عدم توانایی به طور بالقوه  بر توانایی  اطلاعات که  آوری فن استراتژیک به عملیاتریسک 
از ال ، تاخیر و یا چشم پوشی به عنوان مث. ، اشاره دارداستموثر برای رسیدن به اهداف استراتژیک آن 

 منجر به عدم دسترسی به اهدافمی تواند بانک اطلاعات  آوری فنزیرساخت های  لازم درارتقاء 
 .سهم بازار شوداز دست دادن یا در زمینه سود دهی استراتژیک 

  ریسک عملیاتی

قسمت های ریسک این . همراه است  ری اطلاعاتآو  با فنکه  ستن ریسکی اریسک عملیاتی اولی
 تراکنش ها پردازشواحد عملیات ، واحد تسویه و پایاپای، واحد از جمله اطلاعات  آوری فنبخش مختلف 

اطلاعات می تواند  آوری فنمنابع  در احتمال وقوع ریسک . را تهدید می نمایدتوسعه سیستم واحد های و 
بحران را با عملیات بانکی  وگشته نکی خدمات بادر ارائه و منجر به اختلال داشته داخلی یا خارجی منشاء 

  .مواجه سازد
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  ریسک شهرت

 حفظدر اطلاعات  آوری فن ناتوانیبانک است ، به عنوان مثال ، ریسک شهرت، ریسک تخریب 
 آوری فننتایج عملکرد نامناسب  . می رساندآسیب ان به اعتبار و شهرت بانک اطلاعات محرمانه  مشتری

  .بانک پدید آوردسرمایه کفایت نقدینگی، سودآوری و بسیاری را در مشکلات می تواند  اطلاعات

ید به سایت اطلاعات می توان آوری فنرتبط با برای کسب اطلاعات بیشتر در مورد ریسک های م
  :الکترونیکی زیر مراجعه فرمایید ی ها

 IT Governance Institute   http:www.itgovernance.org  

 Information Systems Audit and Control Association.  http://www. isaca org  
 

  Code of Practice for Information Security Management http://www.iso.ch  

 Information Security Forum   http:llwww.secuhtyforum org  

 
  
  

  مدیره هیأتمسئولیت اعضای 

ســکهای ری شناســاییمســئولیت نهــایی  ،مــدیره هیــأت
اطلاعات و نظارت بر طراحی و پیاده سازی یک سیستم  آوری فن

  .مدیریت ریسک مناسب را به عهده دارد

اطلاعات، فرایند مستمر  آوری فنشامل حاکمیت  مناسباطلاعات  آوری فنسیستم مدیریت ریسک 
اطلاعات می  آوری فنو اجرای شیوه های صحیح با توجه به کنترل های  اطلاعات آوری فنمدیریت ریسک 

و کنترلهای   آوری فنارزیابی مستقلی از  فرآیندهای مدیریت ریسک  ،اطلاعات آوری فنحسابرسی . باشد
  .اطلاعات را ارائه می نماید آوری فن

ه را  به تصویب طاطلاعات ، سیاست ها و هزینه های عمده مربو آوری فنمدیره باید طرح های  هیأت
راهبردی های مطلوب ، اتخاذ برنامه ها به نحو  اطمینان از انجام فعالیتحصول  هیات مدیره هدف . برساند
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اعضای این مهم، برای انجام . اطلاعات می باشد آوری فناطلاعات و نظارت کارا بر عملکرد  آوری فنمؤثر 
  .فعالیتهای آن آشنا باشد واطلاعات و مرکز داده ها  آوری فنمدیره باید با مفاهیم  هیأت

از جمله  نظارتی اطلاعات را از طریق کمیته های آوری فناغلب امور مربوط به حاکمیت مدیره  هیأت
بحرانی است و بانک ها می  مقوله اطلاعات یک  آوری فن. اجرا می نمایند بحرانکمیته سابرسی، حکمیته 

کمیته راهبردی مدیره راه اندازی  نمایند، به عنوان مثال  هیأتاطلاعات را  در سطح  آوری فنتوانند کمیته 
و از  تشکیل اطلاعات آوری فنمدیره در نظارت بر مسائل مرتبط با  هیأتاطلاعات برای کمک به  آوری فن

    .اطمینان حاصل می نمایداطلاعات دردستورالعملهای تهیه شده  آوری فنحاکمیت  مد نظر قرار گرفتن

   سئولیتهای مدیریت ارشدم 

 هیأتهای استراتژیک  مدیریت ارشد مسئولیت اجرای برنامه 
بر ) اطلاعات آوری فناز جمله طرح های استراتژیک (مدیره را 
ایجاد یک کمیته مدیریت ارشد، به عنوان مثال  کمیته . عهده دارد
اطلاعات، می تواند مدیریت ارشد را در رسیدن  آوری فنراهبردی 

چنین کمیته ای می تواند . به اهداف ومقاصد خود کمک کند
ادارات اصلی که به عنوان کاربران عمده اطلاعات و  آوری فننمایندگان مدیریت ارشد بخش های متشکل از  
  .باشد هستند، میاطلاعات  آوری فنسیستمهای 

در صورتی که بانک چنین (می کنند  همکاریوظایف خاص مدیران ارشدی که با کمیته راهبردی 
  :د، شامل موارد زیر میگرد)ساختاری را تعیین کرده باشد

  اطلاعات آوری فننظارت بر اجرای طرح های استراتژیک  •
  و کنترل وضعیت مالی آنها فنیتایید عرضه کنندگان کالاها و خدمات  •
اطلاعات ، اولویت ها ، استانداردها ،  آوری فنتصویب و نظارت بر پروژه های بزرگ ، بودجه های  •

  اطلاعات   آوری فنفرآیندها وعملکرد کلی 
هایی که به عنوان کاربر از سیستم های اطلاعات و بخش  آوری فنهماهنگی عالی بین بخش ایجاد   •

  .اطلاعات استفاده می نمایند آوری فن
تامین مالی، تامین اطلاعات و اختصاص منابع مذکور در مقوله های  آوری فنبررسی کفایت منابع   •

  .خدمات تجهیزات ونیروی کار، تامین 
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   رئیس اداره اطلاعاتاطلاعات یا  آوری فن یتمدیر 
 

،   ٨)CIO(اطلاعات ، و یا رئیس اداره اطلاعات  آوری فن یترمدی
اطلاعات در  آوری فنمسئولیت کلیدی برای اجرای  طرح های ابتکاری 

  .درون بانک را  بر عهده دارد
یم گیری دخالت مستقیم در تصممسئولیت  بابانک  اطلاعات، عضو مدیریت ارشد آوری فن یترمدی

ی ادر جایی که بانک دار  .عامل گزارش دهد باید نتایج کار را به طور مستقیم به مدیرو های کلیدی بوده 
  .اطلاعات باید در آن کمیته نقش پیشرو داشته باشد آوری فن یتاطلاعات می باشد ، مدیر آوری فنکمیته 

اطلاعات  آوری فن ساختارکلی مسائل استراتژیک و اثربخشی  بهاطلاعات، باید  آوری فن یتمدیر
  :اطلاعات، معمولا عهده دار مسئولیت های زیر است آوری فنمدیر ارشد  .داشته باشد توجه کافی 

  اطلاعات آوری فننظارت بر بودجه  •
  مدیریت اجرایی •
  اطلاعات آوری فنبکار گیری جامع   •
  اطلاعات آوری فنبخش  و آموزشارتقاء مهارتهای شغلی  •
  اطلاعات  آوری فن  معماری •
  استراتژیک عالیبرنامه ریزی  •

  اطلاعات  آوری فنمدیریت ریسک  
  اطلاعات شامل چهار کارکرد ضروری است آوری فنمدیریت ریسک  
  

        
                      
 
  
  
  
  
  
            

  
         

 
 
 

  
 

  .زمان متفاوت استدگی سايچيسک،  بسته به اندازه و پيت ريريند مديدگی فرايچيپ

                                                 
Chief Information Officer٨  

 پايش

 ارزيابی ريسک زیيبرنامه ر

 کنترلهای داخلی
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  برنامه ریزی 

 اطلاعات  و آوری فناطلاعات شامل دو حوزه اصلی برنامه ریزی استراتژیک  آوری فنبرنامه ریزی 
  .اطلاعات است آوری فنبرنامه ریزی عملیاتی  

اهداف بلند به این برنامه  .پوشش می دهد معمولا افق سه تا پنج ساله را برنامه ریزی استراتژیک 
این موضوع باید  . رای دستیابی به آن اهداف اشاره دارداطلاعات ب آوری فنتخصیص منابع گونگی چمدت و 

  .دست یابد خود اهدافبه بوده تا موسسه   )Business Plan(عملیاتی سازگار و یا همسو با طرح 
  :موارد زیر را تحت پوشش قرار دهداطلاعات باید  آوری فنبرنامه ریزی استراتژیک 

  نرم افزار و خت افزارسمعماری  •
  انکاربر مورد استفاده  محاسباتیو داده های منابع  •
  )در موارد برون سپاری( ص ثالث اشخاتوسط عملیات پردازش  •

برنامه . متمرکز می باشد بودجه سالانهفرایند تدوین برنامه ریزی عملیاتی بر اقدامات کوتاه مدت و  
عملیات جاری موسسه پشتیبانی  اساسیهای نیاز یب نموده و از، برنامه های استراتژیک را تعقهای عملیاتی 

  .می کند
. می نمایدتعیین را اطلاعات  آوری فن منابع مورد نیاز اطلاعات سطح آوری فنبرنامه های عملیاتی 

عامل ، سخت افزار و سیستم کاربردی، های اطلاعات، نرم افزار آوری فنشامل زیرساخت های مذکور منابع 
  .اشدمی ب پرسنل

  ارزیابی ریسک

اطلاعات معطوف به نحوه انتخاب تکنولوژی  آوری فنارزیابی ریسک  
فرآیند ارزیابی ریسک شامل ارزیابی . و پیاده سازی کنترل های داخلی است

  .های خاصی  مانند امنیت، تداوم فعالیت و مدیریت برون سپاری می باشد

  :ارزیابی ریسک شامل چهار مرحله مهم است

  از سامانه های جدیداطلاعات رت مستمر حوزه های ریسک، از جمله جمع آوری نظا. 1
  تجزیه و تحلیل اثرات بالقوه ریسک. 2
  اولویت بندیهای کنترلی و تبیین اقدامات کاهنده ریسک. 3
  ریسک ندهکاه اقداماتنظارت مستمربر . 4

 

Risk Assessment 



 

٢۵ 
 

  داخلی های  کنترل 

  : استاطلاعات بوده و دارای مشخصه های ذیل  وریآ فنانسجام کلی محیط   بیانگرکنترلهای داخلی 
  
  اهداف اجرائی روشن و قابل اندازه گیری •
  مسئولیت های خاص برای پیاده سازی پروژه های کلیدی نحوه تفویض •
 ساز و کار مستقل برای اندازه گیری ریسک و به حداقل رساندن •

   تاثیرات مخرب ریسک

اول این نوشتار بدان اشاره  فصلاطلاعات که در  آوری فندهای کارکرتمامی  کنترل های داخلی  باید
  :ای اطمینان حاصل نماید که ساختار یافتهطورمنظم و به  پوشش داده  و شد را

  .تفکیک مناسب وظایف و نقشها مورد پایش قرار می گیرد •
  .می شوند گیریثبت ها بطور صحیح ایجاد ، منتقل و ذخیره  •
  .لازم برخوردار استو قابلیت اتکاء مدیره از کفایت  هیأتبه مدیریت و  اطلاعات گزارش شده   •
  .تعریف شده و نظارت می شوندبخوبی  رایط پر ریسک، وظایف و فعالیت هادر ش •

کنترل  موثرعملکرد  اطلاعات  برای اطمینان از آوری فنوظایف تمامی کارکردهای مناسب تفکیک 
 اطلاعات آوری فنداخلی کنترلهای  از دیدگاه تفکیک مسئولیت. ستاطلاعات حیاتی ا آوری فنهای محیط  

در این گونه موارد ، کنترل . است، دشوار ی دارندکوچکترم جحبرخی از موسسات ، به ویژه آنهایی که در 
  .های جبرانی مناسب در جای خود برای کاهش ریسک باید وجود داشته باشد

  )مراقبت( ایشپ

، پایش موثر و شته باشددادر موسسه وجود و کنترل های مناسب  ارا کمدیریت ریسک در صورتیکه 
موارد زیر از مصادیق پایش در مبحث مدیریت ریسک  .معنی دار می شوندریسکها  صحیح  اندازه گیری

  :باشد می

  واقعیتطبیق برنامه ها با رویدادهای  - 1
با   نتایج واقعی عملکرد ها هی است از اینکواقعی تضمینبا عملکردهای دوره ای  برنامه ها بررسی  

با توجه  ها عدم انجام این بررسی. از پیش تعیین شده از تطابق کامل برخوردارندانتظارات  وبرنامه ها، اهداف 
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 ،اطلاعات آوری فنو اتکاء بانک به عملکرد اطلاعات  آوری فنهای  هر یک از عملکردهای  به هزینه
  .دده قرارریسک تواند بانک را در معرض  می

  معیارهای اجرایی - 2
اطلاعات معیارهای اجرایی ویژه ای را تدوین و  آوری فندر هنگام استقرار   انکهالازم است که ب

این . مورد رسیدگی و مراقبت قرار دهند صورت مستمراین استانداردها به  اجرایی را باهای عملکردتطابق 
و عملکرد های  وظایفکه  نماید می حاصل و اطمینانکرده بالقوه ت مشکلا به شناساییشایانی کمک امر 
  .تعیین شده سازمانی مطابقت دارنداهداف اطلاعات با  آوری فن

  کارایی مراکز داده،میزان  شبکه ، و پردازنده مرکزی  کارکرد معیار های عمومی شامل میزان کارایی
می  بوط به اشکالات سیستمیات مرگزارشو  هاخطامیزان ، گوییسیستم ، زمان پاسخ قابلیت راه اندازی مجدد

 .باشد

  اشخاص ثالث  عملکرد - 3
به ها ین معیارا . رسمی نیاز استو استانداردهای مصوب و  برای تعامل با اشخاص ثالث به معیارها

 انتظاراتموجب تفهیم  این موافقتنامه .می شودشناخته  SLAs(9(خدمات  کیفی و کمی عنوان موافقتنامه سطح
جریمه مشوق ها و . اطلاعات می گردد آوری فن عملکردنحوه اندازه گیری معیار و فراهم کردن  کارفرما

  .اجرایی از دیگر مفاد این موافقتنامه هستندمرتبط با عملکرد های 
  تضمین کیفیت - 4

 ممیزیخود ارزیابی های مربوط به انجام  علاوه بر. دربرگیرنده کلیه جوانب باشدتضمین کیفیت باید 
سیاست ها ، استانداردها سایر عواملی  که متضمن اجرای صحیح  ،ص ثالثاشخایزی و مم اطلاعات آوری فن
نیز باید توسط سازو کارهای خود ارزیابی مورد توجه قرار گیرند و از موثر بودن مکانیزم  هستندرویه ها و 

  .های خود ارزیابی اطمینان کافی حاصل گردد

 در فن آوری اطلاعات نظارتی)  دغدغه های(مقولات 

به همان اندازه ای که ریسک های امنیت و  تکنولوژی اطلاعات با 
توجه اهمیت هستند، ناظران در مورد ریسکهای عملیاتی و سیستمیک نیز 

اطلاعات در بانک این امر را برای  آوری فناهمیت . کافی مبذول می دارند
منابع چگونگی مدیریت و کنترل اثر بخش ناظران ضروری میسازد که 

   .های مربوطه را مورد ارزیابی قرار دهند اطلاعات در قبال ریسک آوری فن

                                                 
٩ Service Level Agreements 
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/ ک عملیاتی سریاداره اطلاعات و یا  آوری فنتیم  / برخی از سازمان های نظارتی دارای واحد
این تیم می تواند بصورت متمرکز فقط به . اطلاعات  با متخصصان با تجربه در این زمینه میباشند آوری فن

ویژه نظیر بررسی های اطلاعات بپردازد و یا اینکه با بازرسان عمومی برای ارزیابی  آوری فنبازرسی 
این امر بستگی به اهداف نظارتی و توقعات واحد نظارت . سرمایه همراه شوندپول و بازار مکانیزم های 

تمرکز بروی برخی از نهاد های نظارتی  یک  نفر را  در تیم بازرسی برای   .داردکننده از پروسه بازرسی 
 آوری فننیز ارزیابی  کشورهادر برخی از . اطلاعات اختصاص می دهند آوری فنموضوعات مرتبط با  

  .اطلاعات را متکی به نظر حسابرسان مستقل می دانند

  اطلاعات  آوری فنحسابرسی  رهنمود 

ای بازرسی اطلاعات شور آوری فنکتابچه راهنمای بازرسی  ،یکی از منابع قابل دسترس برای عموم
دفترچه تقسیم شده که تمامی موضوعات مربوط به  12این کتابچه به . است )FFIEC(موسسات مالی فدرال 

اطلاعات نظیر بانکداری  آوری فنفعالیت های خاص مبتنی بر اطلاعات و  آوری فنحاکمیت، کارکرد های 
  . و نظام های پرداخت را شامل می شود

تحده این منابع برای رویکرد نظارتی نظام بانکداری در ایالات مباید توجه داشت که حال  با این
  .ممکن است به طور کامل قابل انطباق با رویکردهای نظارتی سایر کشور ها نباشد طراحی گردیده و

  

  بر فن آوری اطلاعات مراحل نظارت

استفاده  اطلاعات آوری فند در بررسی و ارزیابی ریسک  نی که ناظران می توانهایروشیکی از  
  :اطلاعات در بانک ها به صورت طرح سئوالات زیر میباشد آوری فننمایند، انجام  بررسی های 

  اطلاعات چقدر است؟  آوری فنتعداد  کارکنان بخش 

این . اطلاعات  و کل پرسنل استفاده کنید آوری فناز این اطلاعات برای محاسبه نسبت بین کارکنان  
را نشان  صنعت اطلاعات در یک موسسه در مقایسه با وضعیت  متوسط آوری فننسبت سطح  تمرکز بر 

در  نیزحتی شما میتوانید تعداد کارکنان تمام وقت شرکتی که خدماتی را به آن برونسپاری نموده اید . میدهد
  .محاسبه لحاظ نمایید
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  اطلاعات چقدر می باشد؟  آوری فنمیزان هزینه های مصروفه در بخش 

طور مجزا شامل  هزینه های عملیاتی و تعمیر و نگهداری ، توسعه ، سرمایه گذاری  این سوال نیز به
به  آوری فناین نسبت میتواند از تقسیم هزینه های . استو هزینه های  برون سپاری  آوری فندر بخش  

  . درآمد، هزینه های عملیاتی و یا کل دارایی ها محاسبه گردد

شامل موسسات ( چه کسانی این خدمات را ارائه می دهند؟ هستند و هشده چخدمات برون سپاری  
  ) نیز می گردد وابسته

  .نمایی کلی از نحوه برون سپاری و خدماتی که برون سپاری شده اند را باید نشان دهدپاسخ این سئوال 

  چیست و تامین کنندگان آنها چه کسانی هستند؟ ریداری شده خی نام برنامه های 

در تعامل با این امر . استمین کنندگان مختلف قابل مقایسه و ارزیابی محصولات مشابه از تا
فروشندگان یا ارائه دهندگان خدمات که به طور گسترده  درک درستی از محصول رادارند مفید واقع می 

  .شود
اطلاعات  آوری فنسئوالات باید شما را قادر به ارزیابی کیفیت و اثر بخشی مراحل مدیریت ریسک 

  .یدبانک نما

  اطلاعات آوری فنوال در مورد حاکمیت سئ

است ، شما مشاهده می کنید که  بازرسی داخلی طی  سوددر حالی که تمرکز بازرسی بر ریسک نرخ 
اطلاعات با  آوری فنگزارشی اعلام نموده که  تائیدیه مالیاتی سرمایه گذاری در طرح ها به  دلیل مشکلات 

اطلاعات  آوری فن'اطلاعات در خصوص  مشکلات  آوری فنزرسی شما از گروه با. تاخیر تهیه می شود
  .درخواست کمک مینمایید

اطلاعات و واحد بازرگانی مشخص می شود که برنامه اجرایی   آوری فندر تماس تلفنی بین بخش 
.  نمی تواند تاییدیه مالیاتی را بصورت اتوماتیک چاپ کند سودمحاسبات  در خصوص اطلاعات  آوری فن

وردن امکان چاپ نیاز به آبرای فراهم  ارتقاء نرم افزار. اییدیه ها باید بصورت دستی پردازش شونداین ت
  . صرف زمانی بیش از  دو هفته برای برنامه نویسی دارد

اطلاعات خواسته است تا روی این پروژه کار  آوری فنمدیریت به صورت غیر رسمی از کارکنان  
  .نبندی نشده استکنند ولی کار پروژه تا کنون زما
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  اطلاعات در این موسسه چیست؟ آوری فنآیا می توانید تشخیص دهید که مشکل حاکمیت  

  .اطلاعات وجود ندارد آوری فنر بخش دفرایند اولویت بندی  
  .اطلاعات ناکافی است آوری فنمنابع واحد  
  .اطلاعات ضعیف است آوری فنبرنامه های ذخیره سازی تجهیزات  
  .اطلاعات وجود ندارد آوری فنبرای درخواست  تغییرات  هیچ فرآیند رسمی 
  .اطلاعات ضعیف است آوری فنکنترل پروژه های بخش  

 
راهبردی فن آوری اطلاعات  مانند کمیته  اوری اطلاعات،  خاصی در زمینه حاکمیت فنظاهرا مکانیسم 

فرایند اولویت  گونه هیچ .نداردبرای نظارت بر برنامه های تغییر و یا نرم افزار های کاربردی جدید وجود 
در زمینه کنترل مدیریت ارشد فناوری اطلاعات موثر نظارت موسسه فاقد . نیستوجود برای انجام کار مبندی 

  .استپروژه ها در بخش فناوری 

  جمع بندی 

و از اهمیت خاصی به شمار می رود روز اممدرن دنیای اساسی دغدغه اطلاعات  آوری فنبه طور کلی 
مشتمل بر روشهای مختلف و تفصیلی اطلاعات   آوری فنفرآیند حاکمیت . بر خوردار است بانک برای

ریسک مدیریت و اعمال صحیح  اطلاعات آوری فن از منابع ستفاده موثر ااطمینان از زیادی است که برای 
  .استبکار گرفته 
مدیر ارشد  .استاطلاعات  آوری فنبودن حاکمیت  اطمینان از موثرنهایی حصول مدیره مسئول  هیأت

  .باشد میبانک اطلاعات در داخل  آوری فنطرح های اجرای  مسئول )ClO(اطلاعات
. استو حقوقی  شهرتعملیاتی ، استراتژیک ، ریسکهای  شاملاطلاعات  آوری فنمربوط به  ریسک های

  :پوشش می دهدموارد زیر را اطلاعات  آوری فنمدیریت ریسک 
  
  برنامه ریزی •

  ابی ریسکارزی •
  کنترل •
 مراقبت و پایش •
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  :فصل سوم 

  اطلاعات آوری فنحسابرسی 
  

  اطلاعات چیست؟ آوری فنهدف از برنامه های حسابرسی 

اهداف حسابرسی های داخلی، از قبیل، ارزیابی و بهبود اثربخشی مدیریت ریسک، فرآیند کنترل و 
ویژگی های منحصر به در این بخش تنها به  . اطلاعات نیز صدق می کند آوری فنحاکمیت، بر حسابرسی 

اطلاعات، نحوه  آوری فنمسائلی مانند استقلال حسابرسی   .اشاره شده استاطلاعات  آوری فنفرد حسابرسی 
  .دنبیان می شو فصلاطلاعات در این  آوری فنتامین  نیروی انسانی و آموزش کارکنان حسابرسی 

  های مطلوب شیوه - اطلاعات  آوری فنحسابرسی مدیریت 

  :اطلاعات باید موارد زیر را به اجرا گذارد  آوری فنبرنامه حسابرسی 

  اطلاعات آوری فنارزیابی اثر بخشی برنامه ریزی های  مدیریتی و نظارتی فعالیت های  •

  ارزیابی اثربخشی فرآیندهای عملیاتی و کنترلهای داخلی •

  اطلاعات  آوری فننترل داخلی با سیاست های سنجش کفایت تطابق اقدامات بعمل آمده و روشهای ک •

  ها نارساییشناسایی  •

  پیشنهاد اقدامات اصلاحی •

  .اشدب يستم های اطلاعاتی ميسترس بودن سو در د صحتاطلاعات ارتقاء دهنده محرمانگی،  آوری فنرنامه حسابرسی ب 

  
  سیریزی حسابر مثالی برای برنامه اطلاعات آوری فنخرید توسعه و  عملکرد 
 به سیستم دیگرتوسعه نرم افزار ، خرید سخت افزار و نرم افزار و تبدیل از یک سیستم های پروژه 

حسابرسی برنامه نویسی ، ادارات کاربر و کارکنان این مهم نیاز به تعامل  میان . غلب طولانی و پیچیده استا
  .دارد داخلی
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در پایان هر مرحله ، حسابرس باید  .می شودتقسیم مختلف حل اپروژه به مریک به طور معمول ، 
تعامل . ها لازم را در بررسی برنامه های کاربردی به کار بنددممیزی  و ،آزمون هاکنترل های داخلی، 

استاندارد  نرم افزار به جهت در نظر گرفتن ی توسعه دهندگان یراهنما در جهت اطلاعات  آوری فنحسابرس 
  .می باشدمفید روژه در طول پلازم  های های مناسب و کنترل

 
  اطلاعات مبتنی بر ریسک آوری فنحسابرسی داخلی  

اطلاعات مبتنی بر ریسک برای  پوشش تمام  آوری فنشیوه صحیح آن است که  برنامه حسابرسی  
و گستره یک برنامه حسابرسی به اندازه و ماهیت . فعالیتهای عمده یک بانک به مورد اجرا گذارده شود

برنامه حسابرسی باید به صورت مجزا برای تک تک واحد ها و سیستم های .  گی داردپیچیدگی بانک بست
  . مستقر در یک بانک تدوین گردد

 سیستم . اطلاعات، شناسایی نواحی عمده  در معرض ریسک است آوری فنمرحله اول برنامه حسابرسی 
گستره و ماهیت برنامه دی کرده و رتبه بنشناسایی و را  عوامل مختلف ریسک ،اندازه گیری، یا امتیاز دهی

   .کند را تعیین میتناوب حسابرسی ها  و اطلاعات  آوری فنحسابرسی 

  : مورد استفاده در سیستم امتیاز دهی ممکن است شامل موارد زیر باشد یعوامل ریسک
  ) به عنوان مثال ، تعداد ، اندازه و پیچیدگی(ماهیت معاملات  •
  کاربردی سیستم و یا نرم افزار  عمر •
  تجربه مدیریت و کارکنان ، از جمله صلاحیت های فنی  •
  ولیت پذیری مدیریت در پرداختن به مسائل و حل آنئنتایج حسابرسی قبلی و واکنش و مس •
  

  : بایداطلاعات مبتنی بر ریسک  آوری فنبرنامه  حسابرسی 
تایید شده است، ) ورت اطلاقدر ص( مدیره ، کمیته حسابرسی  هیأتکه توسط  ای رنامهبمطابق با • 

  . انجام پذیرد
ها ، امکانات و پرسنل مورد شناسایی کامل قرار  آوری فناطلاعات بانک ، برنامه ها و سیستم عامل ،  •

  . گیرند
  .فعالیتهای موسسه و فرایندهای آن در هر رده شناسایی گردند  •
بطور ) ات الف تا ی اعطای تسهیلاتنظیر اقدام( مشخصه  و وضعیت هر یک از فرآیندهای فعالیت  •

  . کامل  تشریح شود
اندازه گیری  ریسک ها  و کنترلهای مرتبط با هر یک از فرآیندهای فعالیت بر اساس مشخصه ها و  •

  .وضعیت بند فوق صورت پذیرد
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   اطلاعات آوری فنبرون سپاری حسابرسی داخلی 

به صورت طور معمول خود به عهده داشتند را  بانکها و سایر موسسات مالی انجام فعالیت هایی که به
برون سپاری به طور فزاینده به عنوان وسیله ای برای کاهش . به اشخاص ثالث محول می نمایندفزاینده ای 

  .و دستیابی به اهداف استراتژیک استفاده می شودها هزینه 
ی ساخت مناسبی بوده و اطلاعات در صورتی مفید خواهد بود که دارا آوری فنبرون سپاری حسابرسی 

 مدیریت بانک باید اطمینان حاصل نماید که هیچگونه  تضاد منافعی. و بصورت عاقلانه و احتیاطی اداره گردد
  .وجود ندارددر این زمینه 

ناظران باید از وجود سیستم های رضایتبخش کنترل های داخلی که گستره فعالیتها و مدیریت های 
آنها همچنین باید  تعیین نمایند که آیا مدیران و مدیران . طمینان حاصل نمایندبرون سپاری را در بر گیرد ا

خود را برای حفظ نظام موثر کنترل داخلی و  نظارت بر عملکرد حسابرسی داخلی در های ارشد مسئولیت 
  .حوزه های برون سپاری شده به نحو احسن به اجرا می گذارند

  
  اطلاعات آوری فنحسابرسی مستقل 

اطلاعات  را به  آوری فنسابرسان مستقل معمولا  روشهای کنترل ح 
نظر  اظهارهنگام   به عنوان بخشی از ارزیابی کلی از کنترل های داخلی

  .درمورد  کفایت و مقبول بودن صورتهای مالی موسسه  بررسی می کنند
 نگهداریمؤثر بر های  کنترل نحوه حسابرسی داخلیحسابرسان مستقل 

تهیه صورتهای مالی و گزارش دهی را مورد بررسی قرار می در و یکپارچگی کنترل  ها داراییو حفاظت از 
  :آنها به بررسی دو دسته از کنترلها اقدام می نمایند. دهند

  کنترل های عمومی -1

  :کنترل های عمومی عبارتند از

 سازماندهی و اجرا •

 مستند سازی رویه ها •

 طلاعاتینحوه دسترسی به تجهیزات و فایل های ا •

  سایر کنترل های مربوط به اجرای سامانه های اطلاعاتی •

  کنترل های کاربردی -2
به منظور این کنترلها  . است مربوط به وظایف خاص سیستم های اطلاعاتیهای کاربردی کنترل 

  .تهیه و مورد استفاده قرار میگیرنددهی اطلاعات پردازش و گزارش ،اطمینان از صحت عملیات  ثبت



 

٣٣ 
 

  اطلاعات آوری فن انو حسابرس ان ناظرط ارتبا

. اطلاعات ، نقش ناظر ارزیابی اثربخشی آنها می باشد آوری فنهنگام بررسی فرآیندهای ممیزی داخلی 
مدیره و  هیأتاین ارزیابی شامل بررسی توانایی بانک در سرعت شناسایی و گزارش ریسکهای خاص به 

اطلاعات میزان اتکا به اهداف نظارتی را  آوری فنحسابرسی ارزیابی عملکرد . بانک میباشد مدیریت ارشد
  .تعیین میکند

  :موارد زیر را در نظر دارد اطلاعات آوری فنحوزه نظارت با توجه به حسابرسی داخلی 

  )داخلی و مستقل( استقلال نقش حسابرسی •
  مدیره یا کمیته حسابرسی هیأتگزارش نحوه ارتباط کارکردهای حسابرسی با  •
  اطلاعات  آوری فناطلاعات با محیط  آوری فنخصص و تعداد حسابرسان ارتباط ت •
  ارزیابی ریسک حسابرسیفرآیند اثربخشی  •
  اطلاعات آوری فنگستره و تناوب حسابرسی  •
   فرآیند اطمینان از کشف به موقع و حل و فصل نقاط ضعف گزارش شده •
و  ها پیگیریها،  کاربرگها، گزارششامل اطلاعات ،  آوری فنمستندات حسابرسی های  •

  اقدامات اصلاحی

  آوری اطلاعات ناظران فنتخصص 

بسیاری از  .محدود باشد در مواقع رسیدگی به عملکردهای خاص، ممکن است ناظرین  تخصص
سازمان های این با استفاده از منابع . هستنددر امنیت اطلاعات متخصص سازمانهای دولتی کشورها دارای 

همکاری بین . ها شد موجب صرفه جویی در هزینهاطلاعات را تکمیل و  آوری فنمیتوان تلاش ناظران  دولتی
ابیهای و یا به شکل مشارکت در ارزیمشورتی سایر سازمانها میتواند به صورت سازمان های نظارتی و 

  .اطلاعات عمل شود آوری فن
  .در ادامه آمده استن موفقیت آمیز در ایالات متحده و آلما های  دو نمونه از همکاریبه عنوان مثال 

) آی بی اف(فدرال  بازجوییدفتر جرائم رایانه ای بخش برخی اوقات با در ایالات متحده ، سازمان های نظارتی 
در  )GISA(آژانس امنیت اطلاعات آلمان در آلمان ، مقامات نظارتی لحظه به لحظه با  .برقرار مینمایندتماس 

  .ارتباط هستند
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های دولتی  ازمانسبرای ی دیگر جایگزینمتخصص  یا شرکت های خصوصیاستفاده از مشاوران و 
برای جلوگیری از مشکلات بالقوه ، هزینه ها و محدودیت های قانونی باید تضاد منافعدر این مورد ،  . است

  .شوددر نظر گرفته 

 درست یا غلط؟ 

  .اطلاعات بانک میباشد آوری فنارزیابی اثربخشی حسابرسی داخلی ، نقش ناظر •
  .اطلاعات به صورت مستمر انجام می پذیرد آوری فنحسابرسی داخلی جامع  •
 ازتخصص اطلاعات نیاز به تخصص ویژه ای دارد که باید آوری فنحسابرسی داخلی  •

  .شرکتهای ارایه دهندگان خدمات فنی استفاده نمود
یرد در اطلاعات می تواند مورد استفاده ناظران قرار گ آوری فنگزارش حسابرسان مستقل  •

  .صورتیکه حسابرسان مستقل از بانک باشند

  پاسخ
ای انجام  گزینه دوم نادرست است، زیرا حسابرسی جامع داخلی به صورت دوره.گزینه اول صحیح است

گزینه چهارم صحیح است لیکن . گزینه سوم نادرست است .شده و نیاز به استمرار در طول دوره ندارد
  .د لحاظ گرددملاحظات استقلال رای ناظرین بای

  
  جمع بندی 
  :به طور خاص بر دو موضوع اشاره دارداطلاعات  آوری فنداخلی عملکرد حسابرسی 

  اطلاعات  آوری فن ریسک  شناسایی •
  اطلاعات آوری فن برنامه ریزی و نظارتنحوه  ارزیابی •

ماهیت اطلاعات باید در تناسب با اندازه و  آوری فنداخلی حسابرسی پیچیدگی و پختگی برنامه 
اطلاعات به خودی خود عامل  آوری فنزیرساخت های . باشد بانک اطلاعات آوری فنزیرساخت های 

  .پیچیدگی عملیات بانکی است
بانک را تحت تاثیر  و حفاظت از دارایی هایگی نگهداری اطلاعات چگون آوری فنمستقل حسابرسان 

های عمومی همانند ارزیابی کنترل های  کنترل ارزیابی .اطلاعات مورد بررسی قرار میدهند آوری فنعملکرد 
  .کاربردی انجام  میشود

.متمرکز شده است )مستقل و داخلی(اطلاعات آوری فننظارت بر ارزیابی اثربخشی عملکرد حسابرسی اهتمام 



 

٣۵ 
 

 

  چکیده

 اطلاعات چیست؟  آوری فن

پردازش و توزیع . سازیاستفاده از کامپیوتر برای به دست آوردن ، ذخیره )  IT(اطلاعات  آوری فن
  اطلاعات  تعریف شده است

  اطلاعات چیست؟  آوری فناصلی های  عملکرد

  توسعه و خرید . 1

و تجهیزات  هانرم افزار خریدو یا  داخل مؤسسه درها  نرم افزارتوسعه  اطلاعات آوری فنعملکرد این 
و کاهش خطرات مربوط به ایجاد  وظیفهمدیریت پروژه مؤثر منوط به شناخت  این . اطلاعات است آوری فن

  .تغییرات در سیستم های موجود است

  مدیریت اجرایی و پشتیبانی . 2

ده با توجه عمیق به  انه مرکز دازمعطوف به  اجرای عملیات  رو اطلاعات آوری فن عملکرداین  
  . اطلاعات است آوری فنتجهیزات فیزیکی نگهداری از 

  عات تداوم کسب و کار و بازیابی اطلا. 3

صدمات احتمالی  و برنامه های تداوم ایجاد مسئول تجزیه و تحلیل سناریو های  آوری فن  وظیفهاین 
  .فعالیت در هنگام بروز حوادث غیر مترقبه میباشد

  مدیریت امنیت . 4

چگونگی  اجرای کنترلهای  کافی جهت حفاظت از اطلاعات را بیان  اطلاعات،  آوری فن عملکرداین 
  .میدارد
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  برون سپاری آوری فن. 5

 اطلاعات آوری فنا اشخاصی که قسمتی از فعالیت های ب تعاملنحوه  اطلاعات آوری فن عملکرداین 
  .در قالب برون سپاری به آنها محول میشود را بر عهده دارد

  

   .را نام ببریداطلاعات  آوری فن بوط به رریسک های م

یسک عملیاتی ، ریسک استراتژیک ، ریسک اطلاعات  مشتمل بر ر آوری فنریسکهای مرتبط با 
  .شهرت و ریسک حقوقی می باشد

  اطلاعات است؟  آوری فنچه کسی مسئول  حاکمیت 

  . اطلاعات می باشد آوری فنمسئول نهایی حاکمیت  مدیره هیأت •

اطلاعات  آوری فناطلاعات را برای انجام وظایف حاکمیت  آوری فنهیات مدیره می تواند کمیته  •
  . دهد تشکیل

هده افسر ارشد اطلاعات که توسط کمیته راهبری عاطلاعات بر  آوری فنمسئولیت روزانه حاکمیت  •
  . انتخاب میگرددگذارده میشود

  اطلاعات چه هستند؟  آوری فنحاکمیت  اصلی وظایف

  : اطلاعات عبارت هستند از آوری فن حاکمیتاصلی  وظیفهچهار 
  برنامه ریزی  •
  ارزیابی ریسک  •
  کنترل  •
   10پایش•

                                                 
١٠ Monitoring 
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  اطلاعات چه هستند؟  آوری فننکات کلیدی در مورد حسابرسی 
ه دارد که بصورت خاص بر چگونگی مدیریت ریسکهای  فیظو اطلاعات  آوری فنحسابرسی 

 ،موسسه بانک یا اطلاعات و کنترل های لازم از سوی آوری فناطلاعات و مدیریت برنامه ریزی  آوری فن
 آوری فنبهترین روش انجام حسابرسی . ی موسسه را ارزیابی نمایدیمدیریت اجرا ت داشته و عملکردرنظا

  . اطلاعات مبتنی بر ریسک است  آوری فناطلاعات اجرای حسابرسی 
اطلاعات را می توان به منظور کاهش هزینه ها و دستیابی به اهداف  آوری فنحسابرسی داخلی 

  . استراتژیک برون سپاری نمود
  : اطلاعات  باید دو فاکتور زیر را مد نظر قرار دهد آوری فنحسابرسی مستقل 

  ارزیابی کنترل های عمومی  •
 کنترل برنامه های کاربردی •
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  :خود را بیازمایید

  . شما را بر موضوع مورد ارزیابی قرار میدهدتسلط  اطلاعات ر فناوری مربوط به نظارت بسوالات 
برای شما . جواب داشته باشد 1برخی از آنها ممکن است بیش از  که ون وجود دارد سوال در این آزم شش

  .هر جواب صحیح یک امتیاز برای خود در نظر بگیرید

   6از  1سوال 
   ی عمومی حسابرسی مستقل محسوب نمی شود؟ازیر جزء کنترلهکدام یک از موارد 

   دهی و اجراسازمان -1
   زی رویه هااسمستند -2
  زات و فایل های اطلاعاتینحوه دسترسی به تجهی -3
   پردازش داده ها -4

  4گزینه  1پاسخ سئوال  
  : عبارتند از قرار می گیرند، مورد بررسی  مستقلتوسط حسابرسان  که عمومی کنترل های 
 سازماندهی و اجرا •

 مستند سازی رویه ها •

 نحوه دسترسی به تجهیزات و فایل های اطلاعاتی •

  مانه های اطلاعاتیسایر کنترل های مربوط به اجرای سا •
  

  6از  2سوال 
  . است) CIO(ارشد اطلاعات  مدیربه  تفویض اختیار ،پذیری ح مسئولیتوسطیکی از 

   موارد زیر از وظایف مدیر ارشد اطلاعات است؟کدام یک از 
  وری اطلاعات آ نظارت بر بودجه فن .1
   فناوری اطلاعات استراتژیک هاینظارت بر توسعه برنامه  .2
   اجراییمدیریت  .3
   فن آوری اطلاعات تجهیزات خرید .4
   موسسه طرف قراردادفروشندگان تایید  .5
  آوری اطلاعات بخش فن و آموزشارتقاء مهارتهای شغلی  .6
  وری اطلاعات آ معماری فن .7
  استراتژیک عالیبرنامه ریزی  .8
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  8، 7، 6، 4، 1،3موارد   2پاسخ سئوال 

  : مسؤلیتهای مدیر ارشد اطلاعات به شرح زیر است
  اطلاعات آوری فنبر بودجه نظارت  •
  مدیریت اجرایی •
  اطلاعات آوری فنبکار گیری جامع   •
  اطلاعات آوری فنبخش  و آموزشارتقاء مهارتهای شغلی  •
  اطلاعات  آوری فنمعماری   •
 استراتژیک عالیبرنامه ریزی  •

  6از  3 سوال
آوری  در ارزیابی  عملیات فن توانایی های خود شناظران در جستجوی چه نوع کمک هایی در جهت افزای

  اطلاعات هستند؟
  وری اطلاعاتآ مشاوره فن های تخصص شرکتاستفاده از  .1
  .هستندوری اطلاعات آ فنکه دارای تخصص در زمینه همکاری با سازمان های دولتی  .2
  وری اطلاعات در درون بانک تحت نظارت آ فنبه متخصصان  اتکا .3

  

  2و  1موارد  3پاسخ سئوال 

واحدهای نظارتی مجبور باشند از محدود است ، به طوری که اطلاعات وری آ فنین و متخصصین تعداد ناظر
آنها همچنین ممکن است با  .نمایندستفاده ای در زمینه فن آوری اطلاعات ا مشاوره های  خدمات شرکت

عات بانک وری اطلاآ نبر متخصصین فبا این حال ، ناظران نباید . دیگر سازمان های دولتی همکاری کنند
  .ظرفیت های آنها تکیه نمایندزیابی بدون ار

   6از  4سوال 
  ؟ ارائه میکند فناوری اطلاعات ی ازکدام یک از موارد زیر تعریف دقیق

  فرایند توزیع و انتشار اطلاعات از طریق رایانه .1
  اطلاعات  ، پردازش و توزیعکردن برای به دست آوردن، ذخیره فن آوریاستفاده از  .2
  مشتریان، پردازش و توزیع اطلاعات کردن به دست آوردن ، ذخیرهبرای از کامپیوتر استفاده  .3
 ، پردازش و توزیع اطلاعات کردن به دست آوردن ، ذخیرهبرای  یپردازشهای استفاده از نرم افزار .4



 

۴٠ 
 

   4پاسخ سئوال 
آوردن، برای به دست فن آوری استفاده از  عبارت است ازوری اطلاعات آ فن .استصحیح دوم مورد 
کاملی از فن آوری توصیف  محدود بوده و یا یا سایر موارد ، پردازش و توزیع اطلاعات، کردن ذخیره

   .اطلاعات را ارائه نمی دهند

  
   6از  5سئوال 

دهید کدامیک از نشان . انجام می پذیردبه شکل روز افزونی بانک ها دروری اطلاعات آ برون سپاری فن
   .زیر صحیح می باشنداظهارات 

به دلیل انتقال ریسک های فن آوری اطلاعات به اشخاص ثالث خدمات فناوری اطلاعات اصولا  .1
  .برون سپاری می شوند

بر دوش حسابرسان داخلی و مستقل تحمیل بیشتری را وری اطلاعات مسئولیتهای آ فنبرون سپاری  .2
  .می نماید

 .فعالیت میگردد موجب بی نیازی بانک به  طرح تداومبرون سپاری فناوری اطلاعات  .3

خدمات برون سپاری به کاهش ریسک های فن آوری اطلاعات از طریق تنوع قائل ی نظارت نهادهای .4
 .هستند

  5پاسخ سئوال  .5
و  ها برون سپاری عملکرد های فن آوری اطلاعات منجر به خروج ریسکنادرست است  1گزینه 

ه دهنده خدمات با توجه به مفاد قرارداد تنها گردد و عدم ایفای تعهدات شرکتهای ارائ های بانک نمی مسئولیت
گزینه . گردد آوری اطلاعات به خود بانک بر می منجر به زیان شرکت شده لیکن ریسک های مرتبط با فن

داخلی و مستقل علاوه بر ارزیابی هایی که در بانک انجام می دهند موظف به حسابرسان . دوم درست می باشد
 نادرست 3گزینه  .های داخلی شرکت های ارائه دهنده خدمات فنی نیز هستندسامانه ها و کنترل  یارزیاب
بانکها موظف به تدوین طرحهای تداوم فعالیت در صورت ایجاد مشکل در اجرای صحیح وظایف محوله  است،

منجر به خلق برون سپاری  زیرا ،استنیز نادرست   4گزینه  .به شرکتهای ارائه دهنده خدمات فنی هستند
 را  خدمات گسترده ای شرکت ارائه دهنده خدمات فنیجایی که در مثال  به عنوان. تمرکز میگرددریسک 
  .ارائه می نماید باعث ایجاد ریسک تمرکز در شبکه بانکی میگردد های مختلف بانکی به گروه

  
   6از  6سوال 

  .بیان نمایید را ریسک های مرتبط با هر یک از عبارات زیر
وری اطلاعات در یک بنگاه اقتصادی بزرگ باعث عدم دستیابی به اهداف آ فن توسعه ردتأخیر  .1

  .بنگاه گردید آنسودآوری 
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اطلاعات محرمانه مشتریان یک بانک به دلیل نقص فنی در سامانه امنیت اطلاعات شرکت ارائه  .2
  .دهنده خدمات فنی افشاء گردید

منجر به ) Back Office( تسویهدلیل قصور بخش  به ایجاد اختلال در ارائه خدمات به مشتریان  .3
  .دانکی گردیب کاهش قابل توجه سود

  .تفسیر نامطلوب مفاد قرارداد با شرکت ارائه دهنده خدمات فنی باعث زیان بانک گردید .4
  6پاسخ سئوال 

. بروز می نمایددستیابی به اهداف استراتژیک عدم توانایی بانک در  به دلیلریسک استراتژیک  - 1 
ریسک های  -3. با ریسک شهرت روبرو میگرددشکست در حفظ امنیت اطلاعات محرمانه   بانک به دلیل -2
می عملیاتی آوری اطلاعات زیر مجموعه ریسک های عملیاتی هستند، اختلال در عملیات بانک باعث زیان  فن
 .اقدامات نامساعد حقوقی در زمینه فن آوری اطلاعات است ناشی ازریسک حقوقی - 4 .شود


