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 كليات. الف
گذرد از  هاي مغناطيسي كه بيش از چهار دهه از عمر آن مي اشكالات مندرج در فنآوري كارت بانك

هاي فني در انجام تراكنش صنعت بانكداري را بر آن داشته تا  ئص ايمني و محدوديتدو جنبه مهم نقا

هاي داراي پردازنده  كارت تراشه.  را به عنوان جايگزين مناسب مد نظر قرار دهد١ها كارت استفاده از تراشه

هاي   نام كارتهاي مربوط داشته باشند، تحت هاي كاربردي را در پايانه و حافظه كه قابليت اجراي برنامه

دهند تا اولاً ايمني انجام  ها امكان مي هاي هوشمند به بانك كارت. اند بندي گرديده هوشمند  طبقه

اند، تا حد قابل  هاي مغناطيسي به شدت كاهش يافته هاي اخير در كاربري كارت ها را، كه در سال تراكنش

لف درون تراشه روي كارت امكانات جديدي هاي كاربردي مخت قبولي تضمين كنند و ثانياً با نصب برنامه

در . بانك اشاره نمود  كارت ٢توان به امكان كاربري برونخط بانك بيافزايند كه از جمله مي به كارت

هاي ناشي از  ها و همچنين افزايش هزينه هاي اخير با كاهش قابل توجه بهاي اين گونه كارت سال

اطيسي، گرايش به جايگزيني كامل فنآوري قديمي با فنآوري هاي مغن استفاده و كلاهبرداري از كارت سوء

 ۲۰۰۵هاي مغناطيسي از پايان سال  مقرر گرديده صدور كارتالمللي ايجاد شده و  هوشمند در سطح بين

ها مزبور نيز به   متوقف گردد و كاربري كارت ٣هاي جهاني پرداخت هاي عضو شبكه ميلادي در بانك

 .هاي موجود پايان يابد كارتتدريج و با انقضاي اعتبار 
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بانك مركزي جمهوري اسلامي ايران نيز با همكاري شبكه بانكي و با در نظر داشتن الزامات مربوط به 

المللي،  هاي بين شبكه بانكي در در جنبه ارايه خدمات نوين به مشتريان و تطابق كامل با استانداردها و رويه

 راهبرد شبكه بانكي در خصوص ۱۳۸۳ و سه ماهه اول ۱۳۸۲ال با انجام كارشناسي فشرده طي نيمه دوم س

و ) ۲۵/۴/۱۳۸۳( را در دو فاز استانداردهاي عمومي هاي هوشمند بانك صدور، كاربري و راهبري كارت

ابلاغ نموده و تمهيدات مربوط به مديريت ايمني و زيرساخت ) ۱۴/۷/۱۳۸۳(مشخصات برنامه كاربردي 

اندازي مركز  المللي و راه از مرجع بين) ۱/۸/۱۳۸۳(و بخش اخذ شناسه مرجع  را نيز در در ر٤كليد عمومي

هاي هوشمند استاندارد نيز با اخذ گواهي از  در اين راستا كارت. صورت داده است) ۲۵/۸/۱۳۸۳(گواهي 

توسط بانك ملت صادر براي اولين بار  ۱۲/۱۰/۱۳۸۳  تاريخدربانك مركزي جمهوري اسلامي ايران 

 .گيرد ر اختيار مشتريان قرار مي دگرديده و

هاي هوشمند چه به لحاظ سازماني و چه به لحاظ فني داراي  با توجه به اين كه مديريت و راهبري كارت

هاي مزبور،  آورندگان فنآوري هاي به مراتب بيشتري است، بانك مركزي همسو با فراهم پيچيدگي

داردهاي كلي و مشخصات كاربردي تعيين نموده و استانداردهاي مديريت و راهبري را در دو لاية استان

هاي هوشمند به  بانك صدور، كاربري و راهبري كارت. الزامات مربوط به آنها را نيز فراهم ساخته است

ها در بستر مخابراتي بالنسبه ضعيف كشور از يكسو  علت اهميت فراوان امكان پردازش برونخطي تراكنش

از سوي ديگر براي شبكه بانكي حائز اهميت فراوان بوده و بدين منظور در المللي  و تطابق با الزامات بين

 . قرار داشته است۱۳۸۳هاي اول بانك مركزي جمهوري اسلامي ايران در سال  اولويت

 
 هاي هوشمند بانك استانداردهاي صدور و پذيرش كارت. ب

هاي قابل  ند، پايانههاي هوشم بانك  به عنوان استاندارد صدور كارتEMV 4.0 (2000)مشخصات 

 مشخصاتاين .  تعيين گرديده است در شبكه بانكي كشورافزارها افزاري و نرم استفاده و تجهيزات سخت

 درصد كل ۹۰ كه مجموعاً بيش از ٥هاي پرداخت كارتي المللي راهبري شبكه توسط اتفاق سه مرجع بين

المللي زير تدوين شده  تانداردهاي بيندهند و بر اساس اس هاي صادر شده جهان را پوشش مي بانك كارت

 :است

۱. ISO/IEC 7811-1: 1995  )نگاري روي كارت هاي برجسته روش( 

۲. ISO/IEC 7811-3: 1995  )نگاري روي كارت جايگذاري برجسته( 

۳. ISO/IEC 7816-1: 1998  )مشخصات فيزيكي كارت هوشمند( 

۴. ISO/IEC 7816-2: 1999  )ابعاد و مشخصات اتصال تراشه( 

۵. ISO/IEC 7816-3: 1997  )پروتكل سيگنال و انتقال آن( 
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۶. ISO/IEC 7816-4: 1995  )هاي كارت هوشمند فرمان( 

۷. ISO/IEC 7816-5: 1994  )هاي هوشمند گذاري و ثبت دامنه كارت شماره( 

۸. ISO/IEC 10373: 1993    )هاي آزمون روش( 

ين جامعيت اين استاندارد در زمينه المللي بانكي و همچن  توسط مراجع بينمشخصاتبا توجه به تاييد اين 

هاي هوشمند، كارشناسي امر به اين نتيجه رسيد كه مشخصات فوق به عنوان  بانك صدور و پذيرش كارت

مشخصات بر اين اساس .   اعلام گردد– بدون جرح و تعديل در آن –استاندارد داخلي شبكه بانكي كشور 

 به عنوان استاندارد شبكه بانكي وري اسلامي ايرانجمهتوسط بانك مركزي ۲۵/۴/۱۳۸۳در تاريخ مزبور 

تعيين و ارتقاي استانداردها و مشخصات فني سوئيچ  همچنين با توجه به اهميت موضوع، .ابلاغ گرديد

 در دستور كار هاي برونخطي هاي هوشمند و تراكنش بانك هاي كارت شتاب بمنظور پشتيباني از تراكنش

 به صورت برونخط ۱۳۸۴ به صورت برخط و از سه ماهه اول ۱۳۸۳اي آذر قرار گرفته و اين مركز از ابتد

 .كند هاي هوشمند را بر اساس استاندارد اعلام شده پشتيباني مي بانك هاي مربوط به كارت تراكنش

المللي مشخصات  همچنين در خصوص استاندارد مربوط به كيف پول الكترونيك، با توجه به اجماع بين

 . به عنوان استاندارد صدور و پذيرش معين گرديد۱۹۹۹ نسخه 6 عموميكيف پول الكترونيك

 
 هاي هوشمند بانك مشخصات كاربردهاي كارت. پ

هاي هوشمند به صورت يكسان در سطح شبكه بانكي و  بانك با توجه به لزوم ارايه خدمات كارت 

، معرفي »شتاب«مركز هاي عضو  به بانك) EMV 4مطابق با مشخصات  (٧ارايه شناسه برنامه كاربردي

المللي مد نظر بانك مركزي  خدمات پايه كارت بانك هوشمند با توجه به استانداردهاي مورد قبول بين

المللي ويزا در خصوص  در اين خصوص مشخصات مؤسسه بين. جمهوري اسلامي ايران قرار گرفته است

 دو سوم كليه بيش از تطابقايت به و با عن 1.4.0 نسخه ٨هاي برداشت هوشمند هاي اعتباري و كارت كارت

به عنوان مبناي كار تعيين گرديده و با توجه به  هاي هوشمند جهان از مشخصات مزبور، كارت بانك

ها در اين خصوص  الزامات بومي سازي و لحاظ موارد ضروري در مشخصات مذكور از كليه بانك

ها در پذيرش استاندارد مذكور در سطح  ليه بانكدر نهايت با توجه به موافقت ك. نظرسنجي به عمل آمد

هاي عمده، مشخصات مزبور بدون تغيير يا اصلاح به عنوان استاندارد شبكه بانكي در زمينه كاربري  ٩رابط

هاي بانكي را در بر  اين مشخصات سه ويژگي عمدة كارت. هاي هوشمند اعلام گرديد بانك كارت

 :گيرد مي
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 ١٠كارت برداشت .۱

 ١١كارت اعتباري .۲

  رمزدار١٢كيف پول الكترونيك .۳

  بمنظور ثبت و توليد ١٤ توسط بانك مركزي از مراجع ذيربط١٣شناسه ثبت شدهاخذ در اين راستا همچنين 

 در دستور كار قرار گرفته و نهايتاً شناسه رسمي نظام پرداخت بانك مركزي  شبكه بانكيشناسه كاربرد

 تخصيص يافته و اعلام ۱۳۸۳ريخ اول آبان  در تاA000000288جمهوري اسلامي ايران با شماره 

 .گرديده است

هاي  پرداخت(هاي بسيار خُرد  با توجه به اهميت كيف پول الكترونيك در انجام پرداختاز سوي ديگر 

و همچنين اثر قابل )  هزار ريال۵۰۰مربوط به تاكسي، مترو، بنزين، خواروبار و نظاير آنها با مبلغ كمتر از 

هاي كوچك بانكي و با عنايت به اين كه در حال حاضر اقدامات  حجم تراكنشتوجه آن بر كاهش 

ها و نهادهاي مختلف در اين خصوص در حال انجام است؛ استاندارد سازي  اي توسط ارگان پراكنده

 را در سطح ملي مورد توجه قرار داده و با توجه به لزوم كنترل رمز  بدوناستفاده از كيف پول الكترونيك

المللي ويزا را در   الكترونيك و لزوم انتشار آن توسط شبكه بانكي، مشخصات فني مؤسسه بينحجم پول

 نهايتاً با توجه به ه و به عنوان مبناي كار مد نظر قرار داد١٥خصوص كيف پول الكترونيكي بدون رمز

مند به بانك هوش  مشخصات مزبور به عنوان استاندارد كاربري كارتموافقت كليه اعضاي شبكه بانكي

 .عنوان كيف پول الكترونيك بدون رمز به شبكه بانكي كشور ابلاغ گرديد

 
 و امنيتي ملاحظات حفاظتي. ت

هاي فني و سازماني  هاي هوشمند با وجود مزاياي آشكار، پيچيدگي بانك استفاده از فنآوري كارت

بايد تنظيمات مقرراتي و  ميهاي مغناطيسي داشته بر اين اساس  بسيار بيشتري نسبت به مديريت كارت بانك

هاي  بانك يكي از موارد اساسي در شيوه صدور كارت. سازماني متناظر با آن تدوين و اجرايي گردد

گيري از سه مرحله تصديق الكترونيكي  ها، بهره هاي بانكي  از طريق آن در پايانه هوشمند و انجام تراكنش

 صورت ١٨ و خصوصي١٧هاي عمومي  كه توسط زوج كليد است ١٦ها با استفاده از رمزنگاري نامتقارن داده
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هاي هوشمند مبتني بر محرمانگي و  بانك از آنجايي كه ايمني كلي شبكه پرداخت كارت. ١٩پذيرد مي

بايد توسط مركزي كه مورد قبول تمامي  امنيت اين كليدهاست و از آنجايي كه زوج كليد عمومي مي

امع پرداخت را بر عهده داشته باشد اعلام شود، بديهي به نظر صادركنندگان قرار داشته و سرپرستي نظام ج

هاي هوشمند شبكه بانكي و همچنين تاييد كليدهاي عمومي  رسد كه تعيين و اعلام كليد عمومي كارت مي

اين مركز . تك تك اعضاي آن توسط كليد خصوصي خاص، بايد توسط بانك مركزي صورت پذيرد

 :توظايف زير را بر عهده خواهد داش

 .ريزي، توليد، توزيع، استفاده و انقضاء شامل برنامه: مديريت كليدها در شرايط عادي •

 از  گيري و ابطال پيش شامل تشخيص، برآورد، تصميم: راريطمديريت كليدها در شرايط اض •

 .موعد

 .مديريت انقضاي كليدها در سطح شبكه بانكي •

هاي هوشمند را از ابتداي  بانك خاص كارت بانك مركزي جمهوري اسلامي مركز گواهي در اين راستا

هاي كشور اعلام نموده است و تا كنون   عملياتي نموده و كليدهاي عمومي خود را به بانك۱۳۸۳آذرماه 

 VSDCبراي بانك ملت گواهينامه كاربرد كارت برداشت و كارت اعتباري در چهارچوب مشخصات 

 .صادر نموده است

 
 پيشنهاد. پ

المللي و  هاي هوشمند بايد با توجه به استانداردهاي مورد قبول بين تصدور و كاربري كار 

المقدور از استفاده از  هاي رايج صورت پذيرد و در اين خصوص حتي همچنين كاربري

اين امر از دو جنبه حائز اهميت . ساختن بيش از حد اجتناب گردد هاي ناشناخته يا بومي فنآوري

هاي  وري با توجه به رعايت استانداردها موجب كاهش هزينهاست، اولاً راهبري و ارتقاي فنآ

كنندگان  دهنده فنآوري خاص با توجه به گسترة وسيع عرضه آتي شده و ثانياً از وابستگي به ارايه

ذكر اين نكته ضروري است كه معمولاً كاربري كارت . استاندارد اجتناب به عمل خواهد آمد

گرفته و نوعاً بهاي هر واحد آن نيز از را در بر ) ه سالتا د(تر  هوشمند بازة زماني طولاني

نگري در اين خصوص با توجه به   از اين رو آيندههاي مغناطيسي به مراتب بالاتر است؛ كارت

 .تحولات سريع فنآوري ضرورت خواهد داشت

رود كه تمامي مبادلات اصلي  به طور خاص، شبكه بانكي شريان اقتصادي هر كشور به شمار مي 

از اين رو حفظ ايمني اين شبكه و جلوگيري از نفوذ يا . يابد قتصاد از طريق آن جريان ميا

                                           
و همچنين ) EMV) Security & Key Management به كتابچه دوم توان  در خصوص جزئيات بيشتر عملكرد اين مكانيزم مي 19

 . رجوع كردRSA  منابع متعدد مربوط به شيوه رمزنگاري
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هاي اضافي  آن از اولويت اول برخوردار بوده و ساير امور نظير امكانات و ويژگيخرابكاري در 

 به هاي هوشمند تقريباً رايانة كاملي با توجه به اين كه كارت. گيرند هاي بعدي قرار مي در اولويت

هاي ممكن در آن بسيار زياد است؛  روند، تنوع ايجاد كاربري اندازه يك كارت به شمار مي

هاي فني پرهيز  طلبي بايد كماكان از جاه هاي بانكي مي الوصف با توجه به حفظ ايمني تراكنش مع

هاي هوشمند اجتناب  هاي ديگر با كاربري بانكي كارت گرديده و تا حد امكان از خلط كاربري

 .به عمل آيد


