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 چکيده

اجــراي تجــارت و بانکــداري الکترونيــک مــستلزم بــسترهاي مختلفــي از جملــه 
 و قابل اجرا بـودن  ٣هاي تحت وب به سكو وابسته نبودن برنامه. افزاري است  بسترهاي نرم 

سـازي   هـاي سـربار ناشـي از مجـازي     ر تمام نقاط موجب كاهش هزينـه آن در اينترنت د  
گيرنده و همچنـين گـسترش        دهنده و سرويس    هاي سرويس   رونق برنامه . ها است   سيستم

كـارگيري   سـازي و بـه   ها با توانايي يكپارچه     دهنده  بانکهاي اطلاعاتي قدرتمند در سرويس    
هـا جهـت      هـاي امـن و فـايروال        روشهاي رمزنگاري پيشرفته و همچنين استفاده پروتكل      

امنيـت اطلاعـات و قابليتهـاي تهيـه پـشتيبان خودکـار از اطلاعـات، موجـب آســودگي         
افـزاري بـيش از پـيش بـه مقولـه             شركتهاي بزرگ نـرم   . مشتريان و بانکداران شده است    

كـه در     طـوري   اند، بـه    ه  هاي تحت وب انديشيد     هاي عامل و برنامه     امنيت در توليد سيستم   
آنچه كـه   . افزارها ارتقاي كيفي مدّ نظر قرار بوده است         ه جاي افزايش كمّي نرم     ب ۲۱قرن  

افزارهاي تجـارت و بانكـداري الكترونيـك          در سالهاي اخير مورد توجه توليدكنندگان نرم      
________________________________________________________ 
1- bijan_bidabad@msn.com 

 m_1347_8maf@yahoo.comريزي بانک ملي ايران  کارشناس اقتصادي اداره تحقيقات و برنامه -۲
3- platform 
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كـه بتـوان نـرم افزارهـا را بـا             طوري  المللي است، به    قرار گرفته، رعايت استانداردهاي بين    
گذاري توسعه داد و يا اينكه قابليتهاي تعـاملي دوسـويه و يـا                ه سرماي  هاي  كمترين هزينه 

طرح و استفاده از اسـتانداردهاي      . چندسويه را با ساير سيستمهاي اطلاعاتي فراهم نمود       
  هاي مهم جهـاني شـدن كـسب و كارهـا اسـت و در عملكـرد سيـستم                    عمومي از زمينه  

مكانيزاسـيون تعامـل و     بانكداري ايران اين نگرش در حركـت آغـازين طرحهـاي جـامع              
هاي اطلاعاتي كمتر مورد توجه قرار گرفته و در اكثـر             سازي در معماري سيستم     يكپارچه

حالات بانكها به رغم دولتي بودن مانند جزايري جـدا از هـم در جهـت بهبـود و توسـعه                 
ضـروري اسـت جهـت همـاهنگي     . انـد  هاي بانكداري الكترونيـك خـود كوشـيده          سيستم

ن و اجراي سياستهاي يكپارچه سازي استانداردهاي اطلاعات بانكي يـك  مند و تدوي   نظام
 .اتاق مشترك بين بانكي فعال جهت انجام اين مهم ايجاد شود

 

 تجارت الكترونيك

وسـيله آن كليـه محـصولات اعـم از            تجارت الكترونيـك فرآينـدي اسـت كـه بـه          
دو خريـد   اتي و يا هري، مخابرا هاي ارتباطي رايانه محسوس از طريق شبكه     محسوس يا نا  
اي دارد و تنها محدود به مبـادلات و           تجارت الكترونيك مفهوم گسترده   . شود  و فروش مي  

شود، بلكه كليه تراكنشهاي مالي كه از طريق  تراكنشهاي انجام شده بر روي اينترنت نمي
 .دگير ميفرا  را  است هاي مخابراتي و ارتباطي رايانه شبكه

 

 )EDI(ها همبادله الكترونيكي داد
اسـناد   توان براي مخـابره الكترونيكـي مـدارك و          ها مي   از مبادله الكترونيكي داده   

 خريد، فاكتور، اعلاميه حمل، تأييديـه وصـول كـالا و سـاير مكاتبـات                هاي  مانند سفارش 
ها   موضوع مبادله الكترونيكي داده   . استاندارد و بازرگاني بين طرفين تجاري استفاده نمود       

)EDI (   مطرح شد و به بيان چگونگي مبادله اطلاعات بين شركتها و ادارات            ۱۹۶۰از دهه
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نمودن مكرر يك رشته اطلاعـات       در ارتباطات تجاري سنتي بر پايه كاغذ، وارد       . پرداخت
مبادله الكترونيكي  ولي با استفاده از مشكلاتي گردد، تواند موجب بروز يكسان و واحد مي

طـور كلـي      اين مشكلات بـه    يابد، اي كاهش مي    حظهطور قابل ملا    ها اين مشكلات به     داده
 هزينه بالاي نيروي كار -۳ كمدقت   -۲طولاني صرف زمان  -۱ :از عبارتند

تجاري عـادي ماننـد اسـتعلام        ها براي اسناد    آوري مبادله الكترونيكي داده     در فن 
ارك بارنامه، اعلاميه وصول، فاكتور و مـد       قيمت، سفارش خريد، اصلاحيه سفارش خريد،     

هـاي   ايـن مجموعـه   . آنها قالبهـاي اسـتاندارد پيـام الكترونيكـي تهيـه شـده اسـت               نظير
توليد مدارك كاغذي بـا      كه بدون تهيه و    سازد  مي قادر الكترونيكي، رايانه يك سازمان را    

وسـيله    به اين ترتيب، تلاشي كه بـه      . نمايد يك سازمان ديگر ارتباط برقرار     رايانه واقع در  
گـردد، حـذف      صرف مي  حمل فيزيكي اين گونه اسناد     بندي و  دن، طبقه انسان براي خوان  

اسنادي كه براي آنها قالب استاندارد الكترونيكي تهيه شده يـا در دسـت تهيـه                . شود  مي
درصد از مكاتبات رسمي تجاري بين شركتها، مؤسـسات دولتـي، نهادهـاي          ۸۵. باشد  مي

 ١.دهد تشكيل مي راآموزشي و سازمانهاي غيرانتفاعي دركشورهاي صنعتي 
 :ها عبارتندار  سه جزء اصلي در ارسال ودريافت پيامهاي مبادله الكترونيكي داده

 ها ه استانداردهاي مبادله الكترونيكي داد •

 ها افزار مبادله الكترونيكي داده نرم •

  هاي ارزش افزوده شبكه •
 هطـرفين مـورد معامل ـ    مبادله اسناد تجاري به شكل پيش ساخته و مورد توافـق            

استانداردهاي مبادلات . شده استهايي براي اين منظور تدوين د استانداروشود  ايجاد مي
هـاي     زيرا تركيب و مفهـوم داده      باشند  هاي ديجيتال مي     داده مبتني بر  الكترونيكي اساساً 

________________________________________________________ 
پژوهـشهاي   مؤسـسه مطالعـات و    انتـشارات   " ها تا تجـارت الكترونيـك       از مبادله الكترونيكي داده   "به    -۱

 . مراجعه شود)۱۳۷۸ (بازرگاني
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 :عبارتنداز بعضي ازاين استانداردها. نمايند تعيين مي مورد مبادله را
 لل سازمان م١استاندارد اديفاكت •

  در آمريكا٢)UCS(استاندارد ارتباطات يكنواخت  •
  در آمريكا٣)TDI(هاي تجاري  استاندارد مبادله داده •

 

 مدل فرآيند تجاري در تجارت الكترونيك
طور خاص، به عنوان      ها به   طور عام و مبادله الكترونيكي داده       تجارت الكترونيك به  

در . انـد     بيني شده   مانها طراحي و پيش   هاي عملياتي ساز    ابزاري براي ايجاد تغيير در شيوه     
اين فرآيند تنها حذف معاملات كاغذي مطرح نيست، بلكـه همچنـين ايجـاد تحـول در                 

 مبادلـه    در نحوه انجام معاملات سازمانها با طرفهاي تجاري و نيز پاسخگويي به معاملات           
هاي درون  باشد و اين خود موجب بازسـازي فرآينـد          ها نيز مورد نظر مي      الكترونيكي داده 

شود كه    وري و كارآيي زماني حاصل مي       در حقيقت بالاترين سطح بهره     .شود  سازماني مي 
اجـرا  هاي كامل و تجزيه و تحليل فرآيندهاي درون سازماني            آوري پس از بررسي     اين فن 

. طور مداوم مورد بازنگري و بازسازي قرار گيرند شود و پس از برقراري آن نيز فرآيندها به
  .طور دايم اجرا شوند در سازمان به) BPR (٤ديگر مهندسي مجدد فرآيندهاعبارت  به

اي جهـت تـرويج صـحيح         فرآيندهاي عملياتي به عنـوان ضـابطه      مهندسي مجدد   
براي ايجاد يك مـدل فرآينـد       . تجارت الكترونيك در فرآيندهاي جديد ظهور كرده است       

 يكي از اين    ٥»راجر كلارك «طبق نظريه   . تجارت الكترونيك راههاي مختلفي وجود دارد     
ايـن  . ها، مدلي است كه بر پايه پنج مرحلـه متـداول در معـاملات عـادي قـرار دارد          مدل

________________________________________________________ 
1- UN EDI For Administration Commerce and Transport 
2- Uniform Communication Standard  
3- Trade Data Interchange  
4- Business Process Reengineering(BPR) 
5- Roger Clark 
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 :مراحل پنجگانه به شرح زير است
 

آوري اطلاعات در مورد كالاها يا        اين مرحله مربوط به جمع    : مرحله پيش از قرارداد    -۱
 . باشد خدماتي است كه خريد يا فروش آنها مد نظر مي

وجـود    در اين مرحله يك رابطه رسمي بين خريـدار و فروشـنده بـه             : مرحله قرارداد  -۲
 . شود آيد و شرايط حاكم بر قرارداد مشخص مي مي

شـود،    در اين مرحله سفارش خريد داده و پردازش مي        : مرحله سفارش و پشتيباني    -۳
 قبول  شوند و امور پس از تحويل مانند بازرسي و          كالاها يا خدمات حمل يا ارائه مي      

 . شود موضوع قرارداد انجام مي
در اين مرحله تهيه فاكتور، صدور دستور پرداخت، پرداخت و : مرحله تسويه حساب -۴

 . پذيرد اعلاميه حواله صورت مي
آوري و گزارش اطلاعـات مـديريتي،         اين مرحله شامل جمع   : مرحله پس از پردازش    -۵

 . انبارداري و تجزيه و تحليل آمار تجاري است
 

توان تنها بـراي خودكـار كـردن          ترين سطح آن مي     الكترونيك را در پايين   تجارت  
فرآيندهاي موجود به كار برد ولي با اجراي بازسازي روشهاي كاري نحوه انجام كارهـا را                

ساختار سازماني دارد و موجـب كـاهش         روي يهاياين اقدام اثر  . توان منطقي ساخت    مي
كـردن   از آنجـا كـه خودكـار      . شـود   مات مي ها، افزايش سرعت و بهبود كيفيت خد        هزينه

دهـد، لـذا      فعاليتهاي سازمان الزاماً طرفهاي تجاري سازمان را نيز تحت تـأثير قـرار مـي              
مهندسـي مجـدد    عمليات مربوط به خودكار كردن فعاليتها و منطقي ساختن و تغييـر و              

بلكـه  . شود  انجام كار تنها محدود به ساختار و فرآيندهاي درون سازماني نمي          فرآيندهاي  
از چـارچوب سـازماني     دليل نياز به مشاركت در منابع اطلاعاتي سيستمها           بهممكن است   

 . گيرد فراتر رفته و سراسر يك صنعت يا بخش را فرا



 روند  
 

۶۸

 :براي تجارت الكترونيكي چهار مرحله متفاوت و كلي به شرح زير وجود دارد
 

است كه از طريـق آن      رابطي  اينترنت    كه در اين مرحله اينترانت و يا        مرحله ارتباط    .۱
 .گيرد ارتباط تجاري صورت مي

 

 مبتنـي بـر      تحـت وب   ١)GUI( رابـط گرافيكـي      ،اطلاعات با مشتريان   مرحله تبادل  .۲
 دهنده و سرويس گيرنده و خطوط ارتباطي از نوع ديجيتـال و يـا آنـالوگ،                 سرويس

 .نمايد تسهيلات تبادل اطلاعات را فراهم مي
 

 بـه اشـكال     بنـدي آنهـا      نحوه اجـراي معـاملات و طبقـه        مرحله در اختيار قراردادن    .۳
و همچنـين  .... و ٥G2G6 , C2A7 , C2C8 , B2A ،B2G2 , B2B3, B2C4 ,مختلـف 

 . باشد هاي پرداخت و نحوه تسويه حساب با آنها مي تعيين سيستم
 

هـاي    اسـتفاده سيـستم    با اي   يا چند سويه و چند لايه      ايجاد ارتباط دو سويه     مرحله .۴
در  ١٠آوري وب پويا و يا وب معنايي        ازطريق فن  )CRM (٩تباط با مشتري  خودكار ار 
 . شود  ميبا مشتريان فراهمجهت افزايش كارآيي تعامل اينترنت 

 

هاي تجارت الكترونيك، ايجاد سـازمانهاي الكترونيكـي          كارگيري شيوه   هدف از به  
بـدون  يريتي   موجب خواهد شد تا فرآيندهاي عملياتي، نظـارتي و مـد           ها  اين روش . است

ريـزي منـابع      هاي برنامـه    از طريق سيستم  هاي تجاري     ميان بخش در  استفاده از كاغذ را     
________________________________________________________ 
1- Graphical user interface 
2- Business to Government 
3- Business to Business 
4- Business to Consumer 
5- Business to Administration 
6- Government to Government 
7- Consumer to Administration 
8- Consumer to Consumer 
9- Customer Relationship Management 

10- Meaningful WEB 
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 ٢اي تـأمين    ، مـديريت زنجيـره    )CRM(، مـديريت ارتبـاط بـا مـشتري          )ERP (١سازماني
)SCM(   ٣، سيستم اجرايي ساخت) MES(    ٤، مديريت منابع انـساني) HRM (   و مـديريت

مقصود از خودكار كـردن گـردش كـار، حـذف           ابراين  بن .يابندرواج  )WFM (٥گردش كار 
آوري گردش كـار   بر اين اساس فن   . باشد  كاغذ در داخل سازمان مي    فرآيندهاي مبتني بر    

بايد به نحو مناسبي با تجارت الكترونيك تلفيق شود تا راه حل جامعي براي ايجـاد يـك                  
 .  نمايدكاغذ فراهمفرآيندهاي مبتني بر محيط تجاري بدون 

 

آوري اطلاعات و ارتباطات براي كامل شدن فرآينـدهاي   مهاي مبتني بر فن  سيست
كـه هريـك از    طـوري  عملياتي خودكار تجارت و بانكداري الكترونيك ضـروري اسـت، بـه         

ها وظايفي براي اجرا و نهايي شدن فرآيندهاي عملياتي، نظارتي و مديريتي بنگاه  سيستم
 . برعهده خواهند داشت

 

منظـور توليـد يـك محـصول يـا            ها به    اقتصادي با ساير بنگاه    ضرورت تعامل بنگاه  
خدمت و يكپارچگي و به مشاركت گذاشـتن منـابع اطلاعـاتي دليلـي روشـن بـر ايجـاد                    

هاي مـديريت بـا مـشتري         سيستم. است) ERP(ريزي منابع سازماني      هاي برنامه   سيستم
) CRM (هــا و  يكننــده نارســاي در جهــت هــدف اســتراتژيك مــشتري مــداري و مرتفــع

از طرفي  . محدوديتهاي كانالهاي ديجيتالي توزيع محصولات و خدمات به مشتريان است         
هـا فـراهم      توليد يك كالا يا خدمت در برگيرنده عوامل توليد است كه توسط ساير بنگاه             

اي و توليد كننـده نهـايي      شود بنابراين تعامل بين توليدكننده كالاها وخدمات واسطه         مي
سيـستم اجرايـي    . پـذيرد   صورت مي ) SCM(اي تأمين     يريت زنجيره از طريق سيستم مد   

________________________________________________________ 
1- Enterprise Resource Planning 
2- Supply Chain Management 
3- Manufacture Executive System 
4- Human Resource Management 
5- Workflow Management 
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 اجرايـي    آوري اطلاعـات در لايـه       هاي مبتني بر فن     يكي ديگر از سيستم   ) MES(ساخت  
است كه نشان دهنده اطلاعات فرآيندهاي توليد يك كالا از ابتدا تا انتهـاي خـط توليـد                  

ن عامـل كليـدي در توسـعه و         عنـوا   و نهايت اينكه نقـش نيـروي انـساني بـه          . خواهد بود 
روز بـودن و در دسـترس بـودن           رو بـه    گسترش بنگاه بـر كـسي پوشـيده نيـست، ازايـن           

هـاي نـوين و يكپارچـه مـديريت منـابع             ترين اطلاعات كاركنان از طريق سيـستم        جزيي
، قواعد پـردازش    )WFM(سيستم مديريت گردش كار     . پذيرد  صورت مي ) HRM(انساني  

دهـد   كند و به اين ترتيب امكـان مـي   مها و اطلاعات را معين مي  و مديريت مسيريابي پيا   
كننـدگان    هـايي بـه شـركت       ممكن اسـت نقـش    . كنندگان مشخص شود    كه نقش شركت  

واگذار و قواعـد مناسـبي بـراي مـسيريابي اطلاعـات و پيامهـا بـين افـراد و پايگاههـاي                      
هـاي كـاربردي،       رابـط  افزارهاي گردش كار، معمولاً همـراه بـا         نرم. دگرداطلاعاتي تعيين   

شـوند تـا نقـشها و قواعـد           نويسي و ابزار توسعه كاربرد و زبان نوشتاري عرضه مـي            برنامه
افـزار، از     توان ند با استفاده از ويژگيهاي رديابي نـرم          مديران مي . مسيريابي مشخص شود  

هايي كه در آنهـا سيـستمهاي گـردش كـار بـا سيـستم                 زمينه. خبر شوند  وضعيت كار با  
تداركات، تهيه صورتحساب، امور    : اند عبارتند از     الكترونيك با موفقيت تلفيق شده     تجارت

رود روند ادغام سيستمهاي داخلـي گـردش    انتظار مي. پشتيباني، فروش، سفارش و غيره  
هاي خارجي تجارت الكترونيك به علت كوچكتر شدن شـركتها و افـزايش               كار با سيستم  

 در بعضي موارد، طرفهاي تجاري، استفاده از مبادلـه          .كارآيي آنان جنبه عمومي پيدا كند     
هـايي بايـد لزومـاً        چنـين سـازمان   . كننـد   ها را به سـازمان تحميـل مـي          الكترونيكي داده 

آوري گـردش كـار را بـا     فرآيندهاي داخلي خود را بازسازي كنند و در صورت امكان فـن     
گـردش كـار را     . م كننـد  شود، ادغا   تجارت الكترونيك كه در حيطه سازماني آنها اجرا مي        

طور كامل با تجارت الكترونيك ادغام كرد، چرا كه معامله بازرگاني خـود نـوع                 توان به   مي
 . خاصي از گردش كار است
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 اينترنت 
صورت فيزيكـي     شود كه اولاً به     ها گفته مي    اي از شبكه    اينترنت عموماً به مجموعه   

رتباط برقرار كنند و منابع اطلاعـاتي را        توان ند با يكديگر ا      ثانياً مي .  هستند  به هم متصل  
تحـت پروتکـل واحـد ويـا پروتکلهـاي سـازگار بـا هـم                با هم به اشتراك بگذارند و ثالثاً        

 . صورت يك شبكه واحد عمل نمايند به
 موجـود در    هـاي  رايانـه هـا و      ، شبكه برقرار شود اي بتواند     براي اينكه چنين شبكه   

 :عمل كننداينترنت بايد به يكي از دو طريق زير 
 كارگيري زبان يكسان براي برقراري ارتباط با يكديگر به •
 كارگيري مترجم و مفسر مناسب براي درك زبان يكديگر  به •

صـورت   اينترنت براي كاربران خود امكان دسترسي به انواع اطلاعات مورد نياز بـه     
ز اينترنـت   كـاربران بـا اسـتفاده ا      . كنـد   فراهم مـي   را… افزارها و   متن، صوت، تصوير، نرم   

اي از    ايـن تـسهيلات بـا اسـتفاده از مجموعـه          . كننـد توانند با يكديگر ارتباط برقـرار         مي
 . گيرد ها و ابزارهاي متنوع ارتباطي و مبادله كننده اطلاعات صورت مي سرويس

اي از    تنهـا گوشـه   ١پست الكترونيك، انتقال فايل، پايانه راه دور، تور جهان گـستر          
  .باشد ها مي اين سرويس

صورت سرويس گيرنده يـا سـرويس دهنـده           نحوه شناسايي يک ايستگاه کاري به     
 :تواند به اشکال زير باشد درمحيط شبکه محلي، شهري و يا جهاني مي

 

تـوان    هرکامپيوتر داراي يک نام است و در محيط شبکه مي         : ٢از طريق نام کامپيوتر    •
 .از طريق اين نام کامپيوتر، مورد نظر را شناسايي نمود

________________________________________________________ 
1- Word wide web (www) 
2- Host Name 
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هر کارت شبکه اسـتاندارد داراي يـک        : ١فرد کارت شبکه    از طريق شماره منحصر به     •
تـوان در محـيط شـبکه از طريـق ايـن              فردي است که مي     شماره شناسه منحصر به   

 .شماره شناسه کامپيوتر مورد نظر را شناسايي نمود

در محيط شبکه اينترنت هر کامپيوتر متصل بـه         : ٢از طريق آدرس پروتکل اينترنت     •
 حقيقي است که کامپيوترهاي ديگر در صورت عدم IPين شبکه جهاني داراي يک ا

 . دتوانند به اينترنت متصل شون  ميIPوجود اين شناسه، بر اساس نوع طبقه اين 
 

 ستره اينترنت گ
توان ميـزان توسـعه و گـسترش تجـارت و بانکـداري               هايي که مي    يکي از شاخص  

وسيله آن سنجيد، ميزان نفوذ اينترنـت اسـت،            به الکترونيک در يک کشور و يا منطقه را       
توان بر حسب سهم جمعيتي و ميزان نفوذ اينترنت، کشورها و منـاطق را                که مي   نحوي  به

درخصوص ميزان توسعه و گسترش تجارت و بانکداري الکترونيـک بـه طبقـات مختلـف              
افزايش تعداد  شكي نيست كه گسترش اينترنت و       . تقسيم نمود " پايين" و" متوسط"،  "بالا"

كاربران موجب گسترش تجارت الكترونيكي گرديده است، اما اين بدان معني نيست كـه              
در . افزايش تعداد كاربران به همان ميـزان موجـب افـزايش تجـارت الكترونيكـي گـردد                

كشورهاي در حال توسعه كاربران اينترنتي كه در فعاليتهاي تجارت الكترونيكي دخالـت             
شايد اين امر به دليل بـازدهي كـم         . يانگين اين شاخص قرار دارند    دارند كمتر از سطح م    

سرمايه و پايين بودن سطح استفاده از كارتهاي اعتباري و فقدان محصولات و خدمات و               
 . يا پشتيباني ضعيف باشد

 

 امنيت در اينترنت
 به عنوان يك پروتكل زيربنايي اسـت ولـي          TCP/IPارتباطات اينترنتي مبتني بر     

________________________________________________________ 
1- Media Access Address 
2- Internet Protocol Address (IP Address) 
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TCP/IP و  HTTP        اند و بـدون اسـتفاده از          با در نظر گرفتن مسائل امنيتي طراحي نشده
كسي ر شود و ه يت منتقل ميؤافزارهاي خاص تمام ترافيك اينترنت به صورت قابل ر     نرم

اي با استفاده     مرتكب شدن چنين حمله   . تواند آن را بخواند     كه ترافيك را مانيتور كند مي     
ايـن بـدين علـت اسـت كـه          . موجود، نسبتاً ساده است   ١ستهافزارهاي پي برنده به ب      از نرم 

براي مثال شماره كارتهاي اعتباري افراد هنگامي كه        . ٢اينترنت رسماً يك شبكه باز است     
تواند در دسترس ديگران      از آنها براي خريد از طريق اينترنت استفاده شود به سادگي مي           

خاذ شود و اطلاعات آنها بـه صـورت         قرار گيرد مگر آنكه تدبيري براي محافظت از آنها ات         
 :براي يك ارسال امن بايد نكات زير رعايت شود. امن منتقل شود

 

 )٣محرمانه بودن. ( اطلاعات تنها قابل دسترسي براي فرستنده و گيرنده باشد •
 )٤صحت. (اطلاعات در طول زمان ارسال تغيير نكرده باشد •
 )٥اصليت. (ظر رسيده استگيرنده مطمئن شود كه اطلاعات از فرستنده مورد ن •
 )٦غير ساختگي بودن. (فرستنده مطمئن شود كه گيرنده حقيقي و موثق است •
غيرقابـل انكـار    . (فرسـتد بـشود     فرستنده نتواند منكر ارسال اطلاعـاتي كـه مـي          •

 )٧بودن
 

هـاي     لازم است از روشهاي رمزنگـاري، گواهينامـه        مذکوربراي رسيدن به اهداف     
، روشـهاي رمزنگـاري   بـه   در ايـن مقالـه      . يتـي اسـتفاده كـرد     ديجيتال و پروتكلهـاي امن    

، امضاي ديجيتال، مراجع صدور گواهينامه ديجيتال و همچنـين          هاي ديجيتال   گواهينامه

________________________________________________________ 
1- packet sniffing 
2- Open network 
3- Privacy 
4- Integrity 
5- Authenticity 
6- Non- fabrication 
7- Non- reputation 
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 . پردازيم ميطور خلاصه  بهپروتكلهاي امنيتي 
 

 اري ها با رمزنگ محافظت از داده
 يـك پيغـام     طـور سيـستماتيك ترتيـب عناصـر         ترين شكل، به    رمزنگاري در ساده  

. دهد تا براي همه بجز گيرنده مورد نظر غيرقابل درك شود            را تغيير مي  ) كلمات، حروف (
روشهاي رمزنگاري و محصولات گونـاگوني كـه ويـژه كاربردهـاي خاصـي ماننـد پـست                  

 . الكترونيك يا معاملات كارت اعتباري هستند، وجود دارند
نده و گيرنـده توسـط      در اين روش اطلاعات توسط فرسـت       :رمزنگاري متقارن  •

رو بــه ايــن نــوع از  شــود، از ايــن کليــدي واحــد رمزنگــاري و رمزگــشايي مــي

يکي از معايـب ايـن نـوع     . الگوريتمهاي رمزنگاري، رمزنگاري متقارن مي گويند     

رمزنگاري در ارسال کليد محرمانه بـراي گيرنـده پيغـام جهـت رمزگـشايي آن                
سط افرادي غير از گيرنده واقعي      است، زيرا ممکن است اين کليد در بين راه تو         

محدوديت . همراه با پيغام ارسالي سرقت شده و آنگاه اطلاعات، رمزگشايي شود          
ديگر در روش رمزنگاري با کليد واحد در عدم امکـان تـصديق و مـسئله قابـل                  

عبارت ديگر با ايـن روش چنانچـه پيغـام      باشد، به   انکار بودن فرستنده پيغام مي    
توان   مجاز تغيير يابد و همچنين منشأ ارسال پيغام را نمي         اصلي توسط فرد غير     

 .تشخيص داد
با توجه به محدوديتهاي امنيتي روش رمزنگاري متقارن،         :رمزنگاري نامتقارن  •

در ايــن روش بــراي رمزنگــاري و رمزگــشايي از يــک جفــت کليــد عمــومي و  
سـتنده  که، پيغام بعد از رمزنگاري توسط فر        طوري  شود، به   خصوصي استفاده مي  

 گيرنده با اسـتفاده از    . گردد  همراه کليد عمومي براي شخص مقابل ارسال مي         به
 کليد عمومي فرستنده وکليد خصوصي که نزد خود ميباشد اقدام به رمزگشايي           
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 . نمايد پيغام مي
در اين بخش جهت آشنائي بيشتر با هر کدام از روشـهاي رمزنگـاري مـواردي از      

 . دهيم تصر توضيح ميطور مخ انواع رمزنگاري را به
 

۱- (Data Encryption standard) DES 

DES    كنـد تـا پيغـام را         بـه عنـوان كليـد اسـتفاده مـي         ١ددع ـ - از يك رشته الفبا
 ابداع و به عنـوان يـك اسـتاندارد          ۱۹۷۷اين روش در سال     . رمزنگاري و رمزگشايي كند   

ه و گيرنـده هـر      ، فرستند DESمانند  ) متقارن(در يك سيستم تك كليدي      . پذيرفته شد 
اين كمبودها باعث ابـداع     . كنند  دو از يك كليد براي رمزگذاري و رمزگشايي استفاده مي         

دليل مشکلات امنيتي مـورد اسـتفاده         اين روش به  .  شد RSAيك روش دو كليدي با نام       
 . داده است3DES2نام  گيرد و جاي خود را به نسل جديدتر خود به قرار نمي

 

۲-RSA دو كليد عمومي و خصوصياري با و رمزنگ  
Adi Shamir, Len Adelman , Ron Rivest Drs     يـك روش نامتقـارن بـه نـام 

RSA                را ابداع كردند كه بـه جـاي اسـتفاده از يـك كليـد خـصوصي بـراي رمزنگـاري و 
متنـاظر آن اسـتفاده     ٤و يـك كليـد عمـومي      ٣رمزگشايي پيغامها، از يك كليـد خـصوصي       

 . روند  براي رمزنگاري و رمزگشايي پيغامها به كار ميهر كدام از اين دو كليد. كند مي
. كنـد   هر شخصي براي رمزنگاري پيغام از كليد عمومي گيرنده پيغام استفاده مي           

اين كليد عمومي از طريق پست الكترونيك يا سرور كليـدهاي عمـومي قابـل دسترسـي          
 ـ             ده فـوق ارسـال     است و چون تنها براي رمزنگاري و نه رمزگشايي پيغامهايي كه به گيرن

________________________________________________________ 
1- Alpha numeric 
2- Triple Data Encryption Standard 
3- private key 
4- public key 
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پيغـامي كـه بـا كليـد        . شود، تبادل آن بدين طريـق مـانعي نـدارد           شوند، استفاده مي    مي
عمومي گيرنده رمزنگاري شود با كليد خصوصي وي كه تنها در دست خود اوسـت قابـل        

توان استفاده كرد تا پيغامهـاي امـن    بنابراين از مجموعه اين كليدها مي . رمزگشايي است 
ها   اين روش حفاظت از داده    . دون مشكل تبادل اين كليد رد و بدل كرد        را با هر كسي و ب     

بـراي  . دهـد  دهد ولي هنوز كاري براي تـصديق هويـت انجـام نمـي      را به خوبي انجام مي    
هاي ديجيتـال اسـتفاده      توان از گواهينامه    اطمينان از ارسال درست كليدهاي عمومي مي      

روش رمزنگـاري   . شـوند   داده مـي  كرد كه در بخش گواهينامـه هـاي ديجيتـال توضـيح             
 براي رسيدن به هدف صحت اطلاعات از امضاهاي ديجيتـال نيـز             PGPجديدتري به نام    

 . كند استفاده مي
 

۳- (Pretty Good Privacy) PGP  

 IDE١ و RSA  ابداع شدوتركيبي از روشهايPhil Zimmermanاين روش توسط         
جـاد امـضاهاي ديجيتـال از طريـق رمزنگـاري           تواند براي اي     همچنين مي  PGP. باشد  مي

دهـد   اين كـار اجـازه مـي   . شوند، استفاده كند   كاراكترهايي كه در انتهاي پيغام اضافه مي      
كه حتـي يـك كـاراكتر از پيغـام      گيرنده پيغام را با امضاي آن مطابقت دهد و در صورتي      

م در مسير   شود كه پيغا    عوض شده باشد اين مطابقت وجود نخواهد داشت و مشخص مي          
 . دستكاري شده است

باشد و هـم       هم نام يك استاندارد رمزنگاري و رمزگشايي مي        PGPدر حال حاضر    
افـزار بـراي      ايـن نـرم   . ٢باشد  افزاري خاص براي پست الكترونيكي مي       نام يك محصول نرم   

________________________________________________________ 
1- International Data Encryption  

تـوان     و مـي طور رايگان در دسـترس همگـان قـرار دارد       هاي غير تجاري به     افزار براي استفاده    اين نرم   -۲
  . تهيه كرد\http:\\www.pgpi.orgآخرين نسخه آن را از آدرس 
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 آن برنامـه پـست      pluginسيستم عاملهاي متـداول تهيـه شـده اسـت و پـس از نـصب                 
تـوان بعـد از يـك بـار توليـد             سـپس مـي   . شوند  د روي رايانه اضافه مي    الكترونيكي موجو 

 را  PGPآنچه كه   . هاي عمومي و خصوصي، ارسال ايمن پيغامها را به راحتي آغاز كرد           دك
تواند داراي چنـدين امـضاي ديجيتـال          كند اين است كه يك پيام مي        منحصر به فرد مي   

 امضا شود و هـر شـخص ميـزان    تواند توسط بيش از يك شخص      باشد يعني يك نامه مي    
 . اطمينان خود را بيان كند

 

 ١هاي ديجيتال واهينامه گ
شـود    اي است كه به يك پيغام الكترونيكي اضافه مي          گواهينامه ديجيتال، ضميمه  

تواند تـصديق     براي مثال گواهينامه ديجيتال مي    . گردد  و براي مسائل امنيتي استفاده مي     
توانـد بـراي تـأمين        كند يا مي    است كه ادعايش را مي    كند كه فرستنده پيام همان كسي       

روش كـار  . كنـد، بـه كـار رود    ٢اي كه گيرنده بتواند با آن پاسـخش را رمزگـذاري        وسيله
خواهد يك پيام رمز شده ارسـال      گواهينامه ديجيتال بدين صورت است كه فردي كه مي        

 CAسپس . كند ميتقاضاي يك گواهينامه ديجيتال ) CA(٣كند، از يك مرجع گواهينامه
كند كه شامل كليد عمومي متقاضي و برخي          يك گواهينامه ديجيتال رمز شده صادر مي      

 كليد عمومي خودش را از طريق انتشارات كاغذي يـا          CA. اطلاعات شناسايي ديگر است   
 . دهد اينترنت در اختيار همگان قرار مي

اهينامـه ديجيتـالي    كند تـا گو     گيرنده پيغام رمز شده از كليد عمومي استفاده مي        
 صادر شده است و     CAچسبيده شده به پيغام را رمزگشايي كند و تعيين كند كه توسط             

________________________________________________________ 
1- digital certificates 
2- encode 
3- certificate Authority 
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سپس كليد عمـومي فرسـتنده و اطلاعـات شناسـايي نگهـداري شـده در گواهينامـه را                   
 . تواند يك پاسخ رمز شده بفرستد با اين اطلاعات گيرنده مي. آورد دست مي به

اي در ارتباطات   است زيرا به عنوان واسطهاساسييند  در اين فرآCAمسلماً نقش 
اي مانند اينترنت، اين مدل سه گروهـه          در شبكه بزرگ و پيچيده    . كند  دو گروه عمل مي   

لازم است زيرا دو گروه خاص ممكن است نتوانند به تنهـايي در مـورد يـك روش مـورد                    
. طمـئن داشـته باشـند   اعتماد به توافق برسند ولي با اين وجود بخواهنـد يـك ارتبـاط م      

 هويت و صـداقت هـر دو گـروه را بـا             CAكنند و      اعتماد مي  CAبنابراين هر دو گروه به      
طور ضمني بـه گـروه ديگـر          كند و هر گروه به      هاي آنها تصديق مي     امضا كردن گواهينامه  

 . كند اعتماد مي
 

 :امضاي ديجيتال •
شـده   به يك پيـام پيوسـت     داده اي كه    . "است اين صورت تعريف شده    امضاي ديجيتال به  

". صـحت و جامعيـت پيـام را احرازكنـد          است به نحوي كه گيرنده بتواند هويت منبـع و         
گونـه   آن را اين   مورد امضاي ديجيتال داده است،      در پيشنهادهايي كه در    EUكميسيون  
اي   شكل ديجيتال يا شكل الصاقي يـا منطقـي كـه بـا داده              يك امضا در  . "كند  تعريف مي 

 يا داخل شده باشد بـه نحـوي كـه آن داده توسـط صـاحب امـضا بـراي                     متصل تركيب،
 :هاي زير را در برگيرد ها ارائه شده باشد و خواسته موافقت با محتويات آن داده

 يكتا و منحصر به صاحب امضا باشد )الف
 توانايي تأييد هويت صاحب امضا را داشته باشد )ب
روي منحصر به فـرد بـودن آن          بتواند كه صاحب امضا   اطلاعاتي ساخته شده باشد    از )ج

 . كنترل داشته باشد
هرگونه  هايي پيوند خورده باشد كه بتوان با آنها و از طريق يك روش مشخص،               با داده  )د
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 . ها را كشف كرد تغيير در داده
يك امضاي ديجيتال نه تنها بايد نشان دهنده فرستنده منحصر به            براي اطمينان بيشتر،  

 ؟ه بايد بتواند نشان دهد پيام مورد دستكاري قرارگرفته اسـت يـا خيـر              فرد آن باشد، بلك   
براي اينكه تمامي شرايط امضاي ديجيتال محقق شود، لازم است افـراد مـشخص كننـد                

امـضاي الكترونيـك    . ؟شـود    و چگونه قانوني مي    ؟الزامات قانوني نوشتن يك امضا چيست     
يعنـي گـواهي بايـد توسـط يـك          . بايد بر مبناي يك گواهينامه رسمي كنترل شده باشد        

مرجع تأييدكننده تهيه شده و به ضميمه امضا باشد، تا بتـوان هويـت شـخص را تأييـد                   
بـه فـرد     منحـصر  و در ضـمن است، كه اين گواهي براي چه دوره زماني معتبر و اين  كند،

ايـن  . باشد و محدوديتهاي استفاده از گواهي و مسئوليت مراجع تأييدكننده را بيان كند            
و . كنـد   كس را به گواهي تعيين هويت تماس گيرنده فراهم مي          ضوع امكان اعتماد هر   مو

اي   شود كه فردي كه در حال استفاده از اسـم مـستعار تأييدشـده               در نهايت مشخص مي   
عنوان   به. اين گواهي ممكن است اطلاعاتي را نيز ارائه كند        . باشد  است، قابل شناسايي مي   

 را بدهد و يا از طرف كارفرما اجازه شركت در قـرارداد را              مثال اجازه ديدن تعهدات مالي    
 . داشته باشد

سـت توسـط     ا رسميت شناخته شـود لازم    ه  در مجموع براي آنكه يك امضاي ديجيتال ب       
 :يك مرجع تأييدكننده با مشخصات زير مورد گواهي قرارگيرد

 .قابليت اطمينان آن اثبات شود )الف
 .آن محفوظ باشد سريع فعاليت كند و امكان لغو )ب
 .يد مشخص باشدأيهويت را گواهي كند و تعداد اشخاص مورد ت )ج
 .كارآزموده و منظم داشته باشد كارمندان صاحب صلاحيت، )د
 .ضد تقلب و جعل استفاده كند سيستمهاي امنيت و از )ه
 .صاحب اعتبار باشد )و
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 .كند خص نگهداريهاي زماني مش شدگان را براي دوره يد صلاحيتأيسوابق تمامي ت )ز
 ):CA(مراجع صدور گواهينامه ديجيتال •

به رغم رمزنگاري اطلاعـات توسـط فرسـتنده و ارسـال كليـد عمـومي جهـت                   
رمزگشايي، يكي از نقاط ضعف كليد عمومي در اين است كه هويت فـرد ارسـال كننـده                  

 كه پيغام ممكن است در مسير ارسال بـه سـرقت            طوري  باشد به   پيغام قابل تشخيص نمي   
و يا اينكه اطلاعات . رفته و اطلاعات مورد نظر رمزگشايي و مورد سوء استفاده قرار گيرند    

رو فلسفه وجـودي مراجـع صـدور گواهينامـه            از اين . ديگري را براي گيرنده ارسال نمايد     
مراجـع صـدور    . باشـد   ديجيتال در جهت افزايش ضريب ايمني در محـيط اينترنـت مـي            

 كانال امني كليد عمومي را در اختيار افراد و سازمانها قرار            گواهي ديجيتال قبلا از طريق    
دهند، و هرگاه پيغام رمز شده همراه با كليد عمومي فرستنده به مرجع صدور گواهي                 مي

ارسال گردد، آنگاه هويت فرد صادر كننده كليـد عمـومي تـشخيص و صـحت اطلاعـات                  
رو گيرنده اطلاعـات      گويند، از اين    كند كه اين فرآيند را گواهي مي        تأييد و آن را امضا مي     

بايست از  گواهي ديجيتال مي.دهد هويت فرستنده ، صحت و اصالت پيغام را تشخيص مي
هر گواهي داراي اطلاعات شماره سـريال، تـاريخ         .  پيروي نمايد  X509استانداردي به نام    

 . باشد مي.........اعتبار، اطلاعات كاربر، كليد عمومي و 
 :ر گواهينامه ديجيتال انواع مراكز صدو

كه وظيفه آن صدور گواهي ديجيتال براي مراكـز صـدور           : مركز صدور گواهي ريشه    .۱
 .باشد گواهي مي

كه از مركز صدور گواهي ريشه جهت صدور گواهي بـراي           : مراكز صدور گواهي ميانه    .۲
 .افراد مجوز دارند

ال به آنهـا    كه مراكز درخواست صدور گواهي ديجيت     : مركز ثبت نام گواهي ديجيتال     .۳
 .نمايند مراجعه مي
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هاي اسناد رسمي داراي مجوز از        بايست مانند دفترخانه    مراكز صدور گواهي ديجيتال مي    
 . قوه قضاييه باشند

 

 ) S-HTTP( امن HTTPو ) SSL(لايه سوكتهاي امن 
انـد كـه از يـك         بسياري از توليدكنندگان بزرگ محصولات اينترنت، توافق كـرده        

 بـراي  Netsacpeكه توسط ) SSL (١به نام پروتكل لايه سوكتهاي امن     پروتكل رمزنگاري   
 از يك كليـد     SSL. ارسال اسناد محرمانه از طريق اينترنت ايجاد شده بود، استفاده كنند          

شـوند، اسـتفاده       ارسال مـي   SSLهايي كه از طريق اتصال        خصوصي براي رمزنگاري داده   
كنند و   پشتيباني ميSSL هر دو از Internet explorer , Netscape Navigator. كند مي

بسياري از وب سايتها از اين پروتكل براي گرفتن اطلاعات محرمانه از كاربر مانند شماره               
 . كارتهاي اعتباري استفاده نمايند
 و پروتكـل    http ماننـد  Applicationهاي پروتكل سـطح       اين پروتكل كه بين لايه    

گيرد، براي جلوگيري از استراق سـمع، تحريـف           قرار مي  TCP/IP يعني   Transportلايه  
 Application در زيـر پروتكـل لايـه    SSLچـون  . كردن و جعل پيغام طراحي شده است 

 . رود كار  نيز بهFTP مانند Applicationتواند براي ساير پروتكلهاي لايه  گيرد، مي قرارمي
) S-HTTP(٢ امـن    HTTPهـا روي وب،       پروتكل ديگري براي ارسـال ايمـن داده       

 توسط  S-HTTP. باشد   استاندارد مي  HTTPاي از پروتكل      باشد كه نسخه تغيير يافته      مي
 شـركت  ۱۹۹۵ طراحي شد كه در سال Enterprise integration technologiesشركت 

Verifone    كه    در حالي .  آن را خريداري كردSSL         يك اتصال مطمئن بين يـك مـشتري 
)Client (    طـور امـن      تواند به   ه در طول آن هر مقدار داده مي       كند ك   و يك سرور ايجاد مي

صـورت     طوري طراحي شده است كـه پيغامهـاي جداگانـه را بـه             S-HTTPمنتقل شود،   
________________________________________________________ 
1- Secure socket layer 
2- Secure-http 
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توان به ديد تكنولوژيهاي مكمل و         را مي  S-HTTP و   SSLبنابراين  . كند  ايمني ارسال مي  
 . نه رقيب يكديگر نگاه كرد

دهند يكديگر و اطلاعـات امنـي را كـه            اين پروتكلها به مشتري و سرور اجازه مي       
بـا اسـتفاده از روشـهاي رمزنگـاري و          . طور پياپي بين آنها جريان دارد، تصديق كننـد          به

 :امضاهاي ديجيتال اين پروتكلها
 

 . دهند يكديگر را تصديق كنند به مشتري و سرور اجازه مي •
وريها، فايلها يـا    دهد دسترسي به سرورها، دايركت      به دارندگان سايتهاي وب اجازه مي      •

 . سرويسهاي خاصي را محدود سازند
بين مـشتري   ) براي مثال شماره كارتهاي اعتباري    (دهند اطلاعات حساس      اجازه مي  •

 . باشند كه براي افراد ديگر غيرقابل دسترسي مي و سرور مبادله شوند درحالي
ستند هاي تبادل شده بين مشتري و سرور قابل اعتماد ه ـ           كنند كه داده    تضمين مي  •

طور عمدي يا غيرعمدي تغيير كنند يـا          توانند بدون اينكه معلوم شود، به       يعني نمي (
 )خراب شوند

يك عنصر كليدي در برقراري ارتباطـات امـن در اينترنـت از طريـق پروتكلهـاي                 
SSL   يا S-HTTP هـاي    باشد كه در واقـع بـدون گواهينامـه          جيتال مي هاي دي   ، گواهينامه

. توان ند هيچ امنيتي را تضمين كننـد          نمي S-HTTP و   SSLديجيتال پروتكلهايي مانند    
 به منظور تبادل ايمن اطلاعات بـين يـك مـشتري و يـك               S-HTTP و   SSLپروتكلهاي  

 ـ     مثلاً هنگاميكه يك مـشتري مـي      . اند  سرور طراحي شده   ت يـك  خواهـد از طريـق اينترن
حساب بانكي جديـد نزدبانـك افتتـاح كنـد، اطلاعـاتي در مـورد خـود ماننـد نـام، نـام                       
خانوادگي، آدرس، تلفن و غيره را به فرم الكترونيكي كه سرور بانك در اختيـار وي قـرار                  

واضح است كه اين اطلاعات بايد محرمانه باقي بمانند و          . كند  دهد، به بانك ارسال مي      مي
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 S-HTTP و SSLكه پروتكلهاي  در حالي. شود وتكلهاي بالا استفاده ميبراي اين كار از پر
اند   به منظور تبادل ايمن اطلاعات از هر نوعي بين يك مشتري و يك سرور طراحي شده               

 ويژه انجام عمليات بانكي و معاملات با كارت اعتبـاري طراحـي             SET و   STTپروتكلهاي  
 . اند شده

 

 ):STT( تكنولوژي مبادلات امن و) SET(لات الكترونيكي امن دمبا
يـك اسـتاندارد بـاز بـراي پـردازش          ) SET (١لات الكترونيكـي امـن    دپروتكل مبا 

، Netscape  ،Microsoftباشد كه با همكاري       معاملات كارتهاي اعتباري روي اينترنت مي     
Visa  ،Mastercard  ،GTE  ،SAIC،System Tersia   و Version   هـدف  .  ايجاد شده است
SET    كه معاملات با كارت اعتباري روي اينترنت با همان سادگي و ايمني كـه               اين است

براي حفظ محرمانه بودن معاملات طـوري تقـسيم         . گيرند، باشد   در فروشگاهها انجام مي   
شود كه فروشنده به اطلاعات كالاي مورد تقاضا، قيمت آن و اينكـه آيـا پرداخـت آن             مي

 ه اطلاعات نحوه پرداخت مشتري رانـدارد،      ولي دسترسي ب   دسترسي دارد،  شود،  مي تأييد
ا دارد ولـي دسترسـي      رصادركننده كارت اعتباري دسترسي به قيمت كالا         مشابه طوره  ب

هاي ديجيتال براي تصديق كردن   از گواهينامه SET. ا ندارد ربه اطلاعاتي درباره نوع كالا      
 غيـره اسـتفاده   صاحب كارت، تصديق اينكه فروشنده با موسسه اعتبـاري ارتبـاط دارد و            

 . كند مي
 

 بانكداري الكترونيكو  تجارتمورد نياز درنرم افزارهاي 
اي   يكي از زيرساختهاي مهم و اساسي براي بانكـداري الكترونيـك ايجـاد برنامـه              

هـاي كـاربردي مـستلزم تجزيـه و تحليـل         توانمندي و قابليتهـاي برنامـه     . است كاربردي
يند عملياتي و محـدوديتها و بهبـود روشـها          درست نيازها و شناخت وضع موجود در فرآ       

________________________________________________________ 
1- Secure Electronic Transactions 
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هرچند در طراحي موفق يك برنامه كاربردي، تجزيه و تحليـل درسـت فرآينـد               . باشد  مي
باشد، اما موفقيت يك برنامه كاربردي مستلزم قابليـت و            عملياتي و بهبود روشها لازم مي     

. باشـد  گيـرد، مـي     ار مـي  افزار در توليد برنامه كاربردي مورد استفاده قـر          توانايي بالاي نرم  
عنوان اركان اصـلي در       نيز به  ٢و بانك اطلاعاتي   ١ها و قابليتهاي نوع سيستم عامل      توانايي

 نيـاز  افزارهـاي مـورد      نـرم  خـصوص در. شـوند   هاي كاربردي محـسوب مـي       تشكيل برنامه 
بخش خارجي بانك نيـز      افزارهاي بخش داخلي و     توان به نرم    بانكداري الكترونيك نيز مي   

  زبانهـاي برنامـه نويـسي در       گـروه سه   افزارهاي بخش داخلي بانك به در       نرم. ه نمود اشار
 بانكهـاي اطلاعـاتي و     هـاي كـاربردي،     ي از برنامـه   يهـا  نمونه هاي كاربردي و    برنامه ايجاد

 را  بخـش خـارجي بانـك      نيـاز  افزارهاي مورد   نرم. شوند  بندي مي   طبقههاي عامل     سيستم
 . ين قسمت اشاره خواهيم نموددر ا طور مختصر به )مشتريان(
 

  :افزارهاي مورد نياز بخش خارجي بانك نرم
بانك به تمامي بخشهاي     Websiteباط با   تتوان ند از طريق ايجاد ار       مشتريان مي 

 افزار مرورگـر    نياز مشتريان، يك نرم    افزار مورد   تنها نرم . مورد نياز دسترسي داشته باشند    
 سيـستم عامـل   هول شركت ميكروسافت كـه همـرا  محص( Internet Explorer مانند٣وب

Windows  شود  ارائه مي( يا Netscape )  بايست  است كه مي   )محصول شركت ميكروسان
 . كند بيتي پشتيباني۱۲۸از رمزنگاري 

 

 هاي كاربردي نويسي مورد استفاده در توليد برنامه زبانهاي برنامه
 ٤گـرا   انـد از نـوع شـي        ار گرفتـه  نويسي كه اخيراً مورد توجه قر        زبانهاي برنامه  تمام

________________________________________________________ 
1- Operating system 
2- Database 
3-eb browser  
4- Object Oriented Programming 
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وسيله عملياتي كـه بـر روي آن          هر شي داراي ماهيتي است و رفتار هر شي به         . باشند  مي
ها   اي از كلاس معيني از شي       هر شي در واقع نمونه    . شود تعريف شده و بالعكس      انجام مي 

 راً و اخي ـ delphi, c++, java: گرا هـستند عبارتنـد از   نويسي كه شي زبانهاي برنامه. است
1C≠ . 

بـا  تـوان     گرا مي   نويسي شي   وسيله زبانهاي برنامه    هاي كاربردي به    در طراحي برنامه  
. نمودايجاد  برنامه كاربردي را    ،  Class يا   Activexقطعات مختلف تحت عنوان     قرار دادن   

هاي كاربردي بانكداري الكترونيك با توجه به اينكه بايـد در سـطح اينترنـت و يـا                    برنامه
افـزار و نـوع       سـخت بـدون هيچگونـه وابـستگي بـه         بايست    رانت قابل اجرا باشند، مي    اينت

 .دهنده قابل اجرا باشند گيرنده و سرويس صورت سرويس و به) plateform(سيستم عامل 
 javascript ماننـد  ٢صورت پويا از زبانهـاي اسـكريپت    بهwebدر طراحي صفحات   

 توسـط شـركت مايكروسـافت    net. ت عنوانجديدي تحپلت فرم   اخيراً  . شود  استفاده مي 
 بـا قابليتهـاي     webهاي كاربردي تحـت       توليد شده است كه امكان طراحي تمامي برنامه       

هـاي    هاي كاربردي جهت رديابي و امكان وصل شدن تلفن          فراوان از جمله طراحي برنامه    
 هـاي كـاربردي   در طراحـي برنامـه   .همراه به اينترنت از ايـن طريـق فـراهم شـده اسـت      

به اين قسمت نيز  در. استفاده شود فرم   پلتالكترونيك سعي شده است كه از اين         بانكداري
 :هاي كاربردي مورد استفاده در بانكداري الكترونيك اشاره خواهد شد ي از برنامهيها نمونه

• JAVA :     نويسي قرن بيست و يكـم دانـست كـه            فرد برنامه   جاوا را بايد زبان منحصر به
 در Oak كانادايي بـا نـام      ٣ستم به سرپرستي جيمزگاسلينگ   توسط شركت ميكرو سي   

________________________________________________________ 
 زبان جديدي را نيز براي قرن بيست و يكم تحـت عنـوان   NET.كاري مايكروسافت با ارائه چارچوب    -۱

C≠   و .NET  ميكروسافت با ايجاد پلـت فـرم ايـن زبـان، از انحـصاري بـودن زبـان                   .  عرضه كردJAVA 
 ..محصول ميكرو سيستم جلوگيري کرد

2- script 
3- James Gosling 
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تغييـر نـام يافـت و در اختيـار      )Java( به جـاوا  ۱۹۹۵ طراحي و در سال    ۱۹۹۱سال  
گـرا بـودن از       يافته و همچنـين شـي       عدم وابستگي به سكو، ساخت    . عموم قرار گرفت  

 . ١باشد جمله خصوصيات اين زبان مي
• ASP.NET :    مايکروسافت با ارائهASP   صـورت     تر خود به     و زبانهاي قديمي.NET  در 

 برداشته  Onlineاي    قرن بيست و يکم قدم مهمي به سوي برنامه نويسي کاملا حرفه           
برد، اکنون به برنامه اي کاملا کارآزموده          بهره مي  VB.NET که از    ASP.NET. است

وجـب  و شي گرا براي توليد نرم افزارهاي وب تبديل شـده و بهبودهـاي زيـادي را م       
 NET.زبانهايي که از گذشته به ارث رسيده اند، نمي توانند به انـدازه              . گرديده است 

ابتکار عملي داشته باشند ، به همين علت مايکروسافت زبان جديـدي تحـت عنـوان        
C# بـــراي چـــارجوب .NETتهيـــه نمـــود ).ASP.NET Web Developer's 

Guide,2002 .( 
 

  بانكهاي اطلاعاتي
هـاي كـاربردي بانكـداري الكترونيـك          در توليد موفـق برنامـه     يكي از اركان مهم     

هـاي   نـوع بانـك اطلاعـاتي مـورد اسـتفاده در برنامـه       . باشد  قابليتهاي بانك اطلاعاتي مي   
ــه  ــا اينترانــت ب ــر  صــورت  كــاربردي در ســطح اينترنــت و ي بانــك اطلاعــاتي مبتنــي ب

قـرار  » يس دهنـده  سـرو «كه بانك اطلاعاتي در يك        طوري  باشد، به   مي٢»دهنده سرويس«
» دهنده سرويس«به سمت   » ها  سرويس گيرنده « از سوي    ٣گيرد وتمامي پرس و جوها      مي

و از طريق مديريت بانـك اطلاعـاتي عمليـات پـردازش شـده و آخـرين          . شود  هدايت مي 

________________________________________________________ 
 .Koffman, Elliot B نوشـتة  ""Programming With Javaجهت اطلاع بيشتر مراجعه شود بـه   -۱

 .۱۳۷۸زاده قلزم، تهران، سيماي دانش،  ترجمه حسين ابراهيم
2- data base server 
3- query 
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اي   اين نوع از بانكهاي اطلاعاتي از نوع رابطـه        . شود  اطلاعات به بانك اطلاعاتي افزوده مي     
)RDBMS(يكي ديگر از ويژگيهاي اين نوع از بانكهاي اطلاعاتي مربوط است           . شندبا  مي١

 در آن   ٣هـاي تعريـف نـشده       كه مانع از ذخيره سـازي داده       به نحوي ٢ها  به يكپارچگي داده  
انواع بانكهاي اطلاعاتي مورد استفاده در طراحي سيستمهاي سرويس دهنـده و            . شود  مي

  informix, Db2, Oracle, SQL server: عبارتند از٤سرويس گيرنده
 

 :SQL SERVERبانك اطلاعاتي 
تـرين    يكي از قـديمي SQL SERVER بانك اطلاعاتي SQLشيوه كاربرد عملي 

ايـن بانـك محـصول      . رود  كـار مـي    هباشد كه امروزه در سطح دنيا ب        بانكهاي اطلاعاتي مي  
سـتفاده از   هايي كه در محيط وينـدوز بـا ا          بسياري از پروژه  . باشد  شركت ميكروسافت مي  

شوند و اطلاعات زيادي بايد نگهداري و بازيـابي     افزارهاي ميكروسافت پياده سازي مي      نرم
طـوري كـه بـراي هـر بانـك         ها طراحي شده است بـه       اين بانك براي كار در شبكه     . شوند

موجود در آن بانك و يـا هـر فيلـد و            …  و viewاطلاعاتي موجود در آن و يا هر جدول،         
هـايي    ل آن كاربرد خاصي تعريف و يا به كاربرهـاي موجـود اجـازه             ركورد خاص در جداو   

بـراي ايـن منظـور      . دهـد   خاصي براي اعمال تغييرات از جمله اضافه، تغيير، حـذف مـي           
 ۲۰۰۰ و يا ويندوز     NTتوان هم از كاربرهاي تعريف شده در سطح سيستمهاي عامل             مي

گردنـد    ايجاد مـي SQL SERVERاستفاده كرد و يا از كاربرهايي كه درون خود محيط 
 . استفاده كرد

 صرفاً يك محيط براي طراحـي اجـزاي مختلـف بانـك     SQL SERVERبانك اطلاعاتي 

________________________________________________________ 
1- Relational database management system 
2- data integrity 
3- invalid data 
4- client integrity 
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باشد و براي ايجاد يك برنامه كاربردي با آن بايد رابط كـاربر               اطلاعاتي و مديريت آن مي    
 C++ ،Visualسازي تحت وينـدوز ماننـد ويـژوال بيـسيك، ويـژوال       را با يك زبان برنامه

interdev دلفي ،  ،.NET ايجاد كرد و براي ارتباط با بانك اطلاعـاتي از طريـق ايـن              …  و
 استفاده كرد كه در ادامه اصطلاحات مورد نيـاز          ADO و   ODBCزبانها از امكاناتي مانند     

 بيـان  SQL SERVERشرح داده خواهند شد و سپس اجزاي يـك بانـك اطلاعـاتي در    
 . شوند مي

 

هاي مختلـف از  و بانك اطلاعاتي به صورت    ) GUI(ط گرافيكي   نوع ارتباط بين راب   
 . اشاره نمـود ADO.NET و همچنين 3JDBC، ODBC٢،  ADO١توان به  جمله آنها مي

 .كنيم در اين قسمت به توضيح دو مورد بسنده مي
 

  ODBC رابط

 افـزار  را از طريق يك نرم) Back- end( برقراري ارتباط بانكهاي اطلاعاتي راه دور
)front- end (يك برنامه كاربردي توابع. كند فراهم مي ODBC   خوانـد و يـك    را فـرا مـي

پـردازش   ODBC راه انـدازي  . كنـد   را بارگذاري مـي    ODBC اندازي افزار راه   مدير نيز نرم  
دهـد و نتـايج را از بانـك            را ارائـه مـي     SQLگيرد و درخواسـت       ده مي فراخواني را بر عه   

، فـاكس پـرو،   power builder توسط محـصولاتي چـون   ODBC. گرداند اطلاعاتي برمي
 و محصولات ديگر مورد Microsoft Access، ويژوال بيسيك، دلفي بورلند، ++Cويژوال 

 ٤.گيرد استفاده قرار مي
________________________________________________________ 
1- Activex Data Object 
2- Open Database Connectivity 
3- Java Database Connectivity 

هايي كه به آن متصل هـستند         دهنده اي غير از سرويس     دهنده بانك اطلاعاتي راه دور بر روي سرويس       -۴
 .ندقرار گرفته ا
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  ADO رابط
اي،    براي ارتباط با انـواع بانكهـاي اطلاعـاتي اعـم از بانكهـاي رابطـه                ADOروش  

باشـد و   تـر مـي    سريعتر و بهينهODBC و نسبت به رود كار مي  هب… اي، شي گرا و     شبكه
تـوان سـت بـا بانكهـاي           را كـه تنهـا مـي       ODBCيادگيري آن آسانتر است و محدوديت       

عنوان استانداردي براي ارتبـاط بـا بانكهـاي            به ADO. اي ارتباط داشته باشد ندارد      رابطه
 .  و اينترنت نيز پذيرفته شده استwebاطلاعاتي از طريق 

 

 )OS (١ي عاملسيستمها
باشـد   افزار مي هاي كاربردي و سخت  عنوان رابط بين برنامه     به) OS(سيستم عامل   

ترين بخش در اجراي عمليات پـردازش اطلاعـات در رايانـه محـسوب               اساسيعنوان    و به 
و بررسي امنيـت آن جهـت اجـراي بانكـداري           ) OS(انتخاب نوع سيستم عامل     . شود  مي

سـرويس  « زيرا هسته مركـزي در طراحـي يـك شـبكه             .الكترونيك بسيار ضروري است   
و همچنين نحـوه تخـصيص و مـديريت منـابع در اختيـار              » سرويس گيرنده «و  » دهنده

تـوان نـد در محـيط         از مهمترين سيستمهاي عامل كه مي     . باشد  مي) OS(سيستم عامل   
 :هاي اينترنت و اينترانت مورد استفاده قرار گيرند عبارتند از شبكه

 
 

  Windows 2000 familyتمهاي عامل سيس) الف
  Linuxسيستم عامل ) ب
 Unixسيستم عامل ) ج
 )MacOS (٢سيستم عامل مكينتاش) د
 )Sun OS(سيستم عامل سان) ه

________________________________________________________ 
1- operating system 
2- Macintosh Operating System 
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  Windows 2000 family سيستم عامل -الف
 كه محصول شركت ميكروسافت windows 2000 familyانواع سيستمهاي عامل 

 :باشند عبارتند از مي
 

1-windows 2000 professional 
2-windows 2000 server 
3-windows 2000 advanced server 
4-windows 2000 datacenter server 

 

ــتثناي  ــه اس ــهwindows 2000 professionalب ــه در رايان ــاي   ك ســرويس «ه
عنـوان سيـستمهاي عـاملي        بهمزبور  گيرد ساير محصولات      مورد استفاده قرار مي   »گيرنده

 . شوند نصب مي» سرويس دهنده« در هستند كه
كدام از اين سيستمهاي عامل در قابليتها و تواناييهاي آنها از نظر تعداد              تفاوت هر 

هاي تحت پوشش در شبكه و ميزان آدرس دهي فضاي ديسك سخت و همچنـين                 رايانه
 طور همزمان عمليات پردازش را انجام دهند،        تواند به   تعداد پردازشگرهاي مركزي كه مي    

 advanceتوان بر اساس اولويـت در ميـزان تواناييهـاي آن بـه ترتيـب       باشند كه مي مي

server, datacenter server و serverياد كرد  . 
هر چند كه نحوه كار كردن با اين سيستمهاي عامل به دليـل اسـتفاده كـردن از                  

امنيت و نفـوذ  وليكن از نظر ) user friendly(براي كاربران راحت ١)GUI(رابط گرافيكي 
 . گيرند پذيري اين نوع از سيستمهاي عامل با ترديد و شك مورد استفاده قرار مي

 

 Linux  سيستم عامل-ب
 نحـوي   ، بهباشد  ميunixسيستم عامل  Open Sourceتوسعه اين سيستم عامل 

راحتي بومي سازي شده و اكثر كشورهايي كه مايل به برقـراري              كه اين سيستم عامل به      
________________________________________________________ 
1- Graphical user interface 
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انـد و يـا در        اط تجاري با امريكا ندارند و يا از سوي اين كشور تحريم اقتصادي شـده              ارتب
هـاي عامـل      ها وشبكه خود حاضـر بـه اسـتفاده از سيـستم             جهت افزايش امنيت سيستم   

مزيت اين سيستم عامل در اين اسـت        . آورند  متعارف نيستند به اين سيستم عامل رو مي       
عبارت ديگر توليد کننـده خاصـي نداشـته و ايـن              که در انحصار هيچ شرکتي نبوده و به       

 كلي مزاياي سيستم عامل     طور  به. باشد  سيستم عامل تکامل يافته متخصصان مختلف مي      
Linuxطور اختصار در موارد زير برشمرد توان به  را مي: 

 روز رساني سريع  به •

 رايگان بودن  •

 سفارشي بودن اين سيستم عامل و كاهش مشكلات امنيتي •

 اع بودن سريع مشكلات امنيتيقابل دف •

 افزارها سازگاري با انواع سخت •
 

 بسترهاي حقوقي 
ايجاد  المللي و محلي سعي درتعريف،      طي سالهاي اخير سازمانهاي متعدد بين      در

 آنـسيترال   ۱۹۹۶در سـال     .انـد   و تبيين قوانين و قراردادهاي تجارت الكترونيكـي نمـوده         
 قـانون اعـضاي الكترونيكـي       ۲۰۰۱ در سـال     و،  قانون تجارت الكترونيك را تصويب كـرد      

كشورهاي مختلف توصيه كرده كه براي يكپارچه كردن قواعـد   تصويب شد، آنسيترال به
اين قوانين نمونه الگو برداري كنند، در كنار اين قـوانين   مربوطه به تجارت الكترونيك از

 وضع كند از آنها است تا اگر كشوري خواست چنين قانوني را راهنماهايي را منتشر كرده
 قواعد همـسان بـراي تبـادل        ١)ICC(المللي     اتاق بازرگاني بين   ۱۹۸۸درسال   .بهره گيرد 

يك نمونه قـرارداد از جملـه ايـن مـوارد را            . هاي الكترونيكي از راه دور را انتشار داد         داده
________________________________________________________ 
1-International Chamber of Commerce  
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 :شد شامل مي
ــاي     ــت طرفه ــشخيص هوي ــا ت ــا ب ــت پيامه ــال و درياف ــراي ارس ــت لازم ب مراقب

حمايت از پيامهاي مبادلـه      بررسي صحت پيام دريافت شده،     گواهي دريافت پيام،  تجاري،
 ازجمله مسائل حقـوقي كـه در      . ها  ذخيره سازي داده   نگهداري ركوردها و سوابق و     شده،

تعيـين رابطـه   :از  اهميـت اسـت عبارتنـد   دارايتجارت الكترونيكي براي طرفين تجـاري      
 المللـي، حـريم خـصوصي و         موارد اختلاف بـين    المللي در   حقوقي و قراردادها، حقوق بين    

نقـش مراجـع     كننده، مسئوليت مـدني و قـراردادي،        مصرف ها، حمايت از    حمايت از داده  
ابعاد ملي و فراملـي، مـسائل مربـوط بـه آيـين دادرسـي مـدني و            گواهي الكترونيكي در  

ي اعتبـاري،   كارتهـا  ، پرداختهاي الكترونيك شامل پول الكترونيكي و        تجاري و ادله اثبات   
، نفـوذ بـر حـسابهاي بـانكي ديگـران، تخريـب اطلاعـات،                 استفاده از كارتهاي بانكي     سوء

بازاريابي و تبليغات و رقابت مشروع شركتها، ارتكـاب تخلفـات عمـدي ازجملـه جعـل و                  
  ..…… بيمه و،نقل ها، مسائل مرتبط با ماليات، گمركات، حمل و سرقت داده

 ۲۰۰۱كه در اواخرسال و اينترنتي اي   با جرايم رايانهالمللي مبارزه كنوانسيون بين
شهر بوداپست به امضاي اعضاي اتحاديه اروپا و چهـار كـشور صـنعتي ديگـر                 ميلادي در 

 :باشد جهان رسيد شامل اهداف زير مي
هماهنگ كردن اركان تشكيل دهنده جرم درحقوق جزايي ماهوي داخلي كـشورها و              )۱

 ١سايبر اسپيسوسايل مربوطه در بخش جرايم 
فراهم آوردن اختيارات لازم در آيين دادرسي كيفري داخلـي بـراي جرايمـي كـه بـا                   )۲

اي ارتكاب مي يابند يا مـدرك مـرتبط بـا جـرم بـه شـكل                   هاي رايانه   سيستم استفاده از 
 . الكترونيكي است

________________________________________________________ 
عبارت ديگر تمـامي جـرايم    اي و اينترنتي است به  جرايم رايانهCyber spaceمنظور از بخش جرايم  -۱

 .شود ديجيتالي را شامل مي
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 . المللي تدوين سيستم سريع و موثر همكاري بين )۳
 :باشد اين كنوانسيون شامل چهار فصل مي

 

 استفاده از اصلاحات )۱
 اقدامات داخلي كشورهاي عضو كه در اين فصل مسائل و موضـوعات قـانون مـاهوي،                )۲

اي يا مربوط بـه رايانـه را    هم جرم انگاري و هم ساير مسائل مربوطه درحوزه جرايم رايانه  
 تبط با جعل مر  ها،  اختلال در داده   اين جرايم شامل دسترسي غير قانوني،     . شود  شامل مي 

اي يـا     جرايم ارتكاب يافته با سيستم رايانـه       جرايم مربوط به حقوق پديدآورندگان،     رايانه،
 . باشد مي… اي كه به شكل الكترونيك است و ادله رايانه

مقـررات   اي عـلاوه بـر   المللي درخصوص جـرايم سـنتي و رايانـه          همكاري متقابل بين   )۳
دسـتيابي    نـوع خاصـي از  در مـورد بحثي فصل سوم حاوي م. باشد مربوط به استرداد مي 

اي ذخيره شده است كـه نيـاز بـه همكـاري متقابـل نـدارد و                   هاي رايانه   فرامرزي به داده  
 فـراهم    را بين كـشورهاي عـضو     همكاري فوري ما   اندازي يك شبكه جهت اطمينان از       راه
 . آورد مي
د در معاهـدات    موضوعات پاياني كه با يك سري استثنائات خاص، موضوعات استاندار          )۴

 . كند شوراي اروپا را تكرار مي
 سيستم  خصوصجويي جرايم ارتكاب يافته در     موارد پي «بخشي از اين مواد آمده است      در

 ارتبـاط و    أداده ترافيك سرنخي براي جمع آوري مدارك بيشتر و رديـابي مبـد             اي،  رايانه
 .شود عنوان بخشي از مدارك جرم محسوب مي به

 

 اري الكترونيك ايرانبانكد در افزار نرم
 

 استفاده هاي عامل مورد سيستم
 بانكهـاي ايرانـي بـا       هاي محلـي شـعب      استفاده در شبكه   هاي عامل مورد    سيستم



 روند  
 

۹۴

از تنـوع    ،)هاي يكپارچـه    سيستم(مكانيزه و اينترانتي      هاي بانكداري نيمه    توجه به سيستم  
ــه مــي  ــوان از برخــوردار اســت، ك ــاري DOS1 ت ــستگاههاي ك ــراي اي ــراي  Novel و٢ ب ب

 OS2،Unix ،Linux ،DB2 هـاي عامـل   تـوان از سيـستم   و همچنين مـي دهنده  سرويس
،Windows2000 Professional وWindows 2000 Serverنكته حـايز اهميـت   .  نام برد

هاي عامل مستقر در بانكهاي ايراني حتي در مورد بانكهاي دولتـي سـازگاري                در سيستم 
هـاي سـربار ناشـي از     ستفاده جهـت كـاهش هزينـه   هاي عامل مورد ا   در استقرار سيستم  

وجود يـك سـازمان نـاظر    . نگهداري و ايجاد يك سيستم تعاملي در بين آنها وجود ندارد   
آوري مكانيزاسيون كـه فقـط جنبـه ارشـادي نباشـد              مانند بانك مركزي بر بخشهاي فن     

 .ضروري است
 

 بانكهاي اطلاعاتي مورد استفاده
هـاي كـاربردي شـعب بانكهـا در اكثـر            هاده در برنام  بانكهاي اطلاعاتي مورد استف   

باشـد، و در سيـستمهاي متمركـز از           مـي ) هـاي داخلـي     در شـبكه   (DBF٣ مواقع از نـوع   
شود، اخيـرا از      استفاده مي  DB2 اي بزرگ مانند    بانكهاي اطلاعاتي مورد استفاده در رايانه     

يريت بانك اطلاعاتي   جهت افزايش قابليتهاي مد   )4RDBMS(ي  ا  بانكهاي اطلاعاتي رابطه  
باشد اسـتفاده شـده    دهنده مي   نيز كه مبتني برسرويس    SQLSERVER و   Oracleمانند  
شـود، بـه رغـم        هـاي بانكهـاي ايرانـي مـشاهده مـي           طور مسلم در سيستم      آنچه به  .است

هـاي اطلاعـاتي و انتقـال         تسهيلات فني شبكه شتاب در ارتباط با تعامـل بـين سيـستم            
حل  هاي بانكها، عدم هماهنگي در انتخاب يك راه دهنده ن سرويساطلاعات و وجوه در بي

________________________________________________________ 
1- Disk Operating System  
2- Workstations  
3- Database of Foxpro  
4- Relational Database Management System  
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 .شود كلي و جامع مكانيزاسيون در بين بانكهاي ايراني مشاهده مي
 

 هاي كاربردي برنامه
توان به دو دسته تقسيم       هاي كاربردي مورداستفاده در بانكهاي ايراني رامي        برنامه

 :نمودكه عبارتنداز
 

 :هاي داخلي  شبكه هت نصب درهاي كاربردي ج برنامه )۱
 هاي كاربردي اكثرا توسط كارشناسان تجزيـه وتحليـل سيـستم و             اين نوع برنامه  

 بيـشتر زبانهـاي   . شركتهاي داخلـي طراحـي شـده اسـت         نويسان داخلي بانك و يا     برنامه
 ،Cاز فـاكس پـرو،    هـا عبارتنـد    ايـن نـوع برنامـه      نويسي مورد استفاده جهت ايجاد     برنامه

 افـزار،  وابسته به سخت(اي  وابسته بودن به سكوي رايانه. ٢ ASPويژال بيسيك، ،١پاسكال
هاي كـاربردي     از ويژگي اين برنامه    )فايلهاي برنامه  ساير  و يفايلهاي اجراي  سيستم عامل، 

 . باشد مي
 

 )تمركز هاي سيستم(هاي اينترانتي  سيستمهاي كاربردي مورداستفاده در برنامه )۲

 توسط يك شـركت     ٣افزاري  صورت يك بسته نرم     هاي كاربردي به   اين نوع از برنامه   
در اختيـار داشـتن     دليـل     واسطه داخلي براساس سفارش بانكها خريداري شده است و به         

Source افـزودن بـه امكانـات       و تغييـرات  اعمال اصلاحات،  ، پس از بومي نمودن و      برنامه
دليـل تحـريم تجـاري        بـه . گيرد برنامه توسط كارشناسان داخلي، در اختيار بانكها قرارمي       

 از افـزاري و    افزاري و سـخت     توليدات نرم  ي در يآمريكا و انحصاري بودن شركتهاي آمريكا     
ي يافــزاري توليــدي شــركتهاي آمريكــا    طرفــي عــدم پــشتيباني محــصولات نــرم    

________________________________________________________ 
1- Pascal  
2- Active Server Page  
3- Package  
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 ي از يهـا  موجـب نگرانـي   ، جهت استفاده از اين محـصولات،        ايران در) مانندميكروسافت(
هاي روز   آوري  استفاده ازفن  لذا بانكها با قدرت انتخاب كمتري در      .  است سوي بانكها شده  

هـاي كـاربردي خريـداري شـده          سوي ديگر نيز محدوديت در برنامه      باشند، از   رو مي  هروب
جهت توسـعه اتوماسـيون بانكهـا شـده          فراوان فني در  مشكلات  بانكهاي خارجي موجب    

 . است
 

  ايرانبانكداري الكترونيك بسترهاي حقوقي در
بانكداري و ايجـاد اطمينـان و       تجارت و   نياز فعاليت    ايجاد بسترهاي حقوقي مورد   

ام با ايجاد بسترهاي فني، مخابراتي و فرهنگـي از جملـه اركـان                اعتماد به مشتريان همگ   
نخستين لايحـه قـانوني     . شود  بانكداري الكترونيك محسوب مي   تجارت و   موفقيت اجراي   

 ماده و چهـار فـصل       ۷۹ در مجلس مطرح و در       ۱۳۸۲ ديماه   تجارت الكترونيك در تاريخ   
به رغم تصويب اولين قـانون      . مورد تصويب قرار گرفت و جهت اجرا به دولت ابلاغ گرديد          

تجارت الكترونيك در كشور و قابل استناد بودن آن در مراجع قضايي كـشور تـا اجرايـي                  
اي جرايم الكترونيك مربوط    يكي از تنگناهه  . شدن كامل آن به قوانين بيشتري نياز است       

بايستي به تناسب بـه       است به تعدد و گسترش آن در طول زمان كه حوزه قضايي نيز مي             
مـسئله ديگـر در     . تربيت قضات متخصص در امور تجارت و بانكداري الكترونيك بپردازد         

اي و الكترونيـك اسـت،        ها و اصطلاحات تخصصي در ابعاد جرايم رايانه         بيان و تفسير واژه   
 .المللي در اين حوزه پيروي نمايد بايستي بالطبع از استانداردهاي و قوانين بين ه ميك

 

 :هاي سياستي گيري و توصيه نتيجه
يكي از بسترهاي مهم درخصوص تحقق تجارت و بانكداري الكترونيك بـسترهاي            

 ـ             آوري  بانكها همگام با فن   . افزاري است   نرم ه هـاي روز اطلاعـاتي و ارتبـاطي سـعي در ارائ
گـذاري كـلان توسـط        هاي سـرمايه    بدين منظور هزينه  . آوري دارند   خدمات مبتني بر فن   
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آوري و ارزش افزوده      گيرد، ولي با اين وجود ايجاد خدمات مبتني بر فن           بانكها صورت مي  
بيـشتر  . دهـد   هاي سربار را كاهش داده و اهداف استراتژيك بانكها را پوشـش مـي               هزينه
سـازي در منـابع       افـزاري، ايجـاد يكپارچـه       ايجاد بسترهاي نـرم   هاي بانكها قبل از       دغدغه

هاي بانكهـاي     باشد، زيرا دارائي    اطلاعاتي، صحت اطلاعات و همچنين امنيت اطلاعات مي       
افزارهاي خريـداري     استاندارد بودن نرم  . باشد  نوين همان اطلاعات مربوط به مشتريان مي      

هـاي   ر اسـت زيـرا موجـب كـاهش هزينـه     اي برخوردا العاده  شده در بانكها از اهميت فوق     
هاي اطلاعاتي خود  توان ند سيستم راحتي مي گردد و از طرفي به گذاري مجدد مي سرمايه

طـور مكـانيزه      را توسعه و يا از منابع اطلاعاتي شركاي تجاري و كسب و كارهاي ديگر به              
 فرآينـدها   بانكهاي ايراني هرچند كه گامهـايي را در جهـت مكانيزاسـيون           . استفاده كنند 

برداشته و برخي از محـصولات و خـدمات خـود را از طريـق كانالهـاي ديجيتـالي ارائـه                     
افزاري و  هاي انجام شده در ابعاد نرم       گذاري  نمايند، با اين وجود عدم نظارت بر سرمايه         مي

عنـوان تنگناهـا و    ها و همچنـين عـدم قابليـت توسـعه بـه        عدم سازگاري در اين سيستم    
هـاي سياسـتي مـشروح در         بدين خاطر توصيه  . آيد   بانكها به شمار مي    چالشهاي روياروي 

افـزاري تجـارت و       عنوان بخشي از راهكارها درخصوص ايجاد بـسترهاي نـرم           زير شايد به  
 .   شود بانكداري الكترونيك محسوب مي

هـاي ارشـادي      ايجاد يـك اتـاق مـشترك بـين بـانكي جهـت تـدوين سياسـت                 •
 .ري بانكهاافزا گذاري در بخش نرم سرمايه

 .افزاري بانكها ايجاد و تدوين استانداردها درخصوص سيستمهاي نرم •

ريزي منابع  هاي برنامه هاي يكپارچه از جمله سيستم مد نظر قرار گرفتن سيستم •
 .در بانكها) ERP(سازماني 

 در بانكهـا جهـت   Linux ماننـد  Open Sourceهـاي عامـل    استفاده از سيـستم  •
 .افزايش ضريب ايمني
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اده هرچــه بيــشتر از تــوان و اســتعدادهاي داخلــي جهــت ارائــه و توليــد اســتف •
 .افزاري به صورت داخلي هاي جامع نرم حل راه

 ITپشتيباني و حمايت از واحدهاي تحقيقاتي داخلي و اسـتفاده از كارشناسـان               •
 .داخل كشور
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 نابع و مآخذفهرست م

ي اجرايي آن در مقايـسه      خدمات بانكداري الكترونيك ونيازها   "اللهياري فرد، محمود،   -۱
،پژوهــشكده پــولي ويــانكي بانــك "تطبيقــي هزينــه عمليــاتي خــدمات مختلــف بــانكي

 ۱۳۸۴مركزي،

ارزيابي بانكداري الكترونيك در كشورهاي اسلامي با تاكيـد بـر           "اللهياري فرد،محمود،  -۲
 ۱۰۳هاي اقتصاد، شماره  ، نشريه تازه"كشور مالزي
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