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 »بسمه تعالي«
 

هاي دولتي، غيردولتي، شرکت دولتي پست بانک و  جهت اطلاع مديران عامل محترم کليه بانک

 موسسه اعتباري توسعه ارسال گرديد
 

 با احترام؛

هـايي کـه تقريبـاً تمـامي          تـرين ريسـک     گونه که استحضار دارند از جملـه مهـم          همان 

 ناشـي از    ريسـکي کـه   .  است ريسک عملياتي  وسسه اعتباري در معرض آن قرار دارند،      م هاي  فعاليت

 رويدادهاي خارج    وقوع هاي داخلي و يا ناشي از       ها، افراد و سيستم     نامناسب بودن و عدم کفايت فرآيندها و روش       

 تاثيرات اين شاخه از ريسک گاه ممکن است به حدي گسترده باشد که به             . است از موسسه اعتباري  

رو، مراجع نظارتي و موسسات اعتباري در سراسر          از اين . ورشکستگي موسسات اعتباري بيانجامد   

اقدامات . اند هاي فراواني را جهت شناخت دقيق و مديريت موثر اين ريسک آغاز نموده             دنيا، تلاش 

و بيني رفتار و در نهايت کاهش آن هستند           ياد شده در صدد تعريف و تبيين ريسک عملياتي، پيش         

“ کنترل و کـاهش   ”و  “ دهي  پايش و گزارش  ”؛  “گيري  شناسايي، ارزيابي و اندازه   ”در قالب سه محور     

 . شوند ريسک عملياتي پيگيري مي

شـود در درجـه نخسـت،         اگرچه اهميتي که به اين شاخه نسبتاً جوان ريسـک داده مـي             

ن است يک موسسه    مرهون گستردگي حيطه عملکرد آن و تاثيرات بالقوه زيادي است که گاه ممک            

اعتباري را تا آستانه ورشکستگي سوق دهد ليکن پس از منظور نمودن مقاديري براي پوشش آن                

 .، جايگاه اين ريسک اهميتي دو چندان يافت٢نامه بال  در نسبت کفايت سرمايه توافق

ها و موسسات اعتباري کشـور از نظـام مناسـبي             نظر به اهميت و لزوم برخورداري بانک       

مجموعه رهنمودها براي مـديريت مـوثر ريسـک         ” ديريت اثربخش ريسک عملياتي، به پيوسـت      براي م 

در . گـردد   سازي بستر لازم براي مديريت موثر اين ريسک ابلاغ مـي            جهت اجرا و فراهم    “عملياتي

ها و موسسات اعتباري غيربـانکي، بـا طراحـي سـازمان مناسـب و                 اين خصوص لازم است بانک    

اجرايي لازم، زمينه اجراي موثر اين بخشنامه را فراهم آورده، برحسن اجراي تمهيد ساز و کارهاي 

 .آن نظارت دقيق و مستمر نمايند

 

 

 



شايان ذکر است که در تهيه اين مجموعه، از منابع تخصصي فراواني به خصوص اسـناد    

 از آنجا کـه     .استفاده شده است  ) ٢نامه کفايت سرمايه بال       از جمله توافق  (کميته نظارت بانکي بال     

 ٢نامـه بـال       سازي توافق   رويکرد بانک مرکزي، هدايت تدريجي شبکه بانکي کشور به سمت پياده          

نامه در زمينه کفايت سرمايه، منوط به کمي نمودن ريسـک             باشد و اجراي محور اول اين توافق        مي

 . باشد عملياتي است، اجراي موثر اين رهنمود بسيار ضروري مي

مهمي اسـت   الزامات احتياطي وست در بخش پاياني خود مشتمل بر    در ضمن، مجموعه پي    

ايـن مباحـث شـامل الزامـات        . اند  تدوين شده  “مباحث ويژه مديريت ريسک عملياتي    ”که تحت عنوان    

، “کارکنـان ”،  “)ريسـک حقـوقي   (قـانوني    ريسـک ”،  “فرآينـدها ”احتياطي براي هريک از موضوعات      

، “آوري اطلاعـات    هاي فن   سيستم”،  “سپاري امور   برون”،  “يات کاري استمرار عمل ”،  “محصولات و خدمات جديد   ”

است و اجراي مـوثر ايـن رهنمـود، مسـتلزم            “شناسايي کافي مشتريان  ” و   “ها و خدمات پرداخت     سيستم”

 .باشد رعايت دقيق مفاد الزامات هريک از اين مباحث مي

ي پيوست ـ پـس از   با عنايت به مراتب فوق، خواهشمند است دستور فرمايند رهنمودها 

ربـط در آن   اتخاذ تدابير لازم در سطوح هيات مديره و مديريت ارشد ـ به تمـامي واحـدهاي ذي   

 مـاه ـ گزارشـي از    ٦موسسه ابلاغ و ضمن نظارت موثر برحسن اجراي آن ـ پس از مـدت   /بانک

 ص./پيشرفت کار در زمينه مذکور براي اين بانک ارسال شود

           اداره مطالعات و مقررات بانكي                                          

 کار  رهبرشمس                                     حميد تهرانفر                              صديقه

                                         ٣٨٣١-٣                                               ٣٨١٦ 
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 بانك مركزي جمهوري اسلامي ايران
 

 

 مديريت كل نظارت بر بانكها و موسسات اعتباري

 

 

 

 

 

 ي رهنمودها مجموعه

 براي 

 “مديريت مؤثر ريسک عملياتي”

 

 

 

 

 

 

 

 

 

 

 

 ١٣٨٦ آبان



 

 

 

 فهرست مطالب

 

 صفحه                   عنوان

 

 ١         اهداف-١

 ١         تعاريف-٢

 ٤      رويدادهاي موثر در بروز ريسک عملياتي-٣

 ٤   ها رويدادهاي مربوط به فرآيندها و روش -٣-١ 

 ٥    سازمان رويددهاي مربوط به درون -٣-٢ 

 ٦  ي مربوط به اختلالات کاري و نواقص سيستمرويدادها -٣-٣ 

 ٦    رويدادهاي مربوط به خارج از موسسه -٣-٤ 

         محيط ريسک عملياتي-٤

  ريسک عملياتي، ساختار سازماني براي مديريت -٤-١ 

 ٦     ها وظايف و مسئوليت
٧ 

 ٧   ها وظايف و مسئوليت  هيات مديره،-٤-١-١  

 ٩   ها ايف و مسئوليت مديريت ارشد، وظ٤-١-٢  

 ١١ ها  کميته عالي مديريت ريسک، وظايف و مسئوليت-٤-١-٣  

 ١٤ ها  وظايف و مسئوليت  کميته فرعي ريسک عملياتي،-٤-١-٤  

 ١٦ ها  وظايف و مسئوليت  واحد مديريت ريسک عملياتي،-٤-١-٥  

 ١٨   ها  کميته حسابرسي، وظايف و مسئوليت-٤-١-٦  

 ١٩  ها  وظايف و مسئوليت برسي داخلي، واحد حسا-٤-١-٧  

 ٢١   ها  وظايف و مسئوليت حسابرس مستقل، -٤-١-٨  

 

 ٢٢     فرهنگ ريسک عملياتي -٤-٢ 

 



 

 

 

 صفحه                   عنوان

 ٢٣   دهي اطلاعات، ارتباطات و نظام گزارش -٤-٣ 

 ٢٧  افشاي اطلاعات مربوط به ريسک عملياتي •

   وها براي شناسايي، ارزيابي ها و رويه تي شامل نظام مديريت ريسک عمليا-٥

   دهي، کنترل و کاهش ريسک عملياتي پايش و گزارشگيري،  اندازه
 

 ٢٨   ريسک عملياتيگيري  و اندازه ارزيابي،شناسايي -٥-١ 

 ٣٠    دهي  پايش ريسک عملياتي و گزارش-٥-٢ 

 ٣١     کنترل ريسک عملياتي و کاهش آن-٥-٣ 

  جايگاه کميته عالي مديريت ريسک در ساختار-١اره پيوست شم

 ٣٣   )آل نمونه ايده(                           سازماني موسسه اعتباري 
 

 ٣٤ )آل نمونه ايده( چارچوبي براي مديريت پيشرفته ريسک عملياتي -٢پيوست شماره 

     ابزارهاي شناسايي و ارزيابي ريسک عملياتي-٣پيوست شماره 

 ٣٥ هاي گذشته ده از بانک اطلاعاتي رويدادها و زياناستفا •

 ٣٥   استفاده از روش خود ارزيابي •

 ٣٦    تجزيه و تحليل سناريو •

 ٣٦    تجزيه و تحليل محيطي •

 ٣٦    استفاده از روش امتيازدهي •

 ٣٦   استفاده از روش ترسيم ريسک •

o ٣٧   نمودار جريان کار 

o ٣٧    ماتريس ريسک 

 ٣٩   ريسکهاي  استفاده از شاخص •

  اي براي ريسک عملياتي گيري پوشش سرمايه هاي اندازه  روش-٤پيوست شماره 

 ٤١    روش شاخص پايه-١   

 ٤٢    روش استاندارد شده -٢   

 

 



 

 

 

 صفحه                   عنوان

 ٤٥   گانه هاي خطوط کاري هشت  مصاديق فعاليت-٥پيوست شماره 

      تي مباحث ويژه مديريت ريسک عمليا-٦

 :ضمايم
 ٤٧      فرآيندهابرايالزامات احتياطي -٦ -١

 ٤٩    ريسک حقوقي براي الزامات احتياطي -٦-٢

 ٥١     کارکنان براي الزامات احتياطي -٦-٣

 ٥٢   و خدمات جديد محصولات براي الزامات احتياطي -٦-٤

 ٥٤   استمرار عمليات کاري براي الزامات احتياطي -٦-٥

 ٦٠    امورسپاري  برون براي احتياطي الزامات -٦-٦

 ٦٤   آوري اطلاعات هاي فن سيستم برايالزامات احتياطي  -٦-٧

 ٧٢   ها و خدمات پرداخت سيستم براي الزامات احتياطي -٦-٨

 ٧٤   شناسايي کافي مشتريان براي الزامات احتياطي -٦-٩

 

          

 



 

 

 

 

 

 بسمه تعالي

 

 رهنمودها ي مجموعه

  براي

  ريسک عملياتي مؤثريريتمد

 

 : اهداف -١

 قانون پولي و بانکي کشـور، مصـوب تيرمـاه           ١١ از ماده    “ب”در اجراي موثر بند      

کارآيي موسسات اعتباري ارتقاي  و اصلاحات پس از آن و به منظور کمک به حفظ و    ١٣٥١

تمالي ناشي ي احها زيان به اتخاذ تدابير لازم براي پيشگيري از بروز ها آناز طريق تشويق 

از وقوع اختلالاتي که به هر دليل ممکن است در فرآينـد انجـام عمليـات رخ دهـد و نيـز                      

 ٣٥ مـاده  “ج” به موجب تکاليف مقرر در بنـد      اجتناب از بروز خساراتي که در صورت وقوع،       

 بـراي   رهنمودهـا  ي  مجموعـه ”  همان قانون مسئوليت جبران آن با موسسه اعتباري است،        

 .گردد شود، تدوين مي ناميده مي “رهنمود” که از اين پس “يسک عملياتيرموثر مديريت 

 

 :  تعاريف-٢

 :باشد مي“رهنمود”گستره شمول تعاريف ذيل، محدود به اين         

بانک يا موسسه اعتباري غيربانکي است که تحت عناوين : موسسه اعتباري -٢-١

افت نموده، مذکور از بانک مرکزي جمهوري اسلامي ايران مجوز دري

 .تحت نظارت اين بانک قرار دارد

 هيات عامل و آن گروه از اعضاي/ مديرعامل : اجراييمديريت ارشد -٢-٢

کارکنان ارشد موسسه اعتباري است که مستقيماً زيرنظر هريک از 

ها  مديرعامل قرارداشته، مسئوليت اجراي استراتژي /عامل اعضاي هيات

يات عامل را حسب مورد برعهده  ه/هاي مصوب هيات مديره و سياست

 .دارند



 
 
 

 و عدم کفايت نامناسب بودناحتمال بروز زيان ناشي از :  ريسک عملياتي-٢-٣

هاي داخلي و يا ناشي از رويدادهاي  ها، افراد و سيستم  روش وفرآيندها

 .خارج از موسسه اعتباري

اي ه ، ليکن ريسکباشد مي نيز)قانوني( حقوقي  تعريف شامل ريسک اين 

 .گيرد شهرت و راهبردي را در بر نمي

هاي مختلف يک مجموعه است که به  ترکيبي از اجزا و قسمت :سيستم -٢-٤

 خاص و در جهت ي به شکلها آناند و روابط متقابل  يکديگر وابسته

 .  استياهداف مشخص

 و نيز اي هاي دستي و رايانه شامل تمامي سيستمسيستم در اين رهنمود، 

هاي ارتباطي و  چون آب و برق و گاز، شبکه رساني هم اتهاي خدم شبکه

 بر روي ريسک عملياتي ها آناست که بروز هرگونه اختلال در ... 

 .گذارد موسسه اعتباري تاثير مي

 مستندسازي  يا  زيان ناشي از مشاوره بروزاحتمال ):قانوني( ريسک حقوقي -٢-٥

ي متفاوت از قوانين و ها  ، تفاسير و برداشتنامناسب، اشتباهات حقوقي

 حل براي قوانين و مقررات موجود عدم کفايت و همچنين مقررات

موضوعات حقوقي مبتلابه موسسه اعتباري و نيز تغيير قوانين و مقررات 

 .مزبور

 دست دادن حسن شهرت به در اثر ازاحتمال بروز زيان  : ريسک شهرت-٢-٦

 اعتباري و يا از دست دلايلي از جمله وضعيت نامطلوب مالي، تنزل رتبه

 .دادن اعتماد عمومي

ناشي از تدوين   احتمال بروز زيان):استراتژيک( ريسک راهبردي -٢-٧

 در اين  نامناسب ايجاد تغيير هاي راهبردي و عملياتي نامناسب، برنامه

 موسسه و نيز نامناسب دهي  يا تجديد سازماندهي ها، سازمان برنامه

ه با عوامل دروني و بروني محيط ناسازگار  ک استاي سازي برنامه پياده

اي موسسه تاثيرگذار  تواند بر درآمدها، سرمايه و حيات حرفه  ميبوده و

 .باشد

٢ 



 
 
 

که )  ساله٥ تا ٣براي يک دوره (اي است بلندمدت   برنامه: برنامه راهبردي-٢-٨

گيري عملياتي موسسه اعتباري   جهت اهداف، نگرش وتصويري کلي از

 .دهد ارائه مي

که چارچوب ) ساله حداکثر يک(اي است کوتاه مدت   برنامه: برنامه عملياتي-٢-٩

کلي عمليات هر موسسه براي پشتيباني از اجراي برنامه راهبردي را 

 .کند بندي مي  اجراي برنامه را زمان مشخص نموده، براي هر واحد کاري،

 و ايي، ارزيابي عبارت است از فرآيند شناس:عملياتيمديريت ريسک  -٢-١٠

تجزيه و تحليل و واکنش مناسب نسبت به ريسک عملياتي  ،گيري اندازه

 مستمر بر آن با توجه به ،...)دهي و  شامل پايش و گزارش (و نيز نظارت

 ...).جتماعي، سياسي، تکنولوژيک و اقتصادي، ا(شرايط متغير محيطي 

 شخص ثالث  خدمات ازاعتباريبه مفهوم استفاده موسسه  :سپاري  برون-٢-١١

  زمانها در فعاليتبرخي براي انجام مستمر ) وابسته يا غير از آناعم از (

 . حال يا آينده است

از موسسـه  ) يـا بخشـي از آن  (تواند انتقال اوليـه يـک فعاليـت           سپاري مي   برون 

، از يک ارائه دهنده     )يا بخشي از آن   (اعتباري به شخص ثالث، يا انتقال بعدي يک فعاليت          

 .مات به شخص ديگر باشدخد

توانايي موسسه اعتباري براي ادامه وظايف و :  استمرار عمليات کاري-٢-١٢

 . به طور مستمر و بدون وقفه ـ تحت هر شرايط ـخدمات خود

رويکرد جامعي است که تمامي : مديريت استمرار عمليات کاري -٢-١٣

ا، ه هاي موسسه اعتباري را در برگرفته، شامل خط مشي فعاليت

دهند در صورت بروز  هايي است که اطمينان مي استانداردها و رويه

اختلال، بعضي از عمليات خاص، شرايط خود را حفظ نموده، يا طي 

هدف از . گردند چارچوب زماني معين، به شرايط عادي خود باز مي

 عملياتي،آثار منفي مديريت استمرار عمليات کاري، به حداقل رسانيدن 

 .باشد  اختلال مي بروز شهرت ناشي ازمالي، قانوني،

 

٣ 



 

 

 

 بخشي از مديريت اسـتمرار       به عنوان  :ريزي استمرار عمليات کاري      برنامه -٢-١٤

 ي جامع براي انجام امور     است مکتوب و   اي   برنامه  تدوين ،  عمليات کاري 

 تـداوم يـا بازيـابي عمليـات         را جهت هاي ضروري     ها و سيستم    که رويه 

 .نمايد  اختلال ـ مشخص ميبروزورت موسسه اعتباري ـ در ص

  متنوع ابزارهاياستفاده از سيستمي است که امکان : سيستم پرداخت-٢-١٥

هاي پرداخت،  ابزارهاي پرداخت شامل کارت. نمايد پرداخت را فراهم مي

 و ساير ابزارهايي است که براي پرداخت، برداشت يا انتقال وجوهچک 

  .گيرند مورد استفاده قرار مي

و تهيه و حفظ امنيت  فاظت از اطلاعات مفهوم حبه: امنيت اطلاعاتحفظ  -٢-١٦

 تحت شرايط عادي و اضطراري از طريق ،ها آننسخه پشتيبان از 

 .باشد مي... اقدامات اجرايي، فني و 

 

 : رويدادهاي موثر در بروز ريسک عملياتي-٣

ريسک عملياتي را در عمده ناشي از ي ها زيانتوانند   که ميرويدادهايياز انواع  

 :پي داشته باشند، عبارتند از

 

 ها  مربوط به فرآيندها و روشرويدادهاي -٣-١

 ها؛ ها و رويه عدم کفايت يا نامناسب بودن رهنمودها، سياست •

 ؛ها آنعدم کفايت ارتباطات و يا ايجاد وقفه در  •

 خطاهاي مربوط به ورود اطلاعات؛ •

 ؛ها  ناکافي بودن آن و ياها  و روشها  فرآيندعدم سازگاري •

 ؛ريانتاطلاعات مشمستندسازي ضعيف و ناقص  •

 ؛مستندسازي ضعيف و ناکافي امور حقوقي •

 هاي امنيتي؛ عدم کفايت کنترل •
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  الزامات؛و عدم رعايتنقض قانون، مقررات  •

 ؛... ها، ساختارها و  نامناسب بودن تغييرات انجام شده در فرآيندها، روش •

هاي مربوط به      از جمله برنامه    و يا احتياطي   هاي اقتضايي   نامهوجود نارسايي در بر    •

 ؛استمرار عمليات کاري

 ؛ در مديريت وثائقنارساييوجود  •

 .ها و فرآيندمحصولات مديريت اجرائي، عرضه وجود نارسايي در  •

 

 درون سازمانبه مربوط رويدادهاي  -٣-٢

 ها؛ ها و رويه هاي داخلي، سياست نقض دستورالعمل •

  اختيارات واگذار شده؛عدول از •

هـاي غلـط      ارائـه گـزارش    ،سوء استفاده کارکنان سازمان شامل اختلاس، ارتشا       •

قـانوني  ، مبادلات غير  ، سرقت )ها  عمدي يا سهوي به ويژه در مورد مانده حساب        (

دسترسـي  ،  هـا   ، جعـل اسـناد و چـک        خيانت در امانـت    ،به حساب شخصي خود   

از اطلاعـات محرمانـه مشـتري،       سـوء اسـتفاده      ،غيرمجاز به حساب مشـتريان    

هـا،     حيف و ميـل امـوال و دارايـي         هاي تجاري نامناسب به حساب بانک،       فعاليت

هاي  ها و شبکه ي در رايانها رايانههاي   مقررات، انتشار انواع ويروسناديده گرفتن

 .فاقد مجوز محصولات ارائه وئي و پولشي،ا رايانه

 نه؛هاي دوگا ف و کنترلعدم کفايت تفکيک وظاي •

 ها؛ ف و مسئوليتيعدم شفافيت وظا •

 ؛تجربگي کارکنان بي •

 ؛موسسهبند به منشور اخلاقي  عدم برخورداري از کارکنان متخصص و پاي •

 نظارت بر کارکنان؛عدم کفايت  •

 نقض قوانين مربوط به سلامت و ايمني کارکنان؛ •
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 اختلالات کاري و نواقص سيستممربوط به رويدادهاي  -٣-٣

، شـبکه و    افزارهـا    و نـرم   افزارهـا   ت نحوه نگهداري و مديريت سـخت      عدم کفاي  •

 مختلـف   هـاي    سيسـتم  نارسايياختلالات کاري و    ،  (Server) دهنده خدمت   ارائه

 ـ      افزاري و نرم    نواقص سخت از قبيل    ...) و   يا  انهراي( ه افزاري، مشکلات مربـوط ب

هاي قديمي و غيـر      آوري  قطع برق، آب و گاز، استفاده از فن        ارتباطات از راه دور،   

 .استاندارد

 

  از موسسهخارجمربوط به رويدادهاي  -٣-٤

جـرايم    و  از چـک   ، جعل، سوء استفاده   سرقت اعمال مجرمانه مانند کلاهبرداري،    •

 ؛يا رايانه

هاي مورد نيـاز موسسـه         دارايي اختلافات با فروشنده   و   عملکرد اشتباه فروشنده   •

 ؛...)تجهيزات، مستغلات و مانند (اعتباري 

 ؛هاي اجتماعي و ناآرامي عمليات تروريستي •

 ؛...  و ، سيلسوزي  آتش، مانند زلزلهبلاياي طبيعي •

عملکـرد  دعـاوي مربـوط بـه        از جملـه   مقرراتـي     و حقوقي سياسي، علل مختلف  •

 دعـاوي مربـوط بـه جبـران خـدمات کارکنـان،           ( استخدامي و ايمني محيط کـار     

 و مسـئوليت    اشي از وجود تبعـيض    نفعاليتهاي سازمان يافتة نيروي کار، دعاوي       

عمومي، استخدام نامناسب کارکنان، جبران ناعادلانه خدمات کارکنان، سوء رفتار    

 و اعتراضات منجر شود     چون دعاوي حقوقي، استعفا     با کارکنان که به مواردي هم     

 ...).و 

 

 : محيط ريسک عملياتي-٤

 ها  مسئوليتساختار سازماني براي مديريت ريسک عملياتي، وظايف و -٤-١

اي از افـراد و       مديريت ريسک عملياتي مستلزم مشارکت طيف گسترده      

هـاي   هريک از اين افراد و واحدها، وظايف و مسـئوليت     . واحدهاي سازماني است  

 لازم است هريـک از افـراد و واحـدهاي          . متفاوتي را در اين زمينه برعهده دارند      
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هاي خـود در سـاختار        ت و مسئوليت  مزبور، درک روشني از وظايف، سطح اختيارا      

ايجاد واحدهاي  . سازماني موسسه و نيز ساختار مديريت ريسک آن داشته باشند         

، به هيات مديره    هايي ويژه در ساختار سازماني موسسه اعتباري        سازماني و کميته  

هاي خود در زمينه شناخت و مديريت ريسک          و مديريت ارشد در ايفاي مسئوليت     

 .رساند عملياتي ياري مي
 

 ها هيات مديره، وظايف و مسئوليت-٤-١-١

بايست به اهميت نقش ريسک عملياتي به عنوان شاخه  هيات مديره مي

مجزايي از ريسک که نياز به مديريت دارد آگاهي داشـته، تـدابير لازم را بـراي                 

مسئوليت نهايي مديريت ريسک عملياتي برعهده      . مديريت موثر آن اتخاذ نمايد    

 .باشد ميهيات مديره 

هاي هيات مديره در رابطه با مديريت ريسک عملياتي شـامل             وظايف و مسئوليت  

 :موارد ذيل است

ها و فرآيندهاي کلي ريسک عملياتي و نيز شيوه           راهبردها، سياست  تصويب •

 مديريت آن در چارچوب استراتژي کلي موسسه اعتباري؛

 ؛يپذيري موسسه در زمينه ريسک عمليات تصويب ميزان ريسک •

  کميتـه عـالي مـديريت ريسـک        يبررسي و تصويب رويکردهاي پيشنهاد     •

در ) ٣١/٣/١٣٨٦ مـورخ    ١١٧٢ بخشنامه شماره    ٢موضوع پيوست شماره    (

عملياتي و ابلاغ رويکردهاي مصوب به مديريت زمينه شيوه مديريت ريسک  

 ارشد جهت اجرا؛

ي بررسي گزارش دريافتي از کميته حسابرسـي در مـورد بـازبيني و ارزيـاب               •

 کشف شده؛هاي  نارساييکفايت فرآيند حسابرسي داخلي و رفع 

هـا و رهنمودهـاي       ، خـط مشـي    )راهبردهـا (ها    بررسي و تصويب استراتژي    •

 پيشنهادي از سوي کميته حسابرسي و کميته عالي مديريت ريسک؛

حصول اطمينان از اين که واحد حسابرسي داخلي به طور مـنظم، کفايـت و                •

 دهد؛ لياتي موسسه را مورد ارزيابي قرار ميجامعيت مديريت ريسک عم
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تصويب نظام مديريت ريسـک عمليـاتي موسسـه و بـازنگري ادواري يـا                •

 ؛)حسب ضرورت(موردي آن 

بايست ضمن ارائه تعريفي شفاف، دقيـق و جـامع از ريسـک               اين نظام مي  

 و  دهي  پايش، گزارش شناسايي، ارزيابي،   (  مديريت عملياتي، در مورد نحوه   

 رهنمودهاي لازم را ارائه نمايد؛، نآ) کاهش/رلکنت

 چارچوب حاکميت شرکتي موسسه      )و يا موردي  (تصويب و بازنگري ادواري      •

 اعتباري به منظور مديريت شفاف ريسک عملياتي؛

هـاي کلـي در زمينـه مستندسـازي اقـدامات کنترلـي و                تصويب سياسـت   •

 ؛ها آنن از اجراي ها و حصول اطمينا هاي مربوط به مديريت تراکنش فعاليت

هاي افشاي اطلاعات مربوط به ريسک عملياتي موسسه          تصويب خط مشي   •

 ؛ها آناعتباري در چارچوب قوانين و مقررات و بازنگري ادواري و يا موردي 

هـاي لازم درخصـوص محصـولات و خـدمات جديـد و               تصويب خط مشي   •

ت مباحـث ويـژه مـديري      از ٦-٤ شـماره    ضـميمه  بـه (اي آن     بازنگري دوره 

 ؛)عملياتي رجوع شود ريسک

هايي که    هاي لازم براي مديريت ريسک عملياتي فعاليت        تصويب خط مشي   •

 مباحـث ويـژه مـديريت        از ٦-٦ شـماره    ضميمه به( شوند  سپاري مي   برون

 ؛)عملياتي رجوع شود ريسک

هـا و   حصول اطمينان از اين که بـراي مـديريت ريسـک عمليـاتي، برنامـه             •

 رد؛هاي مناسبي وجود دا رويه

هـاي داخلـي در موسسـه         حصول اطمينان از استقرار نظام جامعي از کنترل        •

 ؛)٣١/٣/١٣٨٦ مورخ ١١٧٢/موضوع بخشنامه شماره مب (اعتباري

حصول اطمينان از وجود فرهنگ سازماني مناسب و توانمند براي مـديريت             •

هـاي داخلـي مناسـب در     کارآمد ريسک عملياتي و تاکيد بر اجـراي کنتـرل    

 اري؛موسسه اعتب

حصول اطمينان از اين که نظام مديريت ريسک عملياتي، تحت حسابرسي            •

داخلي جامع و کارآمدي قرار دارد که به وسيله کارکنان شايسته ـ برخوردار  

 شود؛ از استقلال عمل و آموزش مناسب ـ انجام مي
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حصول اطمينان از اين که مسئولين حسابرسي داخلي به طـور مسـتقيم در               •

 ديريت ريسک عملياتي مسئوليتي به عهده نداشته باشند؛فرآيند م

حصول اطمينـان از ايـن کـه موسسـه اعتبـاري از اصـول مناسـبي بـراي                    •

، کاهش و کنترل ريسـک عمليـاتي        دهي  پايش، گزارش شناسايي، ارزيابي،   

 کند؛ استفاده مي

هاي اقتضايي مناسب براي استمرار عمليات        حصول اطمينان از وجود برنامه     •

 مباحـث ويـژه      از ٦-٥ شـماره    ضـميمه  بـه ( ها  آن بازنگري ادواري    کاري و 

 ؛)عملياتي رجوع شود مديريت ريسک

دهي در سرتاسر  حصول اطمينان از استقرار يک نظام موثر و کارآمد گزارش      •

  ، مـرتبط، قابـل اعتمـاد،        موسسه اعتباري و اين که اطلاعات شفاف، جـامع        

ف کاري موسسـه اعتبـاري بـه        هاي مختل   پذير و مهم مربوط به حوزه       قياس

 گيرد؛ ربط قرار مي موقع، در اختيار کاربران ذي

حصول اطمينان از اين که مديريت ارشد و نيز تمامي افـرادي کـه مسـئول                 •

هاي عملياتي    مديريت ريسک عملياتي هستند ضمن آگاهي کامل به ريسک        

ينـه  هاي خود در اين زم هاي کاري خود، از وظايف و مسئوليت      عمده در حوزه  

مطلع بوده و نيز از تجربه و دانش کافي در مورد وظايف محولـه برخـوردار                

هاي خود در رابطه با مديريت ريسک          همچنين وظايف و مسئوليت    .باشند  مي

 دهند؛ عملياتي را به شيوه مناسبي انجام مي

حصول اطمينان از اجراي نظام مديريت ريسک عملياتي توسـط مـديريت             •

 ارشد؛

 درخصـوص     گزارش جـامع و مکتـوب،       شد اجرايي به ارائه   الزام مديران ار   •

 حداقل هر شش مـاه يکبـار و نيـز ارائـه سـاير                مديريت ريسک عملياتي،  

 .هاي مورد نياز هيات مديره شگزار
 

 ها مديريت ارشد، وظايف و مسئوليت -٤-١-٢

 هاي مصوب هيات مديره و نيـز تعيـين خـط             مسئوليت اجراي چارچوب   
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يندهاي مديريت ريسک عمليـاتي درخصـوص تمـامي محصـولات،           ها، فرآ   مشي

هاي مهم موسسه اعتباري برعهده مديريت ارشـد          ها، فرآيندها و سيستم     فعاليت

 .است

هاي مديريت ارشد در زمينه مـديريت ريسـک           اهم وظايف و مسئوليت    

 :عملياتي به شرح ذيل است

ربط مـديريت      ذي هاي اجرايي   ها، فرآيندها و رويه      خط مشي   و توسعه  تعيين •

هـاي کـاري      ريسک عملياتي در زمينه تمامي محصـولات، خـدمات، حـوزه          

 هاي مهم موسسه اعتباري در چارچوب قوانين و مقررات؛ فرآيندها و سيستم

هـا و رهنمودهـاي پيشـنهادي از          ، خط مشي  )راهبردها(ها    اجراي استراتژي  •

ب هيـات   که به تصوي  سوي کميته حسابرسي و کميته عالي مديريت ريسک         

 ؛مديره رسيده باشد

ايجاد ساختار مديريتي مناسـب بـراي مـديريت مـوثر و کارآمـد ريسـک                 •

 عملياتي؛

 هاي داخلي در موسسه اعتباري؛ سازي نظام جامعي از کنترل پياده •

ربط ريسک عملياتي به هيات مـديره،         هاي ذي   پيشنهاد راهبردها و سياست    •

 جهت تصويب؛

هايي که    ديريت ريسک عملياتي فعاليت   هاي لازم براي م     پيشنهاد خط مشي   •

  شوند؛ سپاري مي برون

هاي اقتضـايي مربـوط بـه         فراهم آوردن تمهيدات لازم براي اجراي برنامه       •

هاي اقتضايي مربوط بـه اسـتمرار عمليـات           ريسک عملياتي از جمله برنامه    

 کاري موسسه؛

ها و  تعيين ساختار سازماني براي مديريت ريسک عملياتي و ابلاغ مسئوليت          •

 ؛ها آنوظايف تمامي واحدها و افراد به 

ارزيابي ميزان تناسب فرآيند مديريت ريسک عملياتي با نوع ريسک موجود            •

 ربط؛ در فعاليت واحد ذي
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 تلاش در جهت ايجاد فرهنـگ سـازماني مناسـب و توانمنـد ـ در گفتـار و        •

 باري؛هاي داخلي مناسب در موسسه اعت عمل ـ و تاکيد بر اجراي کنترل

 ارزيابي روايي فرآيند نظارت بر مديريت ريسک عملياتي؛ •

پذيري موسسه اعتباري با      هاي ريسک   حصول اطمينان از سازگاري سياست     •

اي کـه مـانع از نقـض مقـررات            ، به گونـه    آن جبران خدمات کارکنان  نظام  

 توسط کارکنان گردد؛

 موثر و   هاي مصوب هيات مديره در زمينه استقرار يک نظام          اجراي سياست  •

 دهي در سرتاسر موسسه اعتباري؛ کارآمد گزارش

فراهم آوردن تمهيدات لازم براي آموزش کارکنان در زمينه مديريت ريسک  •

 عملياتي؛

حصول اطمينان از وجود هماهنگي و ارتباط موثر بين کارکنان واحد ريسـک              •

 دهنـدگان   و ارائـه ها آنعملياتي و کارکنان ديگر واحدهاي ريسک و نيز بين  

 خدمات در خارج از سازمان؛

حصول اطمينان از رعايت الزامـات افشـاي اطلاعـات مربـوط بـه ريسـک          •

 عملياتي؛

ت اهـاي عمليـاتي و خسـار        هاي منظم درخصوص ريسـک      دريافت گزارش  •

 وارده؛

رد استفاده  هاي مو   ارزيابي منظم به هنگام بودن، صحت و مرتبط بودن رويه          •

 .گري هاي گزارش و نظام

 

 ها ، وظايف و مسئوليت عالي مديريت ريسککميته-٤-١-٣

 است تخصصي که از سوي هيات مديره موسسه اعتباري و به            اي  کميته

هـايي کـه      در امر نظارت بر مديريت مـؤثر ريسـک         ( آنمنظور ياري رسانيدن به     

تشکيل شده، در چارچوب اختيارات،     )  قرار دارد  ها  آنموسسه اعتباري در معرض     

دود وظايف تعيين شده از سوي هيات مـديره موسسـه        ها و ح    مقررات، خط مشي  

 ١١٧٢ بخشنامه شماره    ٢موضوع پيوست شماره    ( نمايد  اعتباري انجام وظيفه مي   

 .)٣١/٣/١٣٨٦مورخ 
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هاي کميته عالي مديريت ريسـک در رابطـه بـا             اهم وظايف و مسئوليت   

در پيوست هاي کلي مندرج   علاوه بر وظايف و مسئوليت،مديريت ريسک عملياتي  

ـ بـه شـرح       اين بانک  ٣١/٣/١٣٨٦ مورخ   ١١٧٢/ بخشنامه شماره مب   ٢شماره  

 :باشد زير مي

هـاي    ها، راهبردهـا و دسـتورالعمل       تدوين چارچوبي براي خط مشي     •

با مشارکت کميته فرعي مـديريت ريسـک         اجرايي ريسک عملياتي  

عملياتي ـ پس از دريافت نظرات واحد اجرايي ريسک عمليـاتي بـه    

بايسـت بـا       چارچوب پيشنهادي مي   . پيشنهاد به هيات مديره    منظور

 راهبردهاي کلي موسسه اعتباري سـازگاري داشـته و          ها و   خط مشي 

هاي مهم موسسه اعتباري را پوشش داده         الامکان ساير ريسک    حتي

 .يت ريسک عملياتي را تبيين نمايد وضع،اي شفاف و به گونه
 

 ـ       • اتي بـه هيـات مـديره       بررسي و پيشنهاد ميزان تحمل ريسک عملي

 جهت تصويب؛

هاي مربوط به مديريت ريسک       ها و سيستم    بررسي کفايت خط مشي    •

ها با سطح قابل قبول ريسک عمليـاتي          عملياتي و مطابقت خط مشي    

 مصوب هيات مديره؛

هاي تابعه    بررسي وضعيت ريسک عملياتي موسسه اعتباري، شرکت       •

ر، توسـط هيـات     پذيري مقر   ، برحسب ميزان ريسک     و وابسته به آن   

مديره و در صورت لزوم، مشـاوره بـا کميتـه حسابرسـي، مـديران               

 واحدها، حسابرسان داخلي و مستقل در اين زمينه؛

بررسي و اظهارنظر درخصوص رويکردهاي پيشنهادي کميته فرعـي          •

هـاي مـديريت ريسـک        مديريت ريسک عمليـاتي در مـورد شـيوه        

 ت تصويب هيات مديره؛ در اين زمينه جهپيشنهادهاعملياتي و ارائه 

هـاي مـديريت ريسـک        دريافت مستمر اطلاعات مربوط بـه برنامـه        •

 عملياتي، قبل از شروع و طي مراحل اجرايي؛
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بررسي اهـداف و راهبردهـاي پيشـنهادي بـراي مـديريت ريسـک          •

هاي مـديريت مـالي و عمليـاتي          عملياتي و نيز اثربخشي خط مشي     

 ين زمينه؛موسسه اعتباري و ارائه توصيه در ا

 عملکـرد مـديريت ريسـک       دهـي   گـزارش بررسي شـيوه پـايش و        •

 عملياتي؛

ها و فرآينـدهاي پيشـنهاد شـده از سـوي             ها، رويه   بررسي سياست  •

يــاتي تمــامي ربــط در زمينــه مــديريت ريســک عمل واحــدهاي ذي

 سـپاري   ، بـرون  هاي اصـلي     سيستم ، فرآيندها ها،  محصولات، فعاليت 

 و ارائـه    ي براي استمرار عمليات کـاري     هاي اقتضاي   ، برنامه ها  فعاليت

  در اين خصوص؛به هيات مديره نظرات نقطه

هاي مصوب هيات مديره در زمينه  حصول اطمينان از رعايت چارچوب •

 مديريت ريسک عملياتي؛

 يريت ريسک عملياتي؛هاي مد حصول اطمينان از مناسب بودن رويه •

ط در رابطه بـا     رب  هاي ارائه شده از سوي مديران ذي        بازبيني گزارش  •

ريسک عملياتي موسسه اعتباري و بررسي اقدامات انجـام شـده از            

 بور و ارائـه پيشـنهادهاي  هاي مز    براي اداره مؤثر ريسک    ها  آنسوي  

 لازم به هيات مديره؛

هاي کنترل داخلي و مديريت ريسک عمليـاتي،          ارزيابي عملکرد نظام   •

يـافتي  هـاي در    همکاري با کميته حسابرسي براي بررسـي گـزارش        

ربط در رابطه با اجرا، تصويب و کنترل آن و نيز گسترش              مديران ذي 

 هاي کنترل داخلي؛  نظام

بررسي موارد عمده تخطي از حدود مقـرر بـراي ريسـک عمليـاتي،               •

هاي توضيحي مـديران در ايـن         دريافت و اظهارنظر در مورد گزارش     

 خصوص ؛

با مديريت  هاي حسابرسان داخلي و مستقل در رابطه          بررسي توصيه  •

 ريسک عملياتي ؛
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شناسايي هريک از اجزاي مديريت ريسک عملياتي که نياز به بهبود            •

هاي موجـود     دارند و انجام اقدامات اصلاحي لازم براي رفع نارسايي        

 ؛ها آندر 

بـه حـداقل    ربط در مورد چگـونگي         ذي پيشنهادهاي مديران بررسي   •

شي از ريسک عملياتي    نا) مستقيم و غيرمستقيم  (رسانيدن خسارات   

 شدت هريک از  فراواني و با توجه به،هريک از خطوط کاري موسسه

 موثر بر ريسک عملياتي ؛رويدادهاي 

هـاي    رساني به هيات مديره موسسه اعتباري در مورد ريسـک           اطلاع •

 عملياتي که موسسه اعتباري در معرض آن قرار دارد و     عمده و بالقوه  

 يسک عملياتي؛نيز اثربخشي سيستم مديريت ر

هاي داخلي  ارائه گزارش به هيات مديره در رابطه با نتايج حسابرسي          •

مربوط به ريسک عملياتي و ميزان مناسب بودن اقدامات انجام شده        

 .توسط واحدهاي اجرايي

 

 ها ، وظايف و مسئوليتکميته فرعي ريسک عملياتي -٤-١-٤

، کميته عـالي    به منظور بررسي موارد مرتبط با مديريت ريسک عملياتي        

» کميته فرعي ريسک عملياتي« اي تحت عنوان   کميتهلازم استمديريت ريسک 

 .) رجوع شود١به پيوست شماره  (ايجاد نمايد

اعضاي کميته فرعي ريسک عملياتي از ميان مديران و يـا کارشناسـان       

واحدهاي ذيربط موسسه اعتباري و پس از دريافت نقطه نظرات مشورتي کميتـه             

 .شـوند  مـي  توسط هيات مديره تعيين      ،و کميته عالي مديريت ريسک    حسابرسي  

 ازعضـو يـا اعضـايي        ،شود در ترکيب کميته فرعي ريسـک عمليـاتي          توصيه مي 

 :حضور داشته باشندنيز واحدهاي ذيل 

  واحدهاي اجرايي مديريت ريسک؛•
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 آوري اطلاعات؛  واحد فن•

  واحد حقوقي؛•

 .نساني واحدهاي مرتبط با منابع ا•

کميته فرعي ريسک عملياتي در راستاي پاسخگويي بـه کميتـه عـالي             

 :مديريت ريسک وظايف زير را بر عهده دارد

نظارت بر ريسک عمليـاتي در تمـامي سـطوح موسسـه اعتبـاري و                •

 ؛حصول اطمينان از رعايت حدود مصوب هيات مديره

مورد هاي شفاف به کميته عالي مديريت ريسک در           مشي  پيشنهاد خط  •

رون سپاري و اسـتمرار عمليـات       هاي مديريت ريسک عملياتي، ب      روش

 کاري؛

هاي ريسک عمليـاتي بـه کميتـه عـالي            طراحي و پيشنهاد استراتژي    •

 ؛ جهت تصويب در هيات مديره،مديريت ريسک

 عرض ريسک عملياتي؛هاي در م بازبيني مستندات مربوط به فعاليت •

يريت ريسـک درخصـوص تفـويض       ارائه پيشنهاد به کميته عالي مد     • 

 :اختيارات لازم در موارد زير

o           تعيين حدود اختيارات سطوح مختلـف، جهـت تصـويب

 ؛منابع در معرض ريسک عملياتي

o            تعيين حدود احتياطي مربوط به منابع حـايز اهميـت در

 ؛معرض ريسک عملياتي

o       سـپاري و اسـتمرار    تعيين معيارهـاي لازم بـراي بـرون

 .عمليات کاري

ربـط در رابطـه بـا اقـدامات      گزارش از واحدهاي اجرايي ذي     دريافت   •

 ؛عملياتيانجام شده در زمينه ريسک 

 هاي داخلي در رابطه بـا ريسـک عمليـاتي و              بازبيني نتايج حسابرسي   •
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بـا   انجام شـده از سـوي واحـدهاي اجرايـي         اصلاحي تناسب اقدامات 

 ؛شدت و نوع ريسک عملياتيفراواني، 

 به کميته عالي مديريت ريسک در رابطه با کفايت منابع            ارايه گزارش  •

 .براي مديريت موثر ريسک عملياتي) از جمله منابع انساني(

 

 ها ، وظايف و مسئوليتواحد مديريت ريسک عملياتي -٤-١-٥

 به منظور کنترل و پايش اين موضوع کـه منـابع در معـرض ريسـک                 •

 مـديره قـرار دارد و      وب معيارها و حدود مصوب هيات     چعملياتي در چار  

نيز براي تسهيل نظارت موثر بر مـديريت ريسـک عمليـاتي و حسـن               

 ، واحـد  اجراي آن در فرايندهاي کنترلي ذيربط، لازم است هيات مديره         

اجرايي مديريت ريسک عملياتي را متناسب با اندازه، پيچيدگي و تنوع           

 .هاي موسسه اعتباري ايجاد نمايد فعاليت

بـه   (»واحد مديريت ريسـک عمليـاتي  «ت عنوان ، تحاين واحد اجرايي  

 عمده وظايف اين واحـد      .شود  ايجاد مي .)  رجوع شود  ١پيوست شماره   

 :به شرح ذيل است

ها و حدود احتياطي مقرر از سوي         پيگيري اجراي سياست   •

هيات مديره در زمينه ريسک عملياتي و حصول اطمينـان          

 ؛هاي تعيين شده  چارچوباجراياز 

هاي مرتبط بـا شناسـايي ريسـک،          و رويه ها    نظاماجراي   •

نظام اطلاعات مديريت و نيز ايجاد نظـامي بـراي ارائـه            

ــه  ــدارهاي اولي ــايي وهش ــلا و شناس ــع   اص ــه موق ح ب

 ؛ها نارسايي
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 رويکرد مناسـب در     هاي لازم براي انتخاب     انجام بررسي  •

جهـت   هـاي مـديريت ريسـک عمليـاتي         رابطه با شـيوه   

 ؛ي مديريت ريسکپيشنهاد به کميته عال

 واحـدهاي    سـاير  هاي ادواري و به روز از       دريافت گزارش  •

 ريسک عمليـاتي از     موضوعات مربوط به  اجرايي در مورد    

جمله حفاظت فيزيکـي و صـيانت از اطلاعـات، اسـتمرار       

 بـا ضـوابط      و تطبيـق   امـور سـپاري     عمليات کاري، برون  

 ؛ربط ذي

مــديريت ريســک اجرايــي دريافــت گــزارش از واحــد  •

اتي، در رابطه بـا آن گـروه از رويـدادهاي درونـي و              عملي

هـاي    بيروني که ممکن است اثـرات مهمـي بـر فعاليـت           

 مديريت ريسک عملياتي داشته باشند؛

هــاي  هــا و دســتورالعمل مشــارکت در تــدوين چــارچوب •

 به منظور تعيين    ها  مديريت ريسک عملياتي و ارزيابي آن     

ي در  ياي ريسک عمليـاتي و ارايـه پيشـنهادها        ه  شاخص

 ؛ها آنزمينه کنترل و کاهش 

 نظـام مشارکت يا ارايه پيشـنهاد در زمينـه سـازماندهي            •

مديريت ريسک عمليـاتي واحـدهاي کـاري مختلـف بـر            

هاي مقرر براي مديريت      ها و دستورالعمل    اساس چارچوب 

 ؛ريسک عملياتي

هاي مـديريت ريسـک       ها و روش    ها، رويه   بلاغ خط مشي  ا •

 ؛ کاري ذيربط عملياتي به تمامي واحدهاي

اطلاع رساني کافي در زمينه مباحث مربـوط بـه ريسـک             •

عملياتي بـه منظـور شـناخت و آگـاهي تمـامي سـطوح              

 ؛کارکنان موسسه اعتباري از مباحث مذکور
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هماهنگي، مشاوره يا مشارکت در تهيه، آزمون و بررسـي           •

برنامه استمرار کاري براي يکايـک واحـدهاي اجرايـي و           

هاي مختلف به کميته فرعي       در مورد ريسک  ارايه گزارش   

 ؛ريسک عملياتي و مديريت ذيربط

طالعه، پيگيـري و توسـعه دانـش مربـوط بـه ريسـک              م •

عملياتي در موسسه اعتباري به منظور گسترش و تجزيه         

 .و تحليل فنون جديد مديريت ريسک مذکور
 

 ها کميته حسابرسي، وظايف و مسئوليت -٤-١-٦

 از سوي هيات مديره موسسه اعتباري و به          است تخصصي که   اي  کميته

 در حيطـه    هـا   آنهـاي     مسـئوليت در امر نظارت بـر       (آنمنظور ياري رسانيدن به     

 کنترل داخلي، فرآيند حسابرسي و فرآيند تطبيـق         نظامگري مالي،     فرآيند گزارش 

تشـکيل شـده، در چـارچوب اختيـارات،         ) با قوانين و مقررات و ضوابط اخلاقـي       

ها و حدود وظايف تعيين شده از سوي هيات مـديره موسسـه            يمقررات، خط مش  

  بخشـنامه شـماره    ١موضـوع پيوسـت شـماره       ( نمايـد   اعتباري انجام وظيفه مي   

 .)٣١/٣/١٣٨٦ مورخ ١١٧٢/مب

در رابطـه بـا مـديريت       هاي کميته حسابرسـي       اهم وظايف و مسئوليت   

 ١وست شماره هاي کلي مندرج در پي      علاوه بر وظايف و مسئوليت     ،ريسک عملياتي 

ــ بـه شـرح زيـر          ايـن بانـک    ٣١/٣/١٣٨٦ مورخ   ١١٧٢/بخشنامه شماره مب  

 :باشد مي

در رابطـه بـا     اي    دوره   ميان  و هاي سالانه   نظارت بر فرآيند تهيه گزارش     •

 ؛ريسک عملياتي

همکاري با کميته عالي مديريت ريسـک درخصـوص ارزيـابي محـيط              •

 مشورتي در اين    نظراتريسک عملياتي و چگونگي مديريت آن و ارائه         

 خصوص به کميته مذکور؛

سـي داخلـي درخصـوص       از واحـد حسابر    مـنظم هاي    دريافت گزارش  •

 مهم در وضعيت ريسک عملياتي و تشکيل جلسه با رئيس هرگونه تغيير

 ، در صورت لزوم؛ واحدآن
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ربط درخصوص  هاي توضيحي از مسئولين واحدهاي ذي  گزارش دريافت •

 ر وضعيت ريسک عملياتي موسسه؛علل بروز تغييرات مهم د

هاي دريافتي و همکاري با کميته عالي مديريت ريسـک            بررسي گزارش  •

درخصوص ارائه راهکارهاي مناسب به منظور مـديريت مـوثر ريسـک            

 عملياتي؛

ارزيابي کفايت نظام کنترل داخلي موسسه براي مديريت موثر ريسـک            •

 عملياتي؛

 ـ    ارزيابي کيفيت دستورالعمل   • ديريت ريسـک عمليـاتي و      هاي اجرايي م

 ريسک در رابطه با ارائه پيشـنهادهاي      همکاري با کميته عالي مديريت      

 لازم به هيات مديره؛
 

ربـط ريسـک عمليـاتي در         بررسي و تبادل نظر با مديران واحدهاي ذي        •

و اقدامات انجام شـده     مزبور  مورد مقدار منابع عمده در معرض ريسک        

 ؛آنجهت نظارت و کنترل 

ناشـي از   (غيـر متعـارف      عمليـاتي ناشـي از معـاملات         بررسي ريسک  •

 ؛ با اشخاص وابسته ازجمله،)تخلفات عمدي و سهوي

هاي مديريت ريسک عمليـاتي و چگـونگي شناسـايي            بررسي سياست  •

 و هـا  آن بـا   جهـه ا چگونگي مو  رويدادهاي موثر در بروز ريسک مذکور و      

 لازم به   ايئه پيشنهاده همکاري با کميته عالي مديريت ريسک براي ارا       

 .هيات مديره

 

 ها واحد حسابرسي داخلي، وظايف و مسئوليت -٤-١-٧

يي و ارتقــاي ي داخلــي در ارزيــابي اثربخشــي، کــارآواحــد حسابرســ

 از اهميت و استانداردهاي کنترلي موسسه اعتباري و کمک به حفظ ثبات مالي آن،

 .اي برخوردار است جايگاه ويژه

بايست متناسب با     خلي موسسه مي  ساختار سازماني واحد حسابرسي دا    

 بـه منظـور     .هاي موسسه اعتبـاري باشـد       ها، گستره و نوع فعاليت      اندازه، ويژگي 
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هاي کنترلي، حسابرسان داخلي شاغل در ايـن واحـد            افزايش اثربخشي فعاليت  

 :دنهاي ذيل باش بايست واجد ويژگي مي

 برخورداري از دانش کافي حسابرسي و تجربه لازم؛ •

هـايي کـه تحـت        خورداري از دانش کافي در مورد موضـوعات و فعاليـت          بر •

 گيرند؛ حسابرسي قرار مي

 برخورداري از استقلال کافي براي انجام وظيفه؛ •

نشريه اصول و ضوابط حسـابداري و       “ ب” از بخش    ٢١براي تعريف استقلال، به بند       

) حسابرسـي منتشره از سوي کميته فني سـازمان        (اي    حسابرسي آئين رفتار حرفه   

 ؛اي مستقل رجوع شود تحت عنوان احکام قابل اجرا در مورد حسابداران حرفه

ــل،   • ــراي انجــام تجزيــه و تحلي برخــورداري از دانــش و توانمنــدي لازم ب

، به  هاي برقراري ارتباط از جمله نگارش و ارائه مطلب          گيري و مهارت    تصميم

  ارائه پيشنهاد در مورد حل مشکلات شناسايي شده؛ويژه

 .اي حسابداري و حسابرسي شناخت کافي از اصول و ضوابط حرفه •
 

ها، کارآيي نظـام      بايست ضمن توجه به تمامي ريسک       واحد حسابرسي داخلي مي   

هاي آن واحد ـ به طور مستمر   هاي مرتبط با فعاليت مديريت ريسک عملياتي را ـ در زمينه 

 . قرار دهدارزيابيمورد آزمون و 

هاي واحد حسابرسي داخلي در رابطه با مديريت ريسـک           اهم وظايف و مسئوليت    

 :باشد عملياتي به شرح ذيل مي

o    هاي انجام شده با برنامـه حسابرسـي و           بررسي و تطبيق تراکنش

  به منظور ارتقاي سيستم اطلاعات مديريت؛،ها آنتائيد 

o              مشارکت در ارتقاي کـارآيي فرآينـد مـديريت ريسـک عمليـاتي

 موسسه اعتباري؛

o  هـاي تعيـين شـده و براسـاس           ک عملياتي در حـوزه    بررسي ريس 
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 معيارهـاي مقـرر در دسـتورالعمل حسابرسـي و تهيـه             ها و   برنامه

 پيشنهاد براي رفع  ارائههاي لازم در اين خصوص همراه با گزارش

 به کميتـه فرعـي مـديريت ريسـک عمليـاتي و کميتـه               ،مشکلات

 حسابرسي؛

o  ها مطابق با  تمامي تراکنشحصول اطمينان از انجام کامل و صحيح

 ؛و ارائه گزارش موارد عدم تطبيق اختيارات مصوب

o هاي مالي و کنترلي؛  قابل اعتماد بودن گزارش حصول اطمينان از 

o            حصول اطمينان از انجام اقدامات اصلاحي در مورد عمليات مغـاير

هـا و    و خـط مشـي  با قوانين، مقررات و يا مصوبات هيـات مـديره      

 ؛ شده از سوي مديريت ارشدهاي تعيين رويه

o ها در  بررسي و حصول اطمينان از اين که سيستم حفاظت از دارايي

  هيات مديره قرار دارد؛ات مصوب چارچوب

o                حصول اطمينان از اين کـه نظـام مـديريت ريسـک عمليـاتي در

هـاي مصـوب       دسـتورالعمل   در انطباق بـا    ،هاي مختلف کاري    حوزه

 .وجود دارند

 

 ها قل، وظايف و مسئوليتحسابرس مست -٤-١-٨

اي است که يا به    منظور از حسابرس مستقل، شخص حقيقي يا حقوقي        •

طور مستقيم توسط مجمع عمـومي موسسـه اعتبـاري و يـا بـه طـور        

 توسط بـازرس قـانوني منتخـب مجمـع عمـومي بـراي              ،غيرمستقيم

رسيدگي و اظهارنظر پيرامون تمامي امور مالي و حسابداري موسسه و           

 . دشو ديگر وظايف محوله انتخاب ميم نيز انجا

بايست علاوه بر برخورداري از دانـش کـافي و            حسابرسان مستقل مي   •

هاي مرتبط و حفظ استقلال عمل در تمامي مراحل         تجربه لازم در زمينه   

هاي کاري موسسه اعتباري      ها و زمينه    حسابرسي، از اهداف، استراتژي   

 آگاهي کامل داشته باشند؛
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بايست اطلاعات لازم و ضروري مورد نياز سهامداران  مياين اشخاص  •

هاي   در اين راستا لازم است حسابرسان مستقل، نظام       . دنرا تهيه نماي  

از جملـه مـديريت ريسـک       (حسابرسي داخلـي و مـديريت ريسـک         

حسابرسـان مسـتقل   . را مورد بررسي و ارزيابي قـرار دهنـد        ) عملياتي

 مکفي و متناسب با شرايط       ف،هاي مختل   بايست با استفاده از روش      مي

 .هاي مالي بپردازند  به ارزيابي گزارش،تجاري و محيط کاري

 

 فرهنگ ريسک عملياتي -٤-٢

استقرار و تعميق فرهنگ مناسبي در زمينه مديريت ريسـک عمليـاتي،             •

هيات مـديره و    . آورد  زمينه اثربخشي مديريت اين ريسک را فراهم مي       

گسـترش ايـن فرهنـگ در تمـامي          ضمن   ،مديريت ارشد وظيفه دارند   

 تمامي کارکنـان    .موسسه اعتباري، از آن در گفتار و عمل حمايت نمايند         

ک عملياتي آگـاهي داشـته،      سنيز وظيفه دارند از نقش خود در زمينه ري        

 .هاي خود را در اين خصوص به نحو احسن انجام دهند مسئوليت

مديريت ريسک عملياتي   ترين عواملي که به ايجاد فرهنگ مناسبي در زمينه            مهم

 :رسانند عبارتند از ياري مي

پذيري موسسه در زمينه ريسک عملياتي،       اهداف موسسه، ميزان ريسک    •

 اجـراي چـارچوب      بـراي  چارچوب مديريت ريسک، نقش و مسـئوليت      

اي کـه     مزبور بايد به وضوح براي تمامي کارکنان تبيين شود بـه گونـه            

هـاي خـود، در    ايف و مسـئوليت هريک از افراد و واحدها به خوبي از وظ       

  مديريت ريسک عملياتي مطلع باشند؛رابطه با

. بايد بر معيارهاي عالي اخلاقي تاکيد شـود         در فرهنگ ريسک عملياتي      •

بايست به تمامي کارکنان و واحـدهاي موسسـه ابـلاغ             اين فرهنگ مي  

تدوين منشور اخلاقي و نيز اصول و ضوابطي براي انجـام کـار و              . شود

تواند به تعميق اين فرهنگ در موسسـه          ها مي   ي مديريت به آن   بند  پاي

 اعتباري ياري رساند؛

٢٢ 



 
 
 

اثربخشي فرهنگ ريسک عملياتي منوط بـه حمايـت هيـات مـديره و               •

بندي کارکنـان   مديريت ارشد از اين فرهنگ ـ در گفتار و عمل ـ و پاي  

در تمـامي سـطوح      هـاي فرهنـگ مـذکور       رها و ارزش  موسسه به هنجا  

  است؛انسازم

برخورداري از يک فرهنگ مناسب در زمينه مديريت ريسـک عمليـاتي             •

وسسـه  ها در کليه سـطوح م       منوط به تفکيک روشن وظايف و مسئوليت      

 اعتباري است؛

 واگـذاري امـور و      ،از الزامات يک فرهنـگ مناسـب ريسـک عمليـاتي           •

ها به افرادي است که در زمينه شغلي خود از دانش، تجربـه و           مسئوليت

 دارند؛رهاي فني لازم برخو يز مهارتص کافي و نتخص

بايست بـه     هاي هريک از افراد و واحدها مي        حيطه اختيارات و مسئوليت    •

اي طراحي و تبيين شود که مانع از ايجاد انگيزه براي سوء استفاده     گونه

هاي فرهنگ ريسک عمليـاتي       ارزشاز اختيارات محوله و ناديده گرفتن       

 شود؛

اي   بايست بـه گونـه      اي کارکنان موسسه اعتباري مي    نظام حقوق و مزاي    •

 اصول و ضوابط     از طراحي و به اجرا در آيد که انگيزه کارکنان در تخطي          

را بـه حـداقل     ...) اختلاس،  مواردي همچون   (مديريت ريسک عملياتي    

 ممکن کاهش دهد؛

اثربخشي فرهنگ ريسک عملياتي مسـتلزم اسـتقرار محـيط مناسـبي             •

 از کارکنان بتوانند مسائل و مشکلات مربوط بـه           هريک ،است که در آن   

ربط   ريسک عملياتي را به راحتي و آزادانه به اطلاع افراد و واحدهاي ذي            

 .در موسسه برسانند

 

 دهي  ارتباطات و نظام گزارش اطلاعات، -٤-٣

واحدهاي مختلف موسسه اعتباري بـه انـواع متفـاوتي از اطلاعـات در               

 . دارندرابطه با مديريت ريسک نياز
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از عوامل مهم براي مديريت موثر ريسـک عمليـاتي، ارائـه بـه موقـع                 

 ربـط   ذي هاي ادواري درخصوص وضعيت کلي ايـن ريسـک بـه سـطوح              گزارش

هـاي مـوردي در رابطـه بـا وقـوع حـوادث                و ارائه گزارش    ري و پايش  يگ  تصميم

 .باشد غيرمنتظره و تغيير در وضعيت ريسک موسسه مي

 بـراي   ايـن امکـان را  ،گيرنـدگان  هاي موردي براي تصميم قع گزارش تهيه به مو   

در (ها از آسـتانه مقـرر          که به محض بروز زيان يا فراتر رفتن شاخص         آورد  مي فراهم   ها  آن

 .، بتوانند به موقع اقدامات لازم را به عمل آورند)قالب يک سيستم هشدار دهنده اوليه

يست به طـور روشـن و بـا جزييـات           با  هاي موسسه اعتباري که مي      اهم گزارش  

 :باشند مي به شرح ذيل ،مناسب تشريح شوند

o عملکرد مالي؛ 

o  ؛)ها و نقدينگي از جمله سرمايه، توانايي پرداخت بدهي(وضعيت مالي 

o هاي مديريت ريسک؛ راهبردها و روش 

o        هـاي اعتبـاري، بـازار، نقـدينگي،          شـامل ريسـک   (مقدار منابع در معرض ريسـک

 ؛)ها و ساير ريسکعملياتي، قانوني 

o         قرار دارد و يـا قـرار خواهـد          موارد مهم ريسک عملياتي که موسسه در معرض آن 

 گرفت؛

o ؛ جبراني و اصلاحي دارندوقايع مهم ريسک و مواردي که نياز به اقدامات 

o  ؛آن بر  تاثير اقدامات انجام شدهريسک عملياتي ووضعيت 

o هاي موردي؛ گزارش 

o  ـهاي مقرر  خط مشيمواردي که از  انحـراف   ـ  مجوز يا بدون مجوز  باهيات مديره 

 ايجاد شده است؛

o هاي حسابداري؛ خط مشي 

o  يامور کاري، مديريت و حاکميت شرکتاطلاعات اصلي در زمينه. 
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ها و اطلاعات آماري مختلف و ارائه         آوري، بررسي و تجزيه و تحليل داده        براي گرد  •

ربط    ذي  در اختيار افراد و واحدهاي     بايست ابزارهاي لازم    هاي مناسب مي    گزارش

 موسسه اعتباري قرار گيرد؛

سـازي شـده، در مـورد         کار مستند هاي انجام     لازم است تمامي فرآيندها و روش      •

ايـن سـوابق    .  نگهـداري شـود    هـاي موسسـه، سـوابق کـافي         هريک از فعاليت  

اختيـار   را به موقع در ها آناي تهيه و نگهداري شوند که بتوان      بايست به گونه    مي

  قرار داد؛صلاح انکي و ديگر افراد و مراجع ذيناظران ب

هـاي    ها، اطلاعـات و گـزارش        داده ؛لازم است با ايجاد يک نظام منطقي و جامع         •

به (بندي شده، براي هر طبقه ضمن تعريف افراد           موجود در موسسه اعتباري طبقه    

ترسي بـه   طح دس  س ،سازماني مجاز و واحدهاي   ) اعتبار شخص يا پست سازماني    

 طور دقيق تبيين شود؛

 دستيابي به اهداف موسسه اعتباري و استقرار نظام مناسبي براي مديريت موثر             •

ريسک عملياتي، مسـتلزم وجـود سيسـتمي اثـربخش و مناسـب از ارتباطـات                

اي باشـد     ساختار سازماني موسسه اعتباري بايد به گونه      . تمامي موسسه است  در

از بالا به پايين، از پايين به بالا و در          (تمامي سطوح   که جريان آزاد اطلاعات را در       

 .تسهيل نمايد) عرض سازمان

هاي ارتباطي موثر و توسعه مجاري ارتبـاطي در ميـان واحـدهاي               استقرار شبکه 

 اطلاعـاتي کـه در      . از وظايف مهم هيات مديره و مديريت ارشـد اسـت           ،گوناگون موسسه 

هـا، انتظـارات،      د عموماً شامل اهـداف، اسـتراتژي      شون  ارتباطات از بالا به پايين منتقل مي      

 اطلاعـات    معمـولاً  ، بـه بـالا     در حالي که در ارتباطات از پـايين        ؛ها است   ها و رويه    سياست

در ارتباطات هم عرض نيز کارکنان      . دشو   منعکس مي  فعاليتهر  مربوط به عملکرد ريسک     

 .پردازند به تبادل اطلاعات با يکديگر مي

اي   بايسـت بـه گونـه       دهي در موسسه اعتبـاري مـي        گزارش  امشيوه ارتباط و نظ    •

طراحي و استقرار يابد که اطلاعات مربوط به ريسک عملياتي موسسـه بـه طـور                

 اطلاعـات  . ربط قرار گيرد    ذي، صحيح و به موقع در اختيار افراد و واحدهاي             واضح
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يره و مـديريت  برخوردار باشد که هيات مد   بايست از اين ويژگي       ارسال شده، مي  

هاي جاري و رفـع        بتوانند نسبت به اصلاح به موقع خط مشي        ها  آنارشد با کمک    

ت لازم را بـه     هاي موجود در نظام مديريت ريسک و نظام کنترلي اقداما           نارسايي

 عمل آورند؛

لازم است هيات مديره و مديريت ارشد تدابيري اتخاذ نمايند تا موانع ارتبـاطي               •

 اقل ممکن کاهش دهند؛فراد را به حدميان ا

 هـاي    موانع ادراکي و شناختي، موانع ناشي از تـنش         ترين اين موانع شامل    عمده

مثل احتمال تفسير به    (، موانع زباني    )هاي فرهنگي   ناشي از تفاوت  (اجتماعي، موانع ارزشي    

ناشي از حـالات روانـي افـراد و هيجانـات           ( موانع انگيزشي    ،)هاي متفاوت   راي يا برداشت  

، موانع ناشي از عدم وضـوح        اطلاعاتي  موانع ناشي از عدم اطمينان به منابع       ،)ها  نآ روحي

 ـ بـروز    علايم و دريافت علايم متناقض، کيفيت صدا و موانع ناشي از            ل در ارتباطـات   تلااخ

 ؛باشند مي

 هـا  آنتوانند بـه کمـک    يت ارشد مي از جمله راهکارهايي که هيات مديره و مدير      •

 :بود بخشند عبارتند ازا بهرفرآيند ارتباطات 

o         هاي آن    بهبود اثربخشي و کارآيي سيستم ارتباطي و رفع نارسايي

 با استفاده از سيستم بازخور موثر و مناسب؛

o       توجه به عواملي نظير عوامل روحي، رواني و فرهنگي و اهتمـام بـه

 درک معاني در هنگام مطالعه ارتباطات بين افراد؛

o      هاي فرهنگـي، زبـاني و        ر تفاوت توجه به موانع عمده ارتباطي نظي

هـاي شـناختي و عوامـل ايجـاد           چنين ناهمـاهنگي    انگيزشي و هم  

 لال در ارتباطات؛تاخ

o  وفرآينــدهااســتفاده از شــيوه ارتباطــات دو جانبــه بــراي بهبــود  

  بازخور؛هاي فرعي سيستم

o           شناسايي مراحل اصلي فرآيند پيچيده ارتباطات سازمان و علايم و

 .و درک و تحليل آناده در آن، براي بهبود نمادهاي مورد استف
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آوري اطلاعات، محتوا و مجراي      دهي، فن   هرگونه تغيير در شيوه گزارش    

 بر ريسک عملياتي موسسه و نيز       ها  آنها و اثرات احتمالي       ارائه گزارش 

 به تائيـد مراجـع       بايست مورد بررسي قرار گرفته،      ها مي   شيوه تاثير آن  

 .ودربط رسانيده ش ذي

 

 افشاي اطلاعات مربوط به ريسک عملياتي

 موارد لازم حقوقي هاي عملياتي و بايست در مورد ريسک  ميموسسه اعتباري •

هاي عملياتي بايد شامل اطلاعـات        افشاهاي مربوط به ريسک   . درا افشا نماي  

هاي مزبور و نيز هرگونه مشکل خـاص و حـايز             مربوط به انواع اصلي ريسک    

در مواردي، ممکـن اسـت      . ربط منعکس شود    شخاص ذي اهميت باشد و به ا    

رسـاني در زمينـه ريسـک      اطـلاع ،علاوه بر مديران و کارشناسـان موسسـه       

 .عملياتي به عموم نيز ضرورت يابد

از جمله اقدامات   (حقوقي   رويدادهاي نيز موارد افشا، شامل      ريسک حقوقي در   •

اي اسـت کـه       وهو بررسي و تخمين مطالبات احتمالي بالق      )  در جريان  حقوقي

 لازم اسـت در مـورد       .کنـد   تغييرات محيط قانوني و مقرراتي متوجه بانک مي       

، اطلاعات  موسسه اعتباري هاي مزبور از سوي       شيوه مديريت و کنترل ريسک    

 . ارائه شود لازم

 

هـا بـراي شناسـايي، ارزيـابي و           و رويـه  ها    مديريت ريسک عملياتي شامل نظام     -٥

  ريسک عملياتي؛دهي؛ کنترل و کاهش شگيري؛ پايش و گزار اندازه

بايسـت   هـاي آن ـ مـي    نظـر از انـدازه يـا پيچيـدگي     هر موسسه اعتباري صرف 

هـدف ايـن چـارچوب، حصـول     . چارچوبي را براي مديريت ريسک عملياتي ايجـاد نمايـد   

 طـور جـامع     اي سازگار و به     هاي عملياتي به شيوه       اطمينان از اين موضوع است که ريسک      

 قـرار گرفتـه و گـزارش      ) يا کاهش (گيري؛ پايش و کنترل       ايي، ارزيابي و اندازه   مورد شناس 
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ارائه ) ٢(آل براي مديريت پيشرفته ريسک عملياتي در پيوست شماره    چارچوب ايده.شوند  

 .شده است

اي که در     نظارت منظم بر وضعيت ريسک عملياتي موسسه اعتباري و وجوه عمده           

مستلزم به کارگيري فرآيندي موثر و کارآ از سوي هيات مـديره و               معرض زيان قرار دارند   

 .باشد مديريت ارشد مي

 موجـود در    هـاي   نارساييهاي نظارتي منظم از اين مزيت برخوردارند که           فعاليت 

 را بـه سـرعت کشـف و         هاي مربوط به اداره ريسک عملياتي       ها، فرآيندها و رويه     خط مشي 

تواند به کاهش قابـل        مي ها  نارسايياسايي سريع اين قبيل     پيگيري و شن  . نمايند  اصلاح مي 

 . بيانجامدها زيانملاحظه فراواني و يا شدت بالقوه 

 از  گـروه  اعتبـاري بايـد نسـبت بـه مـديريت مـوثر آن               موسسـه در اين راستا،     

هـا، فرآينـدها و       ، فعاليـت  محصـولات هاي عملياتي که جزء تفکيک ناپذير تمـامي           ريسک

علاوه بر اين، لازم است قبل از معرفي و         . دآيند، اقدام نماي    ه حساب مي  مهم ب هاي    سيستم

هاي جديـد     ها، فرآيندها، سيستم    ، فعاليت محصولاتسپردن هرگونه تعهد درخصوص ارائه      

سپاري امور، از وجود تمهيدات مناسب و مکفـي بـراي مـديريت مـوثر ريسـک                   و يا برون  

 . نمايدعملياتي موجود در اين موارد، اطمينان حاصل

 :شود  جزء ذيل تشکيل ميسهمديريت ريسک عملياتي از 

 ؛ عملياتي ريسکگيري  و اندازه ارزيابي،شناسايي -٥-١

 ؛دهي و گزارش  ريسک عملياتيپايش -٥-٢

 .آن و کاهش  ريسک عملياتيکنترل -٥-٣

 

  عملياتيريسک گيري  و اندازهارزيابي ، شناسايي-٥-١

جـزء   کـه    ،هـاي عمليـاتي     ريسـک کنترل و محـدود نمـودن       به منظور   

 هاي مهم ها، فرآيندها و سيستم ، فعاليتمحصولاتناپذير تمامي    تفکيک

باشند، لازم است هيات مديره و مديريت ارشـد اقـدامات لازم را از     مي

 . هاي بالقوه به عمل آورند گيري ريسک جمله شناسايي، ارزيابي و اندازه
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بايسـت اطمينـان       اعتبـاري مـي    هيات مديره و مديريت ارشد موسسه     

 هاي موسسه، بـه     هاي عملياتي موجود در فعاليت       که ريسک  کنندحاصل  

 بار در سال يا در مـواقعي کـه وضـعيت ريسـک              طور منظم، حداقل يک   

کند، مورد شناسايي، ارزيابي  عملياتي موسسه به دلايل مختلف تغيير مي    

 گيرند؛ گيري قرار مي و اندازه

بايسـت تمـامي سـطوح سـازماني          لياتي مـي  هاي عم   شناسايي ريسک  •

 ـ در بر گرفته و نيز را موسسه اعتباري ـ از مديريت تا کارکنان عملياتي

 د؛واحدهاي کاري موسسه به اجرا درآيدر تمامي 

ها و     چارچوب خط مشي    در بايست  فرآيند شناسايي ريسک عملياتي مي     •

 به اجرا   ره و مديريت ارشد   ديگر ضوابط تعيين شده از سوي هيات مدي       

 . در آيد
 

  و ارزيابي ريسک عملياتيابزارهاي شناسايي -٥-١-١

گام نخسـت در مـديريت مـوثر ريسـک عمليـاتي، شناسـايي دقيـق                

هـا و     هاي عملياتي موجود در تمامي سطوح موسسـه، فرآينـدها، فعاليـت             ريسک

بايست به عوامل داخلي       مي ،هاي مزبور    در شناسايي ريسک   .محصولات آن است  

ي مانند ساختار کاري، ساختار مديريت موسسه، فرهنگ ريسـک، شـيوه            و خارج 

، ارائـه   ميـزان جابجـايي کارکنـان     مديريت منابع انسـاني، تغييـرات سـازماني،         

 شناسـايي، . توجه شود ... آوري و     فن، تحولات   محصولات جديد، موقعيت رقابتي   

 ـ             ريسک مـي   گيري   و اندازه  ارزيابي ا توانـد توسـط کارکنـان مجـرب موسسـه ي

ابزارهـاي   .هـاي موسسـه انجـام شـود         اشخاص ثالث و در چارچوب خط مشي      

 ريسک عملياتي بايـد بـا ماهيـت،         گيري   و اندازه   ارزيابي مناسب براي شناسايي،  

 .پذيري موسسه اعتباري سازگار باشد حيطه کاري عمليات و ميزان ريسک

 ـ              اين ابزارها مي   رار توانند به طور انفرادي يـا توامـان مـورد اسـتفاده ق

 ريسـک عمليـاتي در پيوسـت         و ارزيـابي   مصاديقي از ابزارهاي شناسايي   . گيرند

 .شود ارائه مي) ٣(شماره 
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 )ها روش (گيري ريسک عملياتي اندازه -٥-١-٢

 ، فرآيندها    اعتباري هاي عملياتي موجود در موسسه      پس از شناسايي ريسک   

 بايسـت    مـي  هاي مناسـب    ها و شاخص    ، با کمک روش    آن و واحدهاي کاري  

 .شود گيري  سه اندازهمقدار منابع در معرض ريسک عملياتي موس

 اجـراي  ، ايـران با توجه به اين که رويکرد بانک مرکزي جمهـوري اسـلامي    

نيـز بـه دليـل      باشد و      مي ٢نامه بال     استانداردهاي کفايت سرمايه در توافق    

، در ضرورت منظور نمودن ريسک عملياتي در محاسبه نسبت کفايت سرمايه 

 هـاي   لازم است موسسه اعتباري به هر روش ممکن ريسک        رويکرد مذکور،   

 به اندازه، حيطـه و       ، براي اين کار   انتخاب روش .  را کمي نمايد    خود عملياتي

 .هاي موسسه اعتباري بستگي دارد درجه پيچيدگي فعاليت

موسسـه  گردد انتخاب هر روش منوط به تصـويب هيـات مـديره               تاکيد مي 

بانـک مرکـزي    (مشروط بر آن که به تاييـد مرجـع نظـارتي            ،  اعتباري است 

در ضمن لازم اسـت ايـن نکتـه          .دويده ش انرس نيز   )جمهوري اسلامي ايران  

محاسـبه  تر براي     پيشرفتهدر صورت انتخاب روش     مورد توجه قرار گيرد که      

تـر     سـاده   بـه روش  تغييـر آن    ريسک عملياتي، موسسه اعتباري مجـاز بـه         

هاي مجاز و يا تمليک  ط خاص ـ ادغام و يا خريد شرکت  در شراي.باشد نمي

تواند پس از کسب موافقت مرجع نظارتي، تـا زمـان             ـ موسسه اعتباري مي   

يادشده، ريسک عملياتي آن ) هاي(هاي شرکت تطبيق خطوط کاري و فعاليت  

 بـه دو    )٤(در پيوست شـماره      .تر محاسبه کند    را به روش ساده   ) ها( شرکت

 بـراي ريسـک     اي   سـرمايه  پوشـش گيري    تداول اندازه هاي م   روش از روش  

 .شود عملياتي اشاره مي
 

 دهي پايش ريسک عملياتي و گزارش -٥-٢

کند تـا     پايش ريسک عملياتي ابزاري است که به موسسه اعتباري کمک مي          

.  را مـورد ارزيـابي قـرار دهـد         هـا   آنهاي کنترلي و کارآمدي       قابليت سيستم 

سسـه از کـارآيي مکفـي برخـوردار باشـند           هاي کنترلـي مو     چنانچه سيستم 

بايسـت     از اين رو، موسسه اعتبـاري مـي        .يابد  وضعيت ريسک آن بهبود مي    

هـاي عمليـاتي و       داراي سيستمي مستمر و منسـجم بـراي پـايش ريسـک           

 بعضي از نکات مهمي کـه در ايـن   . دهي امور مربوط به ريسک باشد     گزارش
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 :باشند ند، به شرح ذيل ميبايست مورد توجه قرار گير رابطه مي

بايست با تمهيد ساز و کارهاي مناسب، امکان گـردش            موسسه اعتباري مي   •

هاي مربوط به ريسک عملياتي را به سطوح     اطلاعات و ارائه به موقع گزارش     

 ربط فراهم آورد؛ ذي

هايي   بايست داراي ويژگي    هاي ريسک عملياتي موسسه اعتباري مي       گزارش •

پـذيري    ط و به موقع بودن، قابليـت اعتمـاد و قيـاس           چون جامعيت، مرتب    هم

هـا    همچنـين در ايـن گـزارش      . بوده؛ از اهميت لازم نيـز برخـوردار باشـند         

هاي عملياتي هـر يـک از          فراواني و شدت ريسک     احتمال وقوع و   بايست  مي

هـاي    هاي فعاليت، فرآيندها و خدمات موسسه اعتباري و نيز شـاخص            حوزه

 مـذکور بـه دقـت تعريـف و          هـاي   ر يک از ريسـک    گيري ه   مربوط به اندازه  

 مشخص شوند؛

ها و عوامل ريسک که توسط موسسـه          تعداد دفعات پايش ريسک، به روش      •

در صـورتي کـه عوامـل ريسـک         . اعتباري تعيين شده است، بسـتگي دارد      

عملياتي به طور دائم و با سرعت دچار تغيير شوند لازم است پايش ريسک              

چنانچه . انجام شود ) به طور مثال روزانه يا هفتگي     (تر    در فواصل زماني کوتاه   

عوامل ريسک به طور جزئي و با روندي کند تغيير نمايند پايش ريسـک بـه                

 انجـام   هـا   آنربط و در فواصل زماني پيشنهادي         هاي ذي   تشخيص مديريت 

 .دشو مي

  و کاهش آن کنترل ريسک عملياتي-٥-٣

ي ناشـي از    هـا   زيـان ان  تـو   با کاهش احتمال وقوع رويدادهاي ريسک مـي       

پـذيري موسسـه      هاي عملياتي را تقليل داد و از اين طريـق، آسـيب             ريسک

از آنجـا کـه     . اعتباري را نسبت به حوادث مزبور به حداقل ممکن کاهش داد          

احتمـال وقـوع    ”، نتيجه حاصل ضـرب دو عامـل         “ارزش زيان مورد انتظار   ”

  اسـت، تقليـل    “سکخسارت ناشي از وقوع يا تاثير ري      ” و   “ريسک عملياتي 

 تواند به کاهش ارزش زيان مورد انتظار        هر يک از اين دو عامل ياد شده، مي        

هــاي عمليــاتي، احتمــال وقــوع  از ايــن رو، در ارزيــابي ريســک. بيانجامــد

ها بايد توسـط واحـدهاي کـاري          رويدادهاي ريسک و خسارات ناشي از آن      

 ربط محاسبه شوند؛ ذي
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گيـري    زمان با شناسـايي، ارزيـابي و انـدازه          همبايست    موسسه اعتباري مي   •

. گيري نمايـد    ها نيز تصميم    هاي عملياتي، درخصوص شيوه کنترل آن       ريسک

هاي   گيري کند که آيا مصمم است ريسک        به عنوان مثال در اين مورد تصميم      

ها را محدود کند يا از فعاليتي که موجب بروز اين             مزبور را تحمل نمايد يا آن     

 ارج شود؛ريسک است، خ

هاي عملياتي مستلزم تجزيه و تحليل عوامل دروني و بيروني            ارزيابي ريسک 

تـوان بـه تغييـرات سـاختاري و           از جمله عوامل درونـي مـي      . موسسه است 

سازماني، پيچيدگي محصولات، کيفيت نيـروي انسـاني و ميـزان جابجـايي             

لمللي، از  ا  هاي بين   هاي فني و گسترش فعاليت      پيشرفت. کارکنان اشاره نمود  

 جمله عوامل بيروني تاثيرگذار بر ريسک عملياتي موسسه اعتباري است؛

تواند ريسک عملياتي خـود را بـا کـاهش هريـک از دو           موسسه اعتباري مي  

خسارت ناشي از وقـوع     ”ريسک عملياتي و     “ و فراواني  احتمال وقوع ”عامل  

بهبـود   و يا تقليل هم زمـان هـر دو عامـل مزبـور               “)شدت(يا تاثير ريسک    

 رويـدادهاي   “فراوانـي احتمـال وقـوع و      ” روش موثر براي کـاهش       .بخشد

بـراي  . ريسک عملياتي، تقويت نظام کنترل داخلي موسسه اعتبـاري اسـت          

 رويدادهاي مزبور نيز، علاوه بر تقويت نظام کنتـرل داخلـي          “شدت”کاهش  

توان براي استمرار عمليات کاري و بازگشت بـه حالـت عـادي               موسسه، مي 

چون بيمه، تبديل به اوراق       هايي هم   ريزي نمود و يا با استفاده از روش         مهبرنا

 .کردريسک را به شخص ثالث منتقل ... ها و  بهادار کردن دارايي

 لازم است ، براي پوشش ريسک عملياتي موسسهبيمهدر صورت استفاده از  •

 ؛موارد ذيل مورد توجه قرار گيرند

هـاي موسسـه،       تغييرات در فعاليـت    مديريت ارشد بايد ضمن توجه به روند       •

اي از کفايت لازم برخوردار بوده؛ بـه طـور             پوشش بيمه  کنداطمينان حاصل   

 گيرد؛ منظم مورد ارزيابي قرار مي

هاي عملياتي، موسسـه      هنگام استفاده از خدمات بيمه براي پوشش ريسک        •

بايست ضمن ارزيابي اعتباري شرکت بيمه مورد نظر، از سلامت            اعتباري مي 

  ؛مالي و توانايي آن در ايفاي تعهداتش اطمينان حاصل نمايد

 هرگونه اختلال ـ  بروزتمهيد تدابير لازم براي استمرار عمليات کاري ـ در صورت  

 .اي داشته باشد بايست به آن توجه ويژه مواردي است که موسسه اعتباري ميديگر از 

٣٢ 



 ١پيوست شماره 

  ساختار سازماني جايگاه کميته عالي مديريت ريسک در
 )آل نمونه ايده(موسسه اعتباري 
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تجزيه و تحليل علل بيان رويدادها 
 رويدادها

ترسيم ريسک کنترل ريسک مديريت  لايه مديريت سرمايه
 کيفي

 شناسايي
گذشته هايادرويد 

شناسايي 
 بالقوهرويدادهاي

بانک اطلاعاتي 
ها رويدادهاو زيان

سناريوي ريسک 
 وهبالق

عللتجزيه و تحليل
مقايسه تحليلي از  گذشتهرويدادهاي

 طريق امتيازدهي
اقدامات پيشگيرانه

رويدادهاي در براي 
 شرف وقوع

 تخصيص سرمايه

تجزيه و تحليل علل
ي ها  زيانوقوع

 گسترده

ها و خطوط کاريريسک انواع ريسکمديريت

 روش ارزش در معرض خطر

 ل سناريوتجزيه و تحلي

مشخص کردن
اقداماتي براي 

درشرف وقوع يها زيان

روشيانتقال ريسک از
 مثل بيمه کردن

  ريسک عملياتي ترکيبيمديريت

 بررسي حسابرسي و بازرسي

مديريت  لايه
 کمي

 

لايه حسابرسي 
 و بازرسي

 )آلنمونه ايده(ارچوبي براي مديريت پيشرفته ريسک عملياتيچ
٢ست شماره پيو
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 ٣پيوست شماره 

 

 

 ابزارهاي شناسايي و ارزيابي ريسک عملياتي

 

 هاي گذشته ي رويدادها و زياناطلاعات بانک استفاده از •

قوع و  کند از احتمال و     اين بانک اطلاعاتي به موسسه اعتباري کمک مي       

فراواني و شدت ريسک عملياتي واحدهاي مختلف کاري آگاهي يافتـه،           

 آينده ممکن است به وقـوع پيونـدد ـ در     هاي عملياتي را که در ريسک

 .صورت عدم تغيير قابل ملاحظه عوامل محيطي ـ برآورد نمايد

بايسـت جزييـاتي از       هاي گذشته مي    گردآوري اطلاعات مربوط به زيان    

 :يز در برگيردموارد ذيل را ن

o ها؛ انواع زيان 

o علل، تاثير و ارزش زيان؛ 

o سطح ريسک با توجه به احتمال وقوع و فراواني و شدت آن؛ 

o واحد کاري مسئول؛ 

o هاي موجود در رابطه با کنترل و کاهش ريسک دستورالعمل. 
 

 استفاده از روش خود ارزيابي •

اي جـامع از انـواع        آوري مجموعـه    هدف اصلي از اين روش جمـع      

هاي عملياتي جهت بهبـود فرآينـدهاي مـديريت ريسـک             يسکر

از جمله ابزارهايي که در     . عملياتي و ارتقاي عملکرد موسسه است     

 :شوند عبارتند از اين شيوه به کار گرفته مي

o   نظرات کارکنـان و واحـدهاي مختلـف          آوري نقطه   دريافت و جمع

ربط بـا     هاي عملياتي بالقوه و موجود ذي       درخصوص انواع ريسک  

 نامه؛ استفاده از پرسش

o  هـاي عمليـاتي      هاي کاري براي شناسـايي ريسـک        تشکيل گروه

 ها؛ ها، فرآيندها و سيستم بالقوه و موجود در محصولات، فعاليت

٣٥ 



 

 

 

o  ربـط، بـه منظـور تکميـل          ه با افراد و واحدهاي ذي     انجام مصاحب

هـاي    آوري شـده در رابطـه بـا انـواع ريسـک             نظرات جمع   نقطه

 .عملياتي بالقوه و موجود اثرگذار بر موسسه

 

 تجزيه و تحليل سناريو •

در اين روش، بر اسـاس فـروض مختلـف احتمـالي؛ سـناريوهاي              

 واحـدهاي   براي آينده موسسه يا هر يـک از فرآينـدها و          (متفاوتي  

هاي عملياتي    گردد و براي هر سناريو، ريسک       تدوين مي ) کاري آن 

هـا مـورد ارزيـابي قـرار          مربوط شناسايي شده؛ اثرات احتمالي آن     

 گيرند؛ مي
 

 تجزيه و تحليل محيطي •

در اين روش، موسسه اعتباري اقدام به شناسـايي نقـاط قـوت و              

  بـر ايـن    ها و تهديدهاي خارجي نموده،      ضعف داخلي و نيز فرصت    

 هـاي عمليـاتي موجـود در موسسـه، فرآينـدها و             اساس، ريسـک  

 .دهد واحدهاي کاري آن را مورد شناسايي قرار مي
 

 استفاده از روش امتيازدهي •

هاي کيفي به مقـادير کمـي         با استفاده از روش امتيازدهي، ارزيابي     

هـاي    شوند و پـس از ارزيـابي فراوانـي و شـدت زيـان               تبديل مي 

هـاي عمليـاتي مختلـف از نظـر           اين روش ريسک  حاصله، با کمک    

 .گردند بندي مي بندي و اولويت ميزان اهميت؛ درجه
 

 ترسيم ريسکاستفاده از روش  •

... و  ...) ماتريسـي و    (در اين روش بـا اسـتفاده از نمودارهـا، جـداول             

هاي عملياتي و نقاط ضعف موجود در فرآيندها و واحدهاي کاري             ريسک

بنـدي    ها اقدامات آتي مـديريت اولويـت         به آن  شناسايي شده، با توجه   

 :توان به موارد ذيل اشاره نمود از مصاديق اين روش مي. گردد مي
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o   هـاي عمليـاتي       با ترسيم اين نمـودار، ريسـک       :نمودار جريان کار

مربوط به هر فعاليت و در هر مرحله از کار شناسايي شده، سپس            

 گردد؛ شخص مي م با کمک علائم تعريف شده، بر روي آن

o  بـا اسـتفاده از ايـن مـاتريس، احتمـال وقـوع و               :ماتريس ريسک 

هـا از نظـر        عملياتي و شـدت اثرگـذاري آن        هاي  فراواني ريسک 

هاي مختلف    بندي شده، سپس نتايج حاصل از ترکيب        کيفي طبقه 

هاي عملياتي و شـدت اثرگـذاري         احتمال وقوع و فراواني ريسک    

بندي   ها اولويت   ير ترسيم و ريسک   ها، در جدولي مانند جدول ز       آن

 :شوند مي

 هاي عملياتي بندي ريسک اولويت

 ) ريسک ناحيه٩براساس (

 فراوانياحتمال وقوع و  کم متوسط زياد
شدت

 کم ريسک کم ريسک نسبتاً متوسط ريسک متوسط

 متوسط ريسک نسبتاً متوسط ريسک متوسط  زياد  نسبتاً ريسک

 زياد يسک متوسطر ريسک نسبتاً زياد ريسک زياد

 

هـاي عمليـاتي موسسـه و اتخـاذ اسـتراتژي             بندي ريسک   به منظور اولويت   •

احتمال ”ها، لازم است با ترکيب کيفي عوامل          مناسب براي مديريت مؤثر آن    

هاي حاصله، ماتريسـي بـا         زيان “شدت” ريسک عملياتي و     “وقوع و فراواني  

ور در شکل زير ترسيم     اي از ماتريس مذک     نمونه.  ناحيه تشکيل داد   ٤حداقل  

 :شده است

 هاي عملياتي بندي ريسک اولويت
 ) ريسک ناحيه٤براساس (

 فراوانياحتمال وقوع و  کم زياد
شدت

 کم ١ ٢

 زياد ٣ ٤
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مربوط به آن گروه از رويدادهاي ريسک عملياتي است که احتمال ) ١(منطقه  

 ).قمانند قطع بر( ها کم است وقوع و نيز ميزان تاثير آن

مربوط به آن گروه از رويدادهاي ريسک عملياتي است که احتمال ) ٢(منطقه  

ماننـد  (ها بر موسسـه کـم اسـت           ها زياد است ولي ميزان تاثير آن        وقوع آن 

 ).اشتباهات نيروي انساني، عدم رعايت اصول حسابداري

مربوط به آن گروه از رويدادهاي ريسک عملياتي است که احتمال ) ٣(منطقه  

مانند تاثير (ها بر موسسه زياد است   ها کم است ولي ميزان تاثير آن         آن وقوع

 سپتامبر بر فعاليت تعدادي از موسسـات        ١١بلاياي طبيعي يا حوادثي مانند      

 ).المللي اعتباري بين

مربوط به آن گروه از رويدادهاي ريسک عملياتي است که احتمال ) ٤(منطقه  

 . سسه زياد استها بر مو وقوع و نيز ميزان تاثير آن

هاي مربـوط     بندي رويداد   ماتريس فوق، رهنمودي کيفي و اوليه براي اولويت       

 .به ريسک عملياتي موسسه اعتباري است

بايست براي هر يک از نواحي ماتريس فوق، استراتژي           موسسه اعتباري مي  

تـوان بـا انجـام        در ايـن ارتبـاط مـي      . مناسبي را تدوين و به اجـرا درآورد       

 و  “احتمـال وقـوع و فراوانـي      ”هاي بيشتر براسـاس دو عامـل          بندي  تقسيم

 ـ”، نواحي بيشتري را در ماتريس “شدت”    ايجـاد نمـوده،  “شـدت  فراواني 

 .تري را براي هريک از نواحي تدوين نمود هاي دقيق استراتژي

 با تعداد نواحي بيشتر و همراه بـا تـدابير   “فراواني ـ شدت ”اي از ماتريس  نمونه 

 .هريک از نواحي آن در ذيل آمده استلازم براي 
 

 هاي عملياتي بندي ريسک اولويت
 ) ريسک ناحيه١٦براساس (

 فراوانياحتمال وقوع و  بسيار کم کم زياد بسيارزياد

شدت

 بسيار کم ١ ٢ ٣ ٤

 کم ٥ ٦ ٧ ٨

 زياد ٩ ١٠ ١١ ١٢

 بسيار زياد ١٣ ١٤ ١٥ ١٦
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 هاي عملياتي  با ريسکمواجههنحوه هاي موسسه اعتباري براي  استراتژي

 ها بندي آن پس از اولويت
 

 استراتژي شدترويداد وفراواني وقوع احتمال شماره ناحيه 

 بسيار کم بسيار کم ١
اغماض نسبت به 

 ريسک

 تحمل ريسک بسيار کم کم ٢

 تحمل ريسک بسيار کم زياد ٣
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 کاهش ريسک بسيار کم بسيار زياد ٤

 تحمل ريسک کم بسيار کم ٥

 تحمل ريسک کم کم ٦

 کاهش ريسک کم زياد ٧
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 کاهش ريسک کم بسيار زياد ٨ 

 کاهش ريسک زياد بسيار کم ٩

 کاهش ريسک زياد کم ١٠

عدم پذيرش ريسک زياد زياد ١١
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عدم پذيرش ريسک زياد بسيار زياد ١٢

عدم پذيرش ريسک بسيار زياد بسيار کم ١٣

عدم پذيرش ريسک بسيار زياد کم ١٤

عدم پذيرش ريسک بسيار زياد زياد ١٥
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عدم پذيرش ريسک بسيار زياد بسيار زياد ١٦

 
 

 هاي ريسک شاخصستفاده از ا •

هـاي    شود که اغلب به صورت شاخص       در اين روش از مقاديري استفاده مي      

 شوند و به شناخت از وضعيت ريسک عملياتي موسسه کمـک              مي  مالي بيان 
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ها، برخـورداري از امکـان بـازنگري ادواري           از مزاياي اين شاخص   . کنند  مي

ات اعتباري بايد توجه داشته باشند که       در استفاده از اين ابزار، موسس     . است

 :هاي ذيل باشند هاي مزبور داراي ويژگي شاخص

o     اي   هاي آتـي، نقـش هشـدار دهنـده          در مورد افزايش خطر زيان

 داشته باشند؛

o              آينده نگر بوده، بتوانند علل بالقوه بروز ريسک عمليـاتي از قبيـل

فسـخ  رشد سريع، ارائه محصولات جديد، نقل و انتقال کارکنان،          

. را به موقع منعکس نماينـد     ... معاملات، از کار افتادن سيستم و       

توان به تعداد معاملات نـاموفق، نـرخ    ها مي   از جمله اين شاخص   

نقل و انتقال کارکنان، فراواني يا ميزان اهميت اشتباهات اشـاره           

 .نمود
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 ٤پيوست شماره 

 

 براي ريسک عملياتياي  پوشش سرمايهگيري  هاي اندازه روش

 : روش شاخص پايه-١

هـاي اصـلي ريسـک        در اين روش لازم است موسسـه اعتبـاري شـاخص          

مقدار ريسک عملياتي، معادل متوسط . نمايد عملياتي را در موسسه مشخص 

 در درآمد ناخـالص موسسـه، مشـروط بـه           αمجموع حاصل ضرب ضريب     

، طي سه سال مالي متوالي است که از رابطه ذيل           مثبت بودن آن در هر سال     

 .باشد قابل محاسبه مي

( )[ ] NiiiGIK iBIA ∈≤≤×= ∑ ,٣١,/α    )١ رابطه      

BIAKاي ريسک عملياتي در روش شاخص پايه؛  سرمايهمقدار پوشش= ١ 

GI = آن؛ مثبت بودنطي سه سال قبل ـ مشروط به  ـ درآمد ناخالص سالانه 

i =درآمد ناخالص مثبـت اسـت       ها از سه سال گذشته، که در آن         تعدادسال ،

 ).حداقل يک و حداکثر سه سال(

در صورتي که درآمد ناخالص يک سال منفي يا صفر باشـد، لازم اسـت آن                

 شود؛ سال و درآمد ناخالص متناظر آن از محاسبه خارج 

خالص موسسه اعتباري، طي هيچ يک از سه سـال گذشـته            چنانچه درآمد نا  

نسبت به ) بانک مرکزي جمهوري اسلامي ايران (مثبت نباشد، مرجع نظارتي     

 .نمايد مي اي ريسک عملياتي موسسه اقدام  سرمايه پوشش تعيين

α=ضريب که پس از انجام مطالعات ميداني در اين مورد، توسط کميته              اين

) با توجه به زيان احتمـالي (را  ال تعيين شده است، سطح سرمايه مورد نياز ب

 .٪ است١٥کند و در حال حاضر  نسبت به درآمد ناخالص موسسه بيان مي

 :شود محاسبه درآمد ناخالص در رابطه فوق به شرح ذيل انجام مي

 درآمد حاصل از سود بانکي 

 سود دريافتي ناشي از اعطاي تسهيلات

 اموجه التز

 الحسنه کارمزد وام قرض

 سود پرداختي به مشتريان  شود  کسر مي
  * * * * **          ⇐)١(خالص درآمد حاصل از سود بانکي 

 
١ - Basic Indicator Approach. 

٤١ 



 
 
 

 )٢(درآمد حاصل از خدمات بانکي 

 کارمزد دريافتي بابت ارائه خدمات بانکي؛

  )١شود کارمزد پرداختي کسر مي(
 

 )٣(عملياتي ساير درآمدهاي 

 هاي ناشي از معاملات ارزي؛ خالص درآمد
 

 گذاري در اوراق بهادار سود سهام و سرمايه
 

باشد لازم  مي) ٣(و  ) ٢(و  ) ١(در آمد ناخالص در محاسبه مورد نظر برابر حاصل جمع اقلام            

 :در محاسبات مذکور به موارد ذيل توجه گردد است

اي عملياتي از مجموع درآمد ناخـالص       ه  الوصول و هزينه    ذخيره مطالبات مشکوک   •

 شوند؛ کسر نمي

ها و هرگونه     گذاري  سود و زيان غيرمترقبه و سود و زيان حاصل از فروش سرمايه            •

خارج از فعاليت اصلي و عادي موسسه منـدرج در بنـد            (سود و زيان غيرعملياتي     

 .گردند در محاسبه درآمد ناخالص منظور نمي) “موضوع اساسنامه”

 

 :تاندارد شدهروش اس -٢

. شود   گروه کاري تقسيم مي    ٨هاي موسسه اعتباري به        فعاليت  در اين روش،  

 متناظر در درآمـد     βريسک عملياتي هر خط کاري، از حاصل ضرب ضريب        

چنانچـه مجمـوع حاصـل       .ناخالص هر خـط کـاري قابـل احتسـاب اسـت           

 متنـاظر   β در ضرايب    گانه  هاي درآمد ناخالص واحدهاي کاري هشت       ضرب

نحـوه  . شـود   ها منفي يا مساوي صفر گردد، براي آن عدد صفر منظور مي             آن

 :شود محاسبه در رابطه ذيل بيان مي

)                     )٢ رابطه )[ ] ٣/٠,
٣١

٨١٨١
⎭
⎬
⎫

⎩
⎨
⎧

×= ∑ ∑
−

−−
years

TSA GIMaxK β 

TSAKاي در روش استاندارد شده  سرمايهپوشش= ٢ 

٨١−GI =         اي کـه در      درآمد ناخالص سالانه يک سال مشخص، مطـابق رويـه

 . خط کاري انجام شود٨روش شاخص پايه تعريف شده، براي هريک از 

 
هاي عملياتي از درآمد ناخالص               هاي عملياتي باشند زيرا هزينه           نبايد از اقلام هزينه          کارمزد پرداختي         -١

 .شوند کسر نمي
٢ - The Standardized Approach. 

٤٢ 
 



 

 

 

β =               درصدي است ثابت که توسط کميته بال تعيين شـده اسـت و سـطح

نسـبت بـه سـطح درآمـد        ) مـالي با توجه به زيـان احت     (را   سرمايه مورد نياز  

 . کند ناخالص هر واحد کاري مشخص مي

 :به شکل ساده ذيل نيز قابل بيان است) ٢(رابطه شماره 

( ) ٣/.
٣

١

٨

١
⎥
⎦

⎤
⎢
⎣

⎡
= ∑∑

= =i j
ijTSA GIK β 

i = تعداد سه سال متوالي از سنوات قبل؛ 

j =  ؛)هشت خط(تعداد خطوط کاري 

GI = درآمد ناخالص هر خط کاري؛ 

β = مطابق تعريف ارائه شده در قبل؛ 

براي هشت خط کاري در يک سال مـالي   ) β.GI(چنانچه مجموع    •

منفي باشد به جاي عدد منفي، در رابطه فوق، عدد صـفر قـرار داده    

 .شود مي

 يک خط کاري بـه واسـطه عـدم وجـود            چنانچه درآمد ناخالص در    •

مصاديق عمليات بانکي قابل محاسبه نباشد، به جاي آن عدد صـفر            

 .شود منظور مي

 .مقدار ضرايب با توجه به خطوط کاري به شرح ذيل است
 

 βضريب خطوط کاري

 ٪١٨ تامين مالي شرکتي

 ٪١٨ فروش و بازرگاني

 ٪١٢ بانکداري خرده

 ٪١٥ داري تجاريبانک

 ٪١٨ پرداخت و تسويه

 ٪١٥ خدمات عامليت

 ٪١٢ مديريت دارايي

 ٪١٢ گري خرده واسطه
 

 

٤٣ 



 

 

 

 

هـاي    لازم است موسسه اعتباري با تـدوين و گسـترش سياسـت            •

هـاي خـود بـا        مشخص، معيارهاي مستندي را براي انطباق فعاليت      

 اصلاح  خطوط کاري يادشده در جدول فوق داشته باشد و نسبت به          

هاي تجاري اقـدام      معيارها در هنگام تحولات و تغييرات در فعاليت       

گانه بـه پيوسـت       براي اطلاع از مصاديق خطوط کاري هشت      . نمايد

 .رجوع شود) ٥(شماره 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

٤٤ 



 

 ٥پيوست شماره 

 

 گانه خطوط کاري هشتهاي  فعاليتمصاديق 

 

 :گردند م مي به شرح ذيل اعلاگانه مصاديق خطوط کاري هشت

 اعطاي تسـهيلات سـنديکايي، اعطـاي         شامل مواردي مانند   :تامين مالي شرکتي   -١

  تعهدات ناشـي از    ها،  هاي بزرگ براي ادغام با ديگر شرکت        تسهيلات به شرکت  

 ؛...  و نويسي پذيره

 فروش اقساطي، معاملات سلف، مشارکت      شامل مواردي مانند   :فروش و بازرگاني   -٢

 ؛... ها و  گذاري  سرمايه معاملات ارزي، حقوقي،

هـاي     افتتاح انواع سپرده، اعطاي انواع تسهيلات، صـدور کـارت          :بانکداري خرد  -٣

 د؛خدمات بانکي به اشخاص در مقياس خراعتباري و ارائه 

 افتتاح انواع سپرده، اعطاي تسهيلات و ارائه خدمات بانکي بـه            :تجاري بانکداري -٤

 اقتصادي؛هاي  اشخاص در مقياس کلان و در کليه بخش

هـا،    هـا، دريافـت      ارائه انواع خدمات بـانکي از قبيـل پرداخـت          :تسويه و   پرداخت -٥

خسارات ناشي از    ،درخصوص مورد اخير   .ها، انتقال وجوه، صدور انواع چک       حواله

بايست در خسـارات   هاي خود بانک مي هاي مربوط به فعاليت    ها و تسويه    پرداخت

 .ربط گنجانيده شود مربوط به خط کاري ذي

 ،توسط موسسه اعتباري براي اداره وجوه مشتريان       قبول عامليت    :عامليت خدمات -٦

کننـده و     بانـک گشـايش   ( اعتبـارات اسـنادي    الحسنه ويژه و    افتتاح سپرده قرض  

نويسـي و انتشـار اوراق        داري امانات، ارائه خدمات مربوط به پذيره        نگه ،)کارگزار

 مشارکت؛

  بازنشستگي کارکنان؛ مديريت وجوه صندوق:ها دارايي مديريت -٧

 -------: خرد گري واسطه -٨

 ـ   کهاي باشد     به گونه   موسسه اعتباري  هاي   فعاليت چنانکه  ي فاقد مصداق مشخص

گانه باشد لازم است در محاسـبات         خطوط کاري هشت   از   ييک يا تعداد بيشتر   براي  

 .گردد عدد صفر براي درآمد ناخالص آن خط کاري منظور ها آن / مربوط به آن

٤٥ 



 

 

 

 

 

 

 

 

 

 

 

 مباحث ويژه -٦

 مديريت ريسک عملياتي

 

 

 

 

 

 

 

 

 

 

 

٤٦ 



 ٦-١ شماره ضميمه

 

 

 

 الزامات احتياطي 

 براي

 فرآيندها
 

 مـورد تجزيـه و تحليـل قـرار گيرنـد تـا              ي موسسه  فرآيندها  تمامي لازم است  •

مخاطرات عملياتي مربوط به مراحل مختلف کار شناسايي شوند و براي کـاهش             

 .م اتخاذ شود تدابير لازها آن

اي انجام شود که  ربط بايد به گونه  توسط اشخاص ذيي کاريمديريت فرآيندها •

افـزايش  هـاي کيفـي آن را         ضمن جلب رضايت مشتريان، اثربخشي کار و جنبه       

 .دهد

لازم است موسسه اعتباري فرآيندهاي مهم کـاري خـود را شناسـايي نمايـد و                 •

 ـ         روابـط و     ي مختلـف،  هـا   آنازمتقابل بين واحدهاي سازماني درون موسسه و س

 .مرزي را مورد توجه ويژه قرار دهد هاي برون ها و پرداخت فعاليت

 هـاي حـائز اهميـت، لازم اسـت          فراواني زياد و نيز تراکنش    براي رويدادهاي با     •

ايـن  . هاي لازم تدوين گـردد      ، دستورالعمل مستندسازي به حد کافي انجام شده     

 به هنگام   ،يست مورد تجديدنظر قرار گرفته    با  ها در صورت لزوم مي      دستورالعمل

 .شوند

 به ويژه در رابطه با تحولات مربـوط بـه           ، فرآيندها، در مراحل مختلف    لازم است  •

ها بايد به طور     ل  کيفيت کنتر .  کنترل شوند  آنحيطه، موضوع عمليات و يا تغييرات       

ها از  نشمشارکت حداقل دو نفر براي اجراي تراک   . منظم مورد ارزيابي قرار گيرند    

 .هاي کنترلي است مصاديق روش

بايسـت     مـي  تدانايـن مسـت   . دنفرآيندهاي مهم بايد به طور مکتوب مستند شو        •

الامکان به طور يکسان مواردي مانند وظايف مرتبط با فرآينـدها، مراحـل و                حتي

 دهـي، اشـخاص ذينفـع        ، گردش اطلاعـات، گـزارش     ها  آن متقابل    هاي  وابستگي

 

٤٧ 



 

 

 

ل فرآيند، مشتريان، کارکناني که در فرآيند شرکت دارند، واحدهاي          مسئو(فرآيند  

هاي مديريت اطلاعـات      و سيستم ) هاي ذينفع    يا طرف  ها  آنسازماني، ساير سازم  

 .مربوط به فرآيندها را در برگيرند

بايست موظف شوند فرآيند  کنند مي کارشناساني که مراحل مختلف کار را اجرا مي •

 لازم  هرگونـه تغييـر در فرآينـد،      در صـورت    . کتوب نمايند انجام کار را با دقت م     

 . به هنگام شونداست اين توضيحات

ي تـدوين و رعايـت   هاي بزرگ لازم است اصول متحدالشـکل  براي اجراي پروژه   •

 انجـام  ي با فوريت بيشـتر بايست  مي ها  پروژه در اين گونه موارد، ارزيابي       .شوند

 .شود

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

٤٨ 



 ٦-٢شماره  ضميمه

 

 

 الزامات احتياطي 

 براي

 ريسک حقوقي
 

 

 در معرض ريسک حقوقي قـرار       ممکن است هاي موسسه اعتباري      تمامي فعاليت  

تفسير، حوزه اجرا و اعتبار قانوني مواد و مقررات قابل اجرا با عوامل نامطمئني سر و                . گيرند

سه اعتبـاري شـده،     توجهي به موس  ي قابل   ها  زيان  وارد آمدن  توانند سبب   کار دارند که مي   

عـلاوه  .  باشند  ات احتمالي را براي موسسه اعتباري در پي داشته        مسئوليت حقوقي و تعهد   

 اثـرات   ممکن است  در رابطه با اعتبار و مفاد قراردادها          و تفاسير متفاوت   بر اين، اختلافات  

 . هاي موسسه اعتباري داشته باشد نامطلوبي بر فعاليت

وقي حايز اهميت موسسه اعتباري را شناسـايي        هاي حق   هيات مديره بايد ريسک    •

ها به شـيوه مناسـبي انجـام          نموده، اطمينان حاصل کند که مديريت اين ريسک       

 شود؛ مي

جهـت   ريسـک حقـوقي، تـدابير لازم را           موثر مديريتبراي  مديريت ارشد بايد     •

 ـ       شناسايي، ارزيابي  وط کـاري مختلـف   ، پايش و کاهش ريسـک حقـوقي در خط

 د؛موسسه اتخاذ نماي

 آگاهي کامـل    هاي خود   ناظر بر فعاليت  موسسه اعتباري بايد از قوانين و مقررات         •

مقررات تسلط کـافي داشـته   اين بايست بر  به ويژه کارکنان آن مي. داشته باشد 

 باشند؛

بايست به طور شفاف تبيين        مي هاي مربوط به مديريت ريسک حقوقي       مسئوليت •

 شوند؛

و قوقي، موسسه اعتبـاري بايـد دانـش         هاي ح   به منظور مديريت مناسب ريسک     •

. باشد شيوه انعقاد قراردادها و ساير تعهدات قانوني داشته          در مورد کافي  مهارت  

  اعتبـاري بايـد     به منظور حصول اطمينان از اعتبار قـانوني قراردادهـا، موسسـه           

 

٤٩ 



 

 

 

 ـ     اختيارات تصميم   حدود الاجرا درخصوص   از قوانين لازم    کـه در    يگيـري اشخاص

 داشته باشد؛ اطلاع کافي ،نمايند  قرارداد شرکت ميانعقاد

،  اعتبار قـانوني قراردادهـا     .مستندسازي قرارداد بايد به طور مناسب انجام شود        •

بايسـت تحـت       اين زمينه مي    و بروز اختلافات در    ها  آنتفاسير متفاوت از    احتمال  

 پايش قرار گيرد؛

 مقـررات را در سـطوح      لازم است موسسه اعتباري تغييرات مربوط به قـوانين و          •

 براي انطبـاق     در چارچوب قوانين جاري کشور،    المللي پيگيري نمايد تا       ملي و بين  

 المللي جديد آمادگي داشته باشد؛ نبا الزامات بي

. هاي فعاليت خود آگاهي داشته باشد        موسسه اعتباري بايد از شيوه قانوني زمينه       •

هاي تابعـه و      ند که شرکت  نصل ک هاي مادر بايد اطمينان حا       شرکت ،علاوه بر اين  

 هاي خود اطلاع دارند؛  فعاليتناظر بر از قوانين و مقررات ،ها آن  به وابسته

مرزي دارد بايد به اين موضوع توجه داشته  هاي برون موسسه اعتباري که فعاليت •

رو،   از ايـن  . ها در کشورها متفاوت اسـت       ها و رويه    باشد که اصول قانوني فعاليت    

 .ز قوانين و مقررات کشور ميزبان آگاهي داشته باشدلازم است ا

 

 

 

 

 

 

 

 

 

 

 

 

 

٥٠ 



 ٦-٣شماره  ضميمه

 

 

 

 الزامات احتياطي 

 براي 

 کارکنان
 

بايست اطمينان حاصل کننـد کـه موسسـه         هيات مديره و مديريت ارشد مي      •

اعتباري از کارکناني برخوردار است که واجد دانش، بينش، توانايي، مهـارت            

 امـور   هاي عمليـاتي مربـوط بـه         ريسک  رويارويي با   در زمينه  و تجربه کافي  

 . هستندها آنمحوله به 

ونه اختلال در رونـد      هرگ بروزمديريت ارشد بايد اطمينان يابد که در صورت          •

 بـه موقـع     بازگرداندن کارکنان واجد شرايط کافي براي        از ،عمليات موسسه 

بايست تدابير احتياطي    در اين زمينه مي   . برخوردار است امور به حالت عادي     

در صورت وقوع بيمـاري، حادثـه، يـا         (صلاح      لازم براي جايگزيني افراد ذي    

 .اتخاذ شود) هرگونه رويداد غيرمنتظره ديگر

هاي پاداش، اصول و ضوابطي را تصويب         بايست براي نظام    هيات مديره مي   •

، هاي پاداش    نظام گيري   جهت بايست اطمينان دهند که     اين اصول مي  . نمايد

پذيري غيرقابـل کنتـرل       هاي نامطلوب و ريسک      رويه  از اي نيست که    به گونه 

 .حمايت کنند

بايسـت امکانـات لازم را        هيات مديره و مديريت ارشد موسسه اعتباري مي        •

براي آموزش مباحث مربوط به شيوه مديريت مؤثر ريسک عمليـاتي، بـراي             

 .کارکنان در تمامي سطوح فراهم آورند
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 ٦-٤اره شم ضميمه

 
 

 الزامات احتياطي

  براي 

 محصولات و خدمات جديد
 

 محصـولات و    ارائـه هايي براي تبيين فرآينـد        موسسه اعتباري بايد دستورالعمل    •

گيري در مورد ارائـه محصـولات يـا خـدمات             تصميم. خدمات جديد داشته باشد   

مورد جديد بايد منطبق با حدود اختيارات مقرر توسط هيات مديره باشد و در هر               

 . بايست مستندات مربوط پيوست گردد مي

. دنمخاطرات مربوط بايد پيش از ارائه محصولات و خدمات جديد بررسـي شـو              •

علاوه بر اين، در زمان ارائه خدمات جديد و نيز زماني که محصـولات و خـدمات               

بايست ارزيابي مجددي انجام      شوند مي   زمان ارائه مي    با روشي جديد به طور هم     

 .گيرد

بايست   هاي کنترل داخلي و مديريت ريسک مي        منظور نظارت اثربخش، نظام   به   •

  و اصـلاح   هاي مربوط به محصولات و خـدمات جديـد تعـديل            با توجه به ويژگي   

 .شوند

هاي خود را به بازارهايي که در آن فاقد تجربه            موسسه اعتباري فعاليت   زماني که  •

 و از فعاليتي که از انجام آن دهد بايد مراقبت ويژه به عمل آورد      بوده گسترش مي  

 .منع شده است، خودداري نمايد

 : محصولات و خدمات جديد، رعايت موارد ذيل الزامي استارائهبراي  •

o تشريح محصولات يا خدمات؛ 

o انطباق محصولات يا خدمات جديد با راهبرد عملياتي موسسه؛ 

o  ؛)هاي مربوط به محصول يا خدمت ارزيابي ريسک(مطالعه ريسک 

o حــداقل در مــورد ( کنتــرل داخلــي و مــديريت ريســک  نظــاماجــراي

 ؛)هاي اعتباري، بازار، نقدينگي و عملياتي ريسک

o             بازاريـابي، شناسـايي    (کنترل فرآيند مربوط بـه محصـول يـا خـدمت

 ؛)ها فروش، توليد، تسويه و پرداختمشتري، 
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o  و اختيار انعقاد قرارداد؛ مسائل حقوقيبررسي 

o ها و امنيت اطلاعات؛  مبادله دادهآوري اطلاعات، فنهاي  کفايت سيستم 

o هاي حسابداري داخلي و مستقل؛ کفايت رويه 

o بازبيني موضوعات مربوط به ماليات؛ 

o   هـاي    گذاري و مـدل     ارزشهاي موجود براي       گزينه  گذاري،  قيمتبازبيني

 گذاري؛ قيمت

o  ارائه خدمات و محصولات جديد بـر سـودآوري و کفايـت           ارزيابي تاثير 

 مايه؛سر

o   لازم در اين   هاي     کارکنان و وجود دستورالعمل    بررسي نيازهاي آموزشي

 .خصوص
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 ٦-٥شماره  ضميمه

 

 

 الزامات احتياطي 

 براي

 استمرار عمليات کاري
 

. مديريت استمرار عمليات کاري، بخش مهمي از مديريت ريسک عملياتي اسـت            

هـا، اسـتانداردها و        کاري داشته؛ شامل خط مشي     نگر به عمليات    اين فعاليت، رويکردي کل   

هايي براي حصول اطمينان از اين موضوع است که در صورت وقوع هرگونـه اخـتلال،                  رويه

 ويژه را در شرايط عادي خود حفظ نمود و يا در يک الگوي زماني مناسب،                 توان عمليات   مي

 ـ    . آن را به شرايط معمول خود بازگرداند       ه حـداقل رسـاندن تبعـات       هدف از اين فعاليت، ب

عملياتي، مالي، قانوني، شهرت و ديگر پيامدهاي مهمي است که از ايجـاد اخـتلال ناشـي                 

  مديريت موثر استمرار عمليات کاري به جاي تمرکز بر روي منشاء ايجاد اخـتلال،             . شود  مي

ي  را   اين امر به فعالان صنعت مالي و مراجـع آن، ايـن توانـاي             . نمايد  به تاثير آن توجه مي    

هرچنـد  . دهد که در پيگيري طيف وسيعي از اختلالات، از انعطاف لازم برخوردار باشـند               مي

به . هايي را که در معرض آن قرار دارند، ناديده بگيرند           توانند ماهيت ريسک    ها نمي   سازمآن

خيز قرار دارند معمولاً براي تـاثير اخـتلالات           هايي که در مناطق زلزله      عنوان مثال، سازمآن  

مـديريت مـوثر اسـتمرار      . کننـد   ريزي مي   اي که ناشي از زلزله است، برنامه        ملياتي عمده ع

هـاي بازگشـت      هاي تاثير اختلالات، استراتژي     عمليات کاري معمولاً شامل تجزيه و تحليل      

هايي براي آزمـون،      هاي استمرار عمليات کاري و نيز برنامه        عمليات به حالت عادي و برنامه     

در ذيل بـه    . هاي مربوط به ارتباطات و مديريت بحران است         اني، برنامه رس  آموزش و اطلاع  

بايست در اين خصوص مورد توجه موسسات اعتباري قرار گيرند اشاره             اهم مواردي که مي   

 :شود مي

بايست براي مديريت استمرار عمليات کـاري، رويکردهـاي           موسسه اعتباري مي   •

ريت ارشـد، در زمينـه اسـتمرار        هيات مديره و مـدي    . موثر و جامعي داشته باشد    

 عمليات کاري موسسه داراي مسئوليت جمعي هستند؛

 ناپذيري از برنامه کلـي       لازم است مديريت استمرار عمليات کاري، بخش جدايي        •
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ها، اسـتانداردها و فرآينـدهاي        سياست. مديريت ريسک موسسه را تشکيل دهد     

سـت در تمـامي موسسـه و يـا     باي  مربوط به مديريت استمرار عمليات کاري مـي       

مديريت جامع استمرار عمليات کـاري  .  مهم آن به اجرا درآيند   حداقل، در عمليات  

 بايد نه تنها ابعاد فني، بلکه جوانب انساني را نيز در برگيرد؛

بايست اطمينان يابند که براي گـزارش مـوارد           هيات مديره و مديريت ارشد مي      •

ايـن  . ها، تدابير لازم اتخـاذ شـده اسـت          آنمربوط به استمرار عمليات کاري به       

سـازي عمليـات، وقـايع        هاي مربوط به وضعيت اجرا و پياده        موارد شامل گزارش  

هـاي   روي داده، نتايج آزمون نظام مـديريت اسـتمرار عمليـات کـاري و برنامـه          

. عملياتي مربوط به تقويت توان بازگشت عمليات موسسه به حالت عادي اسـت            

بايست توسط يک شخصيت مستقل       ليات کاري موسسه مي   مديريت استمرار عم  

هـاي مهـم      همچون حسابرسان داخلي يا مستقل مورد بازبيني قرار گرفته؛ يافته         

 ها به موقع به اطلاع هيات مديره و مديريت ارشد بانک رسانيده شود؛ آن

ها و اختيارات تمامي واحدها و کارکنـان درخصـوص اسـتمرار              وظايف، مسئوليت  •

در . ها ابلاغ شود    بايست به دقت تعريف و مشخص شده، به آن          ري مي عمليات کا 

تـوان اقـدام بـه تشـکيل گـروه            صورت ايجاد اختلال در عمليات موسسه، مـي       

مديريت بحران؛ متشکل از مديراني نمود که براسـاس موضـوع و متناسـب بـا                

لازم اسـت مـديريت ارشـد ـ     . انـد  ها انتخاب شده سطح مسئوليت مديريتي آن

 سب با شدت اختلال ـ در ارائه واکنش مناسب به آن مشارکت نمايد؛متنا

ريزي استمرار عمليات کاري، به مفهوم آمادگي براي رويـارويي بـا قطـع                برنامه •

  اي که موسسه بتواند به عمليات خود ادامـه داده،     هاي کاري است به گونه      فعاليت

ن اخـتلالات ممکـن     اي. ي ناشي از اختلالات مختلف کاري را کاهش دهد        ها  زيان

آوري يـا   هـاي فـن   است به دليل صدمات وارده به کارکنان، ابزار کاري، سيسـتم    

سـوزي و     المللـي، خسـارات ناشـي از آب، آتـش            اقدامات بـين    مبادله اطلاعات، 

 فرسودگي تجهيزات باشند؛

 ريزي استمرار عمليات کاري موسسه، با توجه به اين که کدام يـک از                 در برنامه  •

 

٥٥ 



 

 

 

هايي  بايست برنامه تواند تدوام يابد مي  اختلال مي بروزرغم هاي بانک علي عاليتف

 براي خطوط کاري مهم تدوين شود؛

هاي موسسه بـراي      مسئوليت به هنگام نمودن و حصول اطمينان از کفايت برنامه          •

مـديريت ارشـد بايـد      . استمرار عمليات اصلي آن بر عهده هيات مـديره اسـت          

 ار عمليات کاري موسسه را براي کارکنان تبيين نمايد؛ريزي استمر برنامه

هـاي    موسسه اعتباري بايد مدلي شفاف براي آمـادگي، حفـظ و آزمـون برنامـه               •

 ريزي مذکور داشته باشد؛ استمرار عمليات کاري آن و نيز براي کنترل برنامه

ريزي استمرار عمليات کاري موسسه اعتباري، با ترسيم فرآيندهاي کـاري     برنامه •

شـود و     ريزي، اولويت به فرآيندها داده مي       در اين برنامه  . گردد  اصلي آن آغاز مي   

ها، يا حداکثر زمان قابـل        حداقل زمان بازگشت به حالت عادي، براي اين فعاليت        

اي که اختلال قابل ملاحظه در آن فعاليـت تلقـي    ها ـ به گونه  قبول براي قطع آن

هـاي بازگشـت بـه شـرايط      ن و رويههاي جايگزي مدل. گردد نشود ـ تعريف مي 

ريـزي    عادي براي رويارويي با اختلال بايد براي فرآيندهاي داراي اولويت، طرح          

به ويژه بايد نسبت به برگشت و به هنگام شـدن اطلاعـات اصـلي بـراي                 . شود

 ها به حالت عادي اطمينان حاصل شود؛ بازگشت فعاليت
 

 حالت عادي، مستلزم دسترسي     از آنجا که ممکن است بازگشت کامل عمليات به         •

هـا محـدود      به منابع مورد نيازي باشد که در زمان ايجاد اختلال دسترسي به آن            

بايسـت از طريـق تجزيـه و تحليـل تـاثيرات کـاري                است موسسه اعتباري مي   

ها، به شناسايي آن گروه از وظايف و عملياتي اقـدام نمايـد کـه بازيـابي               فعاليت

  ها به حالـت عـادي،       خوردار است و براي بازگشت آن     ها از اولويت بيشتري بر      آن

 اهدافي را وضع نمايد؛

هيات مديره و مديريت ارشد بايد با ايجاد فرهنگ مناسبي در تمامي موسسه، بر               •

بايسـت از طريـق    اين امر مي. اولويت بيشتر استمرار عمليات کاري تاکيد نمايند      

ستمرار عمليات کاري موسسه    تهيه منابع مالي و انساني کافي، رويکرد مديريت ا        

 را اجرا و مورد حمايت قرار دهد؛
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و زمـان آن بـراي بعضـي از         ) بازگشت به حالت عـادي    (سطوح بازيابي عمليات     •

 بايست تعريف شود؛ هاي خاص مي فعاليت

هاي عملياتي متفـاوت      با توجه به اين که شدت، گستره و مدت اثرگذاري اختلال           •

يي نظام مديريت استمرار عمليـات کـاري ـ در مقـاطع     باشد لازم است توانا مي

بايسـت در   اهم مواردي که مي. زماني مناسب ـ مورد بررسي و آزمون قرار گيرد 

 :اين زمينه مورد توجه قرار گيرند عبارتند از

o              اطمينان حاصل شود که سايت جايگزين به اندازه کافي از محل اصـلي

هـاي    امکان، از زيرساخت  دور است و در صورت      ) سايت اصلي (عمليات  

اين موضوع سبب به حـداقل رسـيدن        . کند  فيزيکي مشابه استفاده نمي   

بـه عنـوان مثـال بهتـرين      . شود  ها از رويداد مشابه مي      ريسک تاثير آن  

حالت آن است که سايت جايگزين از شبکه ارتبـاطي و بـرق متفـاوتي        

 ؛ )شدشبکه برق و ارتباطات هر دو سايت يکسان نبا(استفاده نمايد 

o               بايد اطمينان حاصل شود در مواقعي که به واحـدهاي اصـلي خسـارات

اخـتلال، محـدود    بـروز   جدي وارد شده يا دسترسي به مناطق متاثر از          

باشد؛ سايت جايگزين براي بازگشـت بـه حالـت عـادي يـا حفـظ             مي

هـا و تجهيـزات مـورد نيـاز و نيـز              عمليات و خدمات مهم، از سيسـتم      

 رخوردار است؛هاي جاري کافي ب داده

o       يک اختلال، امکان عدم دسترسي به کارکنـان        بروز  از آنجا که در خلال

 وجود دارد لازم است در برنامه اسـتمرار عمليـات            )اوليه(سايت اصلي   

هـاي    کاري، شيوه تامين کارکنان مورد نياز که داراي تخصص و مهارت          

هـا از    به عنوان مثـال از طريـق تـامين آن         (کافي باشند، گنجانده شود     

ــايت    ــي در س ــان دائم ــتقرار کارکن ــف، اس ــايي مختل ــاطق جغرافي  من

 ...).جايگزين و 
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 ها با چه سرعتي  آوري اطلاعات و تجهيزات با توجه به اين که آن هاي فن سيستم •

بنـدي    اختلال ـ بازگردند بايد اولويـت  بروز بايد به وضعيت عادي خود ـ پيش از 

آوري   هـاي فـن     شرايط عادي بايد بـراي سيسـتم      هاي بازگشت به      برنامه. شوند

هاي مختلـف     ها بايد تشريح نمايند که سيستم       اين برنامه . اطلاعات تدوين شوند  

. توانند در صورت بروز اختلال، مجدداً فعـال شـوند           آوري اطلاعات چگونه مي     فن

ي آماده جايگزيني بايد در مکـاني       ا  رايانههاي پشتيبان و تجهيزات       برداري  نسخه

آوري اطلاعات قرار داده شوند تا از امکان از بـين رفـتن               ر از مرکز معمول فن    دو

 پشتيبان پيشگيري شود؛ زمان اطلاعات و اطلاعات هم

هاي استمرار عمليات کاري موسسه اعتباري بايد بر مبناي تجزيه و تحليل              برنامه •

 ايـن   هـا بايـد بـه       در اين برنامـه   . هاي آن باشد    پذيري فعاليت   تهديدها و آسيب  

ها بايد با توجه به ماهيـت، حـوزه و            حيطه برنامه . ها توجه شود    تهديدها و آسيب  

ها بايد عمليـات را در        اين برنامه . پيچيدگي عمليات موسسه اعتباري تعديل شود     

 اختلال پيش برده، اطلاعات دروني موسسه و نيز اطلاعات اشخاص           بروز صورت

 ل را در برگيرد؛اختلاايجاد ذينفع موسسه اعتباري، در زمان 

هـاي اشـخاص    موسسه اعتباري بايد براي رويارويي با بروز اختلالات در فعاليت  •

دهندگان خدمات به موسسه اعتبـاري و نيـز           ذينفع خارجي مثل پيمانکارها، ارائه    

 مشتريان مهم آمادگي داشته باشد؛

شوند همچنان برعهـده هيـات        سپاري مي   هايي که برون    مسئوليت نهايي فعاليت   •

سـپاري امـور، رافـع        مديره و مديريت ارشد موسسـه اعتبـاري اسـت و بـرون            

 باشد؛ مسئوليت اين دو سطح مديريتي نمي

هـاي    لازم است موسسه اعتباري براي حفظ موثر ارتباطات خـود بـا شخصـيت              •

، )مهـم يـک اخـتلال   بروز در صورت  (حقيقي و حقوقي درون و بيرون از موسسه         

هـا و     توان از رويه    در اين زمينه مي   . ، به اجرا درآورد   هاي لازم را اتخاذ نموده      رويه

 در زمينه ارتباطات اضطراري و نيز بـه کـارگيري      )همه جانبه (هايي جامع     پروتکل

 افرادي براي هماهنگي استفاده نمود؛
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به منظور تبادل اطلاعات و حفظ موثر ارتباطات موسسه اعتباري با موسسـات و               •

بايست اقـدامات      اختلال، موسسه اعتباري مي    بروزورت  مرزي، در ص    مراکز برون 

هايي براي    توان به امضاي پروتکل     از جمله اين اقدامات مي    (لازم را به عمل آورد      

 ؛)هاي بحراني اشاره نمود همکاري، تبادل اطلاعات و تسويه در موقعيت
 

 به به طور ادواري و با توجه(بايست در مقاطع زماني مناسب     موسسه اعتباري مي   •

هـاي اسـتمرار عمليـات کـاري          ، برنامـه  )شرايط محيط دروني و بيروني موسسه     

ها را ارزيـابي کنـد و در صـورت            موسسه را مورد آزمون قرار داده؛ اثربخشي آن       

بايسـت بـه طـور        هاي ياد شده مي     آزمون برنامه . ها را به روزآوري نمايد      نياز، آن 

هـاي    نمـودن و آزمـون برنامـه      افراد مسئول کنترل به هنگـام       . منظم انجام شود  

 گو باشند؛ استمرار عمليات کاري موسسه اعتباري بايد مشخص و پاسخ

ريزي استمرار عمليات کاري موسسه اعتباري موارد ذيـل را نيـز در      فرآيند برنامه  •

 :گيرد بر مي

o     هاي کلي براي اسـتمرار   تدوين اصول مربوط به آمادگي و ساير دستورالعمل

 عمليات کاري؛

o هاي استمرار عمليات کاري؛  تدوين برنامهتهيه و 

o آموزش کارکنان واحدهاي کاري براي اجراي برنامه استمرار عمليات کاري؛ 

o داري فهرست اشخاص رابط؛ ايجاد سازمان بحران و تهيه و نگه 

o رساني؛ هاي اطلاع هاي لازم براي فعاليت تهيه و تدوين رويه 

o  آوري   طريـق سيسـتم فـن     هاي بازگشت به شـرايط عـادي از           تهيه برنامه

 اطلاعات؛

o هاي استمرار عمليات کاري و بازگشت به حالت عادي؛ داري برنامه نگه 

o  هاي بازگشت بـه شـرايط        هاي استمرار عمليات کاري و برنامه       آزمون برنامه

 عادي؛

o  هـا و     ريزي استمرار عمليات کاري، هماهنگ نمودن اين برنامه         پايش برنامه

 .ها نارزيابي ميزان مناسب بودن آ
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 ٦-٦شماره  ضميمه

 
 

 الزامات احتياطي 

 براي

 امورسپاري  برون
 

هـاي متعـددي از جملـه         توانـد ريسـک      موسسه اعتبـاري مـي     امورسپاري    برون 

مبـادرت بـه ايـن امـر        رو،    از ايـن  .  شهرت را متوجه موسسه نمايد     عملياتي و  هاي  ريسک

ها و مطالعات  نجام بررسيهاي مشخص و پس از ا  در چارچوب اصول و سياستبايست مي

 . لازم انجام شود

 را  هـا   آنسپاري نمود که قانونگـذار انجـام          توان برون   ها و خدماتي را مي      فعاليت 

سـپاري امـور نبايـد بـه      علاوه بر اين، بـرون  . موسسه اعتباري تکليف نکرده باشد      به راساً

 . وارد نمايداي انجام شود که به موضوع اصلي فعاليت موسسه اعتباري خدشه گونه

اي است  هاي مورد نياز شامل تهيه گزارش هزينه ـ فايده  بررسي، سپاري در برون 

سـپاري، نقـاط ضـعف و         بايست ضمن اشاره به دلايل توجيهي ضرورت انجام برون          که مي 

اهم مواردي که   . قوت مديريتي و اهداف آتي موسسه اعتباري در اين خصوص را در برگيرد            

 :باشند سپاري مورد توجه قرار گيرند به شرح ذيل مي با برونبايست در رابطه   مي

ها و معيارهايي      خود، سياست  امورسپاري    لازم است موسسه اعتباري براي برون      •

 موسسه امورسپاري     مسئوليت نهايي تمامي امور مربوط به برون       .را تدوين نمايد  

 ـ            اعتباري در چارچوب سياست    . تهاي تعيين شـده برعهـده هيـات مـديره اس

 :بايست موارد ذيل را در برگيرد  ميسپاري ي برونها سياست

o      از جملـه حفـظ      امورسپاري    معيارها براي تشخيص مناسب بودن برون 

 يارات نظارتي موسسه بر آن فعاليت؛ و اختکارآيي

o امور موسسه اعتباري؛سپاري کلي   قابل قبول براي بروناکثرتعيين حد 

o  از  اي ناشـي  ه  ي تحمل ريسک  پذيري موسسه اعتباري برا     درجه ريسک 

 .سپاري امور برون

سپاري شده  موسسه اعتباري بايد برنامه جامعي براي مديريت ريسک امور برون •

بايست موارد ذيل     هاي مربوط مي    اين برنامه، براي ارزيابي ريسک    . تدوين نمايد 

 :را در برگيرد

o سپاري شده؛ حيطه امور برون 
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o  سپاري شده؛  بروناموراهميت 

o ؛سپاري شده  امور برونحوه مديريتن 

o سپاري شده؛ پايش و کنترل ريسک امور برون 

o   سپاري   دهنده خدمات برون    رائههاي بالقوه توسط ا     نحوه پوشش ريسک

 .شده
 

 بايست مورد   سپاري شده مي    از ديگر مواردي که در برنامه جامع مديريت ريسک امور برون          

 :ه نمودتوان به نکات ذيل اشار  ميتوجه قرار گيرند

سپاري و تـاثير آن بـر وضـعيت مـالي،             بروز هرگونه اختلال در انجام امور برون       •

 سسه اعتباري و خسارات ناشي از آن؛شهرت و عملياتي مو

 قـانوني و مقرراتـي موسسـه         بر نحـوه اجـراي الزامـات       امورسپاري    تاثير برون  •

 اعتباري؛

 ـ سـپاري شـد      بـرون  امـور بررسي ارتباط و همبسـتگي متقابـل بـين           • ا سـاير   ه ب

 هاي موسسه اعتباري؛ فعاليت

هنــده خــدمات د  مــالکيتي بــين موسســه اعتبــاري و ارائــهتــاثير وجــود رابطــه •

 سپاري؛ برون

 پـذيري    نظارت  به ويژه از نظر    سپاري  دهنده خدمات برون     حقوقي ارائه  شخصيت •

 ؛) ربط  ذيمراجع نظارتي (آن

 ـ   ها، به ويژه در موارد متع       بررسي و امکان کنترل ريسک     • دهنـدگان    هدد بـودن ارائ

 سپاري شده؛ خدمات برون

 ؛ها آن امنيت  وبررسي نحوه حفاظت از اطلاعات •

سـپاري    بررسي ريسک کشوري، ريسک سياسي و شرايط قانوني در مورد برون           •

دهندگان داخلي که در خارج از کشور         دهندگان خارجي خدمت و ارائه      امور به ارائه  

 فعاليت دارند؛

دهنـدگان    رسيدگي به اختلافات موسسه اعتبـاري بـا ارائـه         تعيين نحوه و مکان      •

 سپاري در خارج از کشور؛ خدمات برون
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 خـدمات   دهنـده   آوري اطلاعـات توسـط ارائـه        بررسي نحوه حفـظ امنيـت فـن        •

 ؛يسپار برون

 در صورت بـروز      براي موسسه اعتباري   هاي جايگزين   بررسي هزينه حق انتخاب    •

 ؛سپاري دهنده خدمات برون هرائاختلال در ادامه فعاليت ا

سپاري بـه      برون خدماتدهنده    تدوين الزامات احتياطي براي موظف نمودن ارائه       •

 بـه   هـا   آن ممانعـت از افشـاي        نيز حفظ اطلاعات موسسه اعتباري و مشتريان و      

 ؛)صلاح ذيمراجع به جز  (اشخاص

 منتظره؛ هنگام وقوع رويدادهاي غيربيني فرآيند انجام اقدامات اصلاحي به پيش •

امـور  اشخاصي که انجـام      به شناسايي کافي     لازم است موسسه اعتباري نسبت     •

 ست، اقدامات لازم را به عمل آورد؛سپاري شده ا  برونها آنبه 

 مستلزم صـرف هزينـه   ،سپاري خدمات بروناين که تغيير ارائه کننده با توجه به     •

، توسـط موسسـه     سـپاري   خدمات بـرون  دهنده    انتخاب ارائه رو،    باشد از اين    مي

در مورد  . بايست براساس بالاترين استانداردها و با دقت انجام شود          اعتباري مي 

کننـد لازم     سپاري که در خارج از کشور فعاليـت مـي           برونخدمات  دهندگان    ارائه

مربوطه نيز مورد بررسـي قـرار       است وضعيت اقتصادي، سياسي و قانوني کشور        

 گيرد؛

دهنـده خـدمات      سط ارائه  اجراي تعهدات تو   به منظور پيشگيري از ريسک عدم      •

دهنده خدمات و نيـز       روابط بين موسسه اعتباري و ارائه       لازم است  ،سپاري  برون

در قرارداد منعقـده قيـد       به طور شفاف   ،ها  آنتعهدات و شروط مورد نظر      حقوق،  

 : در قرارداد منعقده،شود

o ــاده ــرارداد لازم اســـت مـ ــخ،اي از قـ ــوه فسـ ــه نحـ ــرارداد  بـ   قـ

(termination clause)فعاليـت  اختصاص داده شود و امکان انتقال  

به شخص ثالث و شرايط احتمالي آن و يـا انتقـال مجـدد فعاليـت بـه               

 هاي لازم انجام شود؛ بيني پيش ،موسسه اعتباري

o    حفاظـت  شروطي مبني بر    سپاري    دهنده خدمات برون    لازم است با ارائه

 انده شود؛گنجاز اطلاعات موسسه اعتباري و مشتريان 

o      براي انجـام وظـايف      ها   به موجب آن   لازم است شروطي درج گردد که 

  توسـط  گونـه محـدوديتي    ناظران بانک مرکزي جمهوري اسلامي هـيچ      
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o و حق ناظران مزبور بـراي       سپاري ايجاد نشود    دهنده خدمات برون    ارائه 

ـ دهنده اين خدمات  موسسه ارائهسپاري شده ـ در  نظارت بر امور برون

 .محفوظ بماند

 نـافي   ،سـپاري بـه يـک نماينـدگي          بـرون  امورهاي کاري يا ساير       انتقال فعاليت  •

رو، هـر موسسـه       از اين . باشد  مسئوليت موسسه اعتباري در قبال تعهداتش نمي      

موظـف بـه     اعتباري از سـوي ارائـه دهنـده خـدمات، در برابـر خسـارت وارده               

 شد؛با ادش ميهاي قرارد گويي به مشتريان يا ساير طرف پاسخ

از فراهم شدن ترتيبات لازم براي مديريت ريسک    مديريت ارشد مسئوليت دارد      •

عـلاوه بـر    . اند اطمينان حاصل کند     سپاري شده    که برون  اموريعملياتي و کنترل    

 کـه   امـوري مربـوط بـه     مديريت ارشد، موظف است از کيفيـت اطلاعـات          اين،  

 در ايـن    . اطمينـان حاصـل کنـد      اه  آن و کنترل منظم امنيت      اند  سپاري شده   برون

 :زمينه

o       سپاري شده اطمينان حاصل       برون امورموسسه اعتباري بايد از استمرار

هـاي    هرگونـه اخـتلال مهـم در فعاليـت        بـروز   کند و براي رويارويي با      

  دهنده خدمات آمادگي داشته باشد؛پيمانکار و ارائه

o               خـدمات  موسسه اعتباري بايد اطمينان حاصل کنـد کـه ارائـه دهنـده

راي ارائه آن خدمات برخوردار      از منابع و دانش فني لازم ب       ،سپاري  برون

 است؛

o  کــه از تمرکــز امــوربايــد تــدابيري اتخــاذ نمايــد موسســه اعتبــاري 

 ؛پيشگيري شود ، خدماتکننده يک ارائه نزد  مختلفسپاري شده برون

o             موسسه اعتباري بايد اطمينان حاصل کند که تمامي اطلاعات مورد نيـاز

  توسط هاي داخلي براي انجام نظارت      در زمينه مديريت ريسک و کنترل     

 . استصلاح قابل دسترسي ذيموسسه اعتباري و يا مراجع 
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 ٦-٧شماره  ضميمه

 
 

 الزامات احتياطي 

 براي

 آوري اطلاعات هاي فن سيستم
 

 

 آوري اطلاعـات    هـاي فـن     هيات مديره بايد اطمينان حاصل نمايد که سيستم        •

 و متناسب با ماهيـت و حـوزه         اري از کفايت لازم برخوردار بوده     سه اعتب موس

آوري اطلاعـات     هاي فن   کفايت و متناسب بودن سيستم    . باشد  عمليات آن مي  

هـاي موسسـه و الزامـات مقـرر           بايست به طور مستمر نسبت به فعاليت        مي

رسي بايست بر   علاوه بر اين، مي   . توسط هيات مديره مورد ارزيابي قرار گيرد      

هاي تجاري را مطـابق بـا مصـوبات        ها تا چه حد فعاليت      شود که اين سيستم   

 دهند؛ هيات مديره مورد پشتيباني قرار مي

براي ثبت الکترونيکـي، انتقـال، پـردازش، بايگـاني و نگهـداري اطلاعـات،                •

 نيروي متخصص لازم،     و  داخلي   نظام کنترل  ، سازمان  از موسسه اعتباري بايد  

سـپاري    توانند برون   ها مي   خشي از اين وظايف يا تمامي آن      ب. برخوردار باشد 

شوند مشروط بر اينکه موسسه اعتباري اطمينـان حاصـل کنـد کـه شـرکت            

آوري اطلاعات در انطباق با اصول ارائه شـده تحـت     عرضه کننده خدمات فن   

 ،)٦-٦(، ضـميمه شـماره   “الزامات احتياطي براي برون سپاري امـور  ”عنوان  

 ر دارد؛اين رهنمود قرا

به منظور تامين نيازهاي حال و آينده موسسه اعتبـاري، هيـات مـديره بايـد                 •

آوري   راهبردي را تصويب کند که در مورد وجود، حفظ و گسترش محيط فـن             

علاوه براين، هيات مديره بايد اطمينان يابد کـه  . اطلاعات اطمينان ايجاد کند   

آوري   هـاي فـن     زينـه بندي و پـايش ه      هاي لازم براي بودجه     موسسه از رويه  

 اطلاعات برخوردار است؛

 هـايي را     هـا و کنتـرل      هاي اجرا، استانداردها، رويه     موسسه اعتباري بايد مدل    •
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اي کـه     آوري اطلاعات تعريف کند به گونـه        هاي فرعي مختلف فن     براي حوزه 

آوري اطلاعات    بتواند بين واحدهاي کاري و واحدهاي ارائه دهنده خدمات فن         

ريزي،   ، مديريت ارشد موظف است برنامه       در اين زمينه  . ي ايجاد نمايد  هماهنگ

در صـورت   . آوري اطلاعات را انجام دهـد       پايش و ارزيابي امور مربوط به فن      

بايست گروه مجزايي، شامل نمايندگاني از واحدهاي مختلف کـاري            لزوم، مي 

 ها تعيين نمايد؛  را براي انجام اين هماهنگي

آوري اطلاعات مستقل     يد اطمينان حاصل کند که واحد فن      موسسه اعتباري با   •

هـاي    آوري اطلاعات مسئول بهبـود و عملکـرد سيسـتم           از کاربران، واحد فن   

آوري اطلاعات است تا جايي که کاربران از قابـل اتکـا بـودن اطلاعـات                  فن

 پردازش شده، اطمينان حاصل کنند؛

اي   جزا باشند به گونـه    لازم است وظايف توسعه سيستم و توليد از يکديگر م          •

هاي مشخص و تحت مراقبت، بـه اطلاعـات           که کارکنان فقط بر اساس رويه     

 يکديگر دسترسي داشته باشند؛

موسسه اعتباري بايد اطمينان حاصل کنـد کـه واحـد حسابرسـي داخلـي از                 •

آوري   هـاي فـن     هاي داخلي فعاليت    قابليت لازم براي ارزيابي عملکرد و کنترل      

  است؛اطلاعات برخوردار

 کيفـي    ها و کنتـرل     هايي را براي گسترش سيستم      موسسه اعتباري بايد رويه    •

ها به همـان ترتيبـي کـه          ها ايجاد نمايد تا اطمينان حاصل کند که سيستم          آن

 کنند؛ اند، کار مي ريزي شده برنامه

ها وجود داشـته      علاوه بر اين، بايد روش مستند سازي ثابتي در مورد سيستم          

توانند حتي در صورت تعـويض        ها مي   مينان ايجاد شود که آن    باشد تا اين اط   

 کارکنان اصلي، به کار گرفته شده، بهبود يابند؛

افزارهـا يـا انعقـاد        افزارها و سخت    موسسه اعتباري بايد براي خريداري نرم      •

اي داشته باشـد تـا بـه           تعريف شده   قراردادها با ارائه کنندگان خدمات، رويه     

 جهيـزات خريـداري شـده و قراردادهـاي منعقـده بـا             ، از انطباق ت     کمک آن 
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نيازهاي موسسه اعتباري، استانداردهاي معتبر و استمرار خـدمات اطمينـان            

 حاصل شود؛

آوري   موسسه اعتباري بايد ريسک ناشي از قطـع خـدمات مربـوط بـه فـن                •

سـوزي، سـيل، قطـع بـرق، خرابـي            در اثر عواملي مثـل آتـش      (اطلاعات را   

هايي که با امنيت فيزيکي سر و کـار           ها و مدل    از طريق رويه   ...) افزار و   سخت

عـلاوه بـر    . دارند و نيز از طريق تجهيزات آماده جايگزيني، به حداقل رساند          

افزارها، برق، وسـايل      مانند سخت (بايست دسترسي به اقلام حياتي        اين، مي 

 .با تعيين افراد مشخص، محدود گردد...) ارتباط جمعي، اسناد و 

 لازم اسـت بـين امـور اداري و سـازماني،             به منظور حفظ امينـت اطلاعـات،       •

افـزار   افـزار و نـرم    هـا، سـخت     پرسنلي، فيزيکي، تبادل اطلاعات و امنيت آن      

امنيت کلي اطلاعات شامل حفظ محرمانه بـودن        . تفکيک مناسبي انجام شود   

 ـ   . باشد  ها مي   اطلاعات، درستي و در دسترس بودن آن       ه در اين خصوص توج

 :به موارد ذيل ضروري است

o      ها در    استنکاف از انجام تراکنش   . دسترسي به سيستم بايد کنترل شود

هاي مرتبط متقابل بايـد       هاي اطلاعات و شناسايي و تاييد طرف        سيستم

 پيگيـري دقيـق      علاوه بـر ايـن، از قابليـت       . به طور مناسب انجام شود    

يـد اطمينـان    هـاي اطلاعـات با      هاي پردازش شده در سيستم      تراکنش

 حاصل شود؛

o                سطح امنيت اطلاعات موسسه اعتباري به طـور کلـي و سـطح امنيـت

هاي مختلف اطلاعات ـ با توجه به ماهيت و حوزه عمليات، جدي  سيستم

بودن تهديدها ـ و نيز سطح کلي توسعه تکنولوژيکي موسسـه بايـد از    

 کفايت لازم برخوردار باشند؛

o      ست اطمينان حاصـل نمايـد کـه        هيات مديره موسسه اعتباري موظف ا

علاوه بـر ايـن هيـات    . امنيت اطلاعات موسسه در حد کفايت قرار دارد     

مديره بايد سطح کلي امنيت اطلاعات در موسسه را تعريف و تصـويب             

 نمايد؛
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ها را براي حفظ کفايت       هيات مديره بايد منابع کافي فراهم نمايد و مسئوليت         •

و آن را به طور منظم مـورد ارزيـابي قـرار            سطح امنيت اطلاعات تعريف کند      

در صورت عدم دسترسـي بـه متخصـص امنيـت اطلاعـات، موسسـه               . دهد

تواند کار ارزيابي را به شخص يا اشخاص خارج از سازمان که از               اعتباري مي 

در ضـمن   . تخصص و صلاحيت کافي براي اين کار برخوردارند واگذار نمايـد          

 بايست اقدامات لازم انجام شود؛  ميهاي شناسايي شده در مورد نارسايي

هـاي   بايست بر اساس ارزيابي ريسـک       سطح امنيت اطلاعات در موسسه مي      •

هـاي ريسـک، منـابع و         در ارزيـابي  . مرتبط با آن به طور منظم بررسي شـود        

پـذيري   تهديدها و آسيب . وظايف اصلي موسسه اعتباري بايد مشخص شوند      

هـا بـر      هاي مـورد بحـث و تـاثير آن        منابع و کارکرد موسسه از ناحيه تهديد      

بـه منظـور مـديريت      . بايست مورد ارزيابي قـرار گيرنـد        عمليات موسسه مي  

هـا    اين ريسک . هاي کافي بايد انجام شود      هاي شناسايي شده، کنترل     ريسک

 بايست ارزيابي شوند؛ در زمان ارائه خدمات و فنون جديد مي

 ـ         ارزيابي ريسک  • د بـا مـديريت ريسـک       هاي مربوط به امنيـت اطلاعـات باي

موسسه مرتبط باشد تا اطمينان حاصل شود که هيات مديره و مديريت ارشد             

 هاي موسسه آگاهي دارند؛ هاي مهم در فعاليت از کل اثرات ريسک

داري اطلاعـاتي     افرادي را به عنوان مسئول نگـاه      / موسسه اعتباري بايد فرد      •

گيرند   استفاده قرار مي  هايي که مورد      شوند و سيستم    که ذخيره و پردازش مي    

افراد در مورد اصول به کارگيري، حق دسترسـي و          / اين فرد   . مشخص نمايد 

 امنيت اطلاعات و سيستم مسئوليت دارند؛

موسسه اعتباري بايد از نظـر الزامـات امنيتـي مـرتبط، اطلاعـات ذخيـره و                  •

بندي نمايد و مقرراتي براي سطح دسترسي به طبقات           پردازش شده را طبقه   

 لف اطلاعات تدوين کند؛مخت

 هـا،    هـا و سيسـتم      موسسه اعتباري بايد براي دسترسي به اطلاعات، برنامـه         •
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هايي را که بر طبق اصـول متحدالشـکل مصـوب             مجوز اعطا نمايد و سيستم    

مجـوز، بايـد   . گيرند تحت پـايش قـرار دهـد    مديريت مورد استفاده قرار مي    

 منظور محدود نمودن سطح دسترسي      به. مطابق با وظايف کاربران داده شود     

بايسـت بـراي کـاربران        به اطلاعات، برنامه و سيستم، موسسه اعتباري مـي        

اسـتفاده کنـد و     ...) هاي کاربران، کلمه عبور و        شناسه(مجاز از ابزارهاي فني     

ترتيبي اتخاذ نمايد که هرگونه گزارش در مورد نقض شـرايط مجـوز، مـورد               

 رسيدگي قرار گيرد؛

تباري بايد شرايط اصول مربـوط بـه امنيـت اطلاعـات را کـه بـه          موسسه اع  •

هـايي    تدوين دستورالعمل . تصويب هيات مديره رسيده است به هنگام نمايد       

افزارهـاي مخـرب و اسـتفاده از      براي مديريت مجوز دسترسي، مقابله با نرم      

اينترنت و پست الکترونيکي از جمله اهداف معمـول بـراي امنيـت اطلاعـات               

موسسه اعتباري بايد به طور شـفاف امنيـت اطلاعـات را     . شوند  يمحسوب م 

به طور منظم براي آشنايي با       در اين رابطه لازم است کارکنان،     . تعريف نمايد 

ارتقاي دانش . هاي خود در زمينه امنيت اطلاعات آموزش داده شوند مسئوليت

 ـ             ود و  کارکنان در زمينه امنيت اطلاعات، بايد طي فرآيند مسـتمري انجـام ش

 .هاي مرتبط با آن در سطح مديريت مشخص شود مسئوليت

بايست مورد توجه ويژه قرار گرفته،        رويدادهاي مربوط به امنيت اطلاعات مي      •

 تجزيه و تحليل، نگهداري و به فرد مسئول آن گزارش گردد؛

هاي   ، برنامه )مثل مراحل دستي  (ها     شامل امنيت رويه   On-lineامنيت خدمات    •

 شود؛ ها مي هاي فني و انتقال داده مکاربردي، سيست

، لازم است موسسه اعتباري     On-lineپيش از ارائه خدمات جديد به صورت         •

. هاي کافي از مناسب بودن ارائه خدمات اطمينان حاصل کند           با انجام بررسي  

 مديريت ريسـک     با هاي مهم موجود در اين خدمات و اقدامات مرتبط          ريسک

يت ريسک بايد بـه تناسـب آن توسـعه داده           بايد مستندسازي شوند و مدير    

 .شود
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 ،  On-lineهـاي داخلـي و مـديريت ريسـک عمليـات               کنتـرل   طراحي نظام  •

بايسـت براسـاس      آوري اطلاعات و فرآيندهاي داخلي آن مي        هاي فن   سيستم

ماهيت و حيطه عمليات موسسه اعتباري و تهديدهايي که متوجه آن عمليـات             

 است انجام شوند؛

 هـاي موجـود در عمليـات        اعتباري بايد به طور ادواري کـل ريسـک        موسسه   •

 On-line               را ارزيابي کند يا انجام اين ارزيابي را به اشخاص ثالـث واگـذار 

آوري اطلاعـات ،      هاي فن   موسسه اعتباري بايد به طور مستمر سيستم      . نمايد

 ـ    ها در برابر بروز اخـتلال       ها و نيز کفايت حفاظت آن       امنيت آن  ف و  هـاي مختل

 هاي احتمالي را مورد ارزيابي قرار داده، بهبود بخشد؛ سوء استفاده
 

بايست با کمـک اقـدامات حـداقلي          موسسه اعتباري پيش از ارائه هر خدمت مي       

 :ربط اطمينان حاصل کند ذيل، از کفايت امنيت اطلاعات ذي

 تجزيه و تحليل فرآيند ارائه خدمت و اقدامات لازم براي مديريت ريسک آن؛ •

آوري اطلاعات و نيز پـايش مسـتمر سـطوح            ررسي امنيت ويژه سيستم فن    ب •

 هاي مزبور؛ مختلف سيستم

کفايـت آن ، بـه      و  آوري اطلاعـات      پذيري سيستم، فن    تجزيه و تحليل آسيب    •

 هنگام نمودن و انجام اصلاحات لازم در اين زمينه؛

ده و  پيگيري مستمر هرگونه اختلال، سوء استفاده يا تلاش براي سوء اسـتفا            •

 ربط در چارچوب ضوابط مقرر؛ ارائه گزارش در مورد آن به مديريت ذي

هاي ويژه بازگشت سيستم به حالت عادي، به منظـور حصـول              تدوين برنامه  •

 اطمينان از استمرار عمليات کاري موسسه؛

پـيش از اجـراي    ) در صورت بروز اخـتلال    (تدارک تجهيزات آماده جايگزيني      •

 استمرار عمليات کاري حصـول اطمينـان از مـؤثر           هاي ويژه مربوط به     برنامه

 ها براي بازگشت عمليات به وضعيت عادي؛ بودن آن

 هـا در صـورت لـزوم و حصـول اطمينـان از اينکـه                 آزمون عملکرد سيسـتم    •
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هـا توسـط    آوري اطلاعـات، در سـاعاتي کـه اسـتفاده از آن           هاي فن   سيستم

 ان کافي برخوردارند؛رسد از تو کاربران موازي به حداکثر خود مي

هاي مناسب ضد ويروس و سـاز و کارهـاي لازم             ها به برنامه    تجهيز سيستم  •

 افزارهاي مخرب؛ براي رويارويي با نرم

ها و ساير خطوط ارتباطي مربوط بـه اطلاعـات در برابـر         پشتيباني از سيستم   •

 ها؛ ها و نيز بار اضافي تحميلي به آن حملات به سيستم

ماده جـايگزيني بـراي رويـارويي بـا موانـع ناشـي از              بيني تجهيزات آ    پيش •

 اقع اتصال به شبکه اينترنت؛موسنگيني بار در 

هـاي مختلـف      حصول اطمينان از اين که براي کنترل دسترسي بـه سيسـتم            •

آوري اطلاعات، ساز و کارهاي مناسبي وجود دارد و مـديريت مناسـبي در                فن

آوري اعمـال     هـاي فـن    زمينه صدور مجوز دسترسي به اطلاعـات و سيسـتم         

 شود؛ مي

هـاي داخلـي از       هاي اينترنت از شـبکه      اتخاذ تدابير لازم براي تفکيک شبکه      •

 طريق تجهيزات امنيتي؛

 به ويژه پس از انجـام هرگونـه         ،آوري اطلاعات   هاي فن   آزمون منظم سيستم   •

 ها؛ تغيير در آن

 و  آوري اطلاعـات    هـاي فـن     هاي امنيتي موجود در سيستم      شناسايي نارسايي  •

هاي   ها به منظور پيشگيري از استفاده غير مجاز و سوء استفاده            رفع سريع آن  

 احتمالي؛

 حصول اطمينان از اين که انتقال اطلاعـات بـين مشـترياني کـه از خـدمات                 •

On-line  دهنده خدمت و نيز پـردازش اطلاعـات در           کنند با ارائه     استفاده مي

هاي مذکور    ده و کليه طرف   دهنده خدمت به درستي انجام ش       هاي ارائه   سيستم

 بند هستند؛ در فوق، به حفظ محرمانه بودن اطلاعات پاي

اي مطمـئن و در حـد           هاي مقابل در سيستم، با شـيوه        شناسايي و تائيد طرف    •

 کفايت؛
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آوري اطلاعات به سـاز و کارهـاي تائيـد و ردگيـري               هاي فن   تجهيز سيستم  •

هـا،    هـا و سـتاده      و درستي داده  حسابرسي، به منظور حصول اطمينان از دقت        

مناسب بودن مجوزها، بازيابي اطلاعات در صورت بـروز وقفـه در پـردازش              

 ها؛ ها و برخورداري از قابليت ردگيري تراکنش آن

هـاي    هاي پردازش شده در سيسـتم       پذير بودن ردگيري دقيق تراکنش      امکان •

 آوري اطلاعات؛ فن

ي اطلاعات، بـه منظـور تطبيـق        آور  هاي فن   هاي لازم در سيستم     وجود کنترل  •

 هاي فرعي مختلف؛ هاي انجام شده در سيستم تراکنش

 ها از مشتري تا سيستم اصلي موسسه؛ امکان رديابي زنجيره تراکنش •

داشتن کلمات عبور هر مشتري در قالب رمز، در سيستم و نيـز در                مخفي نگه  •

 هاي مختلف؛ ها بين سيستم زمان انتقال آن

امان وظايف ايجاد، پردازش و ابلاغ شناسه و کلمه عبور          خودداري از انجام تو    •

 ؛)آميز بودن آن به دليل مخاطره(ويژه مشتريان، توسط يک فرد 

تواننـد    آوري اطلاعات موسسه مي     هاي فن   حصول اطمينان از اين که سيستم      •

هرگونه اتصال به سيستم يا تلاش براي انجام ايـن امـر و نيـز اسـتفاده از                  

  اطلاعات را به طور صحيحي ثبت نمايند؛آوري هاي فن سيستم

 ها به سيستم؛ اتصال/ هاي مربوط به اتصال  کنترل منظم گزارش •

هاي غيرمجـاز بـا هـدف دسترسـي بـه          هايي براي گزارش تلاش     وجود رويه  •

هـا و نيـز کنتـرل و انطبـاق            ها و ساير موارد سوءاسـتفاده از اتصـال          سيستم

 ها با الزامات قانوني؛ گزارش

 داشتن اطلاعات و حريم خصوصي مشتريان؛ ل محرمانه نگهرعايت اص •

دهنده خدمات،  هايي مشتمل بر اطلاعات کافي در مورد ارائه وجود دستورالعمل •

کننده خدمت و کاربر و استفاده مطمئن از      ها به بين ارائه     تخصيص و مسئوليت  

 .خدمت توسط کاربر
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 ٦-٨ شماره ضميمه

 

 

 الزامات احتياطي 

 براي

 ها و خدمات پرداخت مسيست
 

 

نظر به اين که    . هاي پرداخت از اهميت بسيار بالايي برخوردار است         ثبات سيستم  

 مـدت زمـاني کـه       ،شـوند   ها انجـام مـي      هاي جامعه از طريق اين سيستم       تمامي پرداخت 

گردند براي اقتصاد کشور بسيار حيـاتي         هاي مورد بحث دچار توقف و يا اختلال مي          سيستم

هاي مشتريان، به اقتصاد کل کشور نيـز آسـيب             به پرداخت  ايراد لطمه علاوه بر   است، زيرا   

و خـدمات پرداخـت     هـا     اردي کـه در رابطـه بـا سيسـتم         از جمله مـو   . نمايد  جدي وارد مي  

 :توان به نکات ذيل اشاره نمود بايست مورد توجه قرار گيرد مي مي

اعتبـاري در   هاي پرداختي که موسسه       لازم است هيات مديره براي سيستم      •

 ـ  اختي که به مشتريان ارائه مـي      آن عضويت دارد و نيز براي خدمات پرد        د کن

اي باشند که علاوه بر       بايست به گونه    اين اصول، مي  . اصولي را تدوين نمايد   

گيرند تحولات آتي در اين زمينـه        مياين که عمليات جاري موسسه را در بر         

 ؛دنمدنظر قرار دهرا نيز 

نان از اثربخشي و مطمئن بودن خدمات پرداخت و نيز          به منظور حصول اطمي    •

پايش آن، لازم است هيات مديره اهدافي را براي خدمات پرداخـت تعيـين              

 ؛نمايد

 داخلـي   هاي   منابع و کنترل   ،مديريت ارشد مسئوليت دارد از کفايت تخصص       •

 ن خدمات پرداخت اطمينان حاصل کند؛براي عملکرد اثربخش و مطمئ

 خدمات پرداختي را    وها    هاي مربوط به سيستم     د ريسک موسسه اعتباري باي   •

  به هنگام نمايد؛منظم و آن را به طور شناساييشود،  که ارائه مي

  اعتباري بايد مطمئن و امن باشند؛هاي پرداخت موسسه سيستم •

 هـاي     بروز اختلالات در سيستم    تدابيري اتخاذ نمايد تا   موسسه اعتباري بايد     •
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 و خـدمات    هـا   سيسـتم . فاده خود را بـه حـداقل برسـاند        پرداخت مورد است  

) در صورت بـروز اخـتلال     ( تجهيزات آماده جايگزيني     بايست با   پرداخت مي 

 ؛پشتيباني شوند

ها و ابزارهاي جديد      آوري  موسسه اعتباري لازم است قبل از به کارگيري فن         •

جمهـوري   نسبت بـه دريافـت مجوزهـاي لازم از بانـک مرکـزي               ،پرداخت

 . اقدام نمايد ايراناسلامي

هـاي خـود از ريسـک     بايست نتايج حاصـل از ارزيـابي    موسسه اعتباري مي   •

هاي جديد را قبل از اجرا براي دريافت مجوزهاي          آوري  خدمات پرداخت و فن   

هرگونـه تغييـر در   .  ارائه نمايدجمهوري اسلامي ايران  لازم به بانک مرکزي     

 .باشد مي  فوق رعايت مورد  مستلزمخدمات پرداخت جاري نيز
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 ٦-٩شماره  ضميمه

 

 

 

 الزامات احتياطي 

 براي شناسايي کافي مشتريان

 

 

هاي شفافي در رابطه با شناسايي و  ها و رويه لازم است موسسه اعتباري سياست 

بايست مـورد توجـه قـرار         بطه مي اهم نکاتي که در اين را     . پذيرش مشتريان تدوين نمايد   

 :باشند ح ذيل ميد به شرگير

بايست تمامي اطلاعات مورد نياز بـراي شناسـايي هـر             موسسه اعتباري مي   •

کيفيت و کميت اين اطلاعات به نـوع متقاضـي          . مشتري جديد را تهيه نمايد    

ر از حساب افتتاح شده      گردش مالي مورد انتظا    ،)اشخاص حقيقي و حقوقي   (

 بستگي دارد؛

 :  اطلاعات ذيل اخذ شود، لازم است حداقل،در مورد اشخاص حقيقي •

تاريخ و محل تولد،      شماره شناسنامه، کدملي،    مليت، خانوادگي فرد،   نام و نام  

 روابط  ثابت، شماره تلفن، شغل، نوع حساب و ماهيت ونام پدر، نشاني کامل

 ؛بانکي مربوط به آن، امضا

 : لازم است اطلاعات ذيل اخذ شود،در مورد اشخاص حقوقي •

  وزنامه رسمي مبني بر ثبت شرکت، اصل يا رونوشـت         نام موسسه، تصوير ر   

 مصـوبه   ،نامه و اساسـنامه      ثبت شرکت، شرکت   نامه  تائيد شده گواهي  ) کپي(

و تعيين هويـت    ) به نام شرکت  (هيات مديره درخصوص افتتاح يک حساب       

 آن حساب را دارنـد، محـل اصـلي عمليـات            ازبرداشت  حق   که   افرادي/فرد

 ؛هاي تلفن و دورنگار مارهتجاري موسسه، آدرس پستي، ش
 

شود   افتتاح حساب محدود نمي زمانط به شناسايي مشتري، بهوبالزامات مر •

اشـخاص حقيقـي و     (بلکه پس از افتتاح حساب براي هريـک از مشـتريان            

  لازم است عملکـرد حسـاب وي بـه طـور مسـتمر تحـت نظـارت                ) حقوقي
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هاي   بادلاتي که خارج از فعاليت    استفاده از ابزارهاي مناسب، م    قرار گيرد و با     

 آن حساب قرار دارد، شناسايي شوند؛معمول 

بايست سيستم جامعي از مديريت اطلاعـات را ايجـاد            موسسه اعتباري مي   •

 و پـردازش    گـردآوري  اطلاعات مربوط به تمامي مشتريان       ،نمايد، که در آن   

وابسـته  هـاي بـانکي       گروه  و  تمامي واحدها  ربط  شده، در اختيار کارکنان ذي    

 قرار گيرد؛

اشخاص حقيقي و   (لازم است اطلاعات مربوط به اشخاص مرتبط مشتريان          •

نامـه اشـخاص مـرتبط، موضـوع          حقوقي، براساس تعاريف مندرج در آئـين      

 ٢٩/١١/١٣٨٢مورخ   ١٩٦٥ / شماره مب  و ١٩٦٤ / مب  شماره هاي  بخشنامه

يت در سيستم جامع اطلاعـات مـدير      ) بانک مرکزي جمهوري اسلامي ايران    

 .نگهداري شود
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